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虚拟化环境中基于神经网络专家系统的 Rootkit 

检测方法研究 

赵志远 朱智强 孙 磊 马可欣 

(解放军信息工程大学三院 郑州450000) 

摘 要 针对现有虚拟化环境客户操作系统中对 Rootkit检测存在误判率高、无法检测未知 Rootkit等问题，提 出了 

一 种基于神经网络专家系统的Rootkit检测方法(QPSO—BP—ES)。该方法将神经网络与专家系统相结合，利用其各 

自的优势构成检测系统。在实际检测时，首先捕获事先选取出来的 Rootkit典型特征行为，然后通过训练好的神经网 

络专家系统来检测客户操作系统中是否存在 Rootkit。最后通过实验表明，QPSO—BP—ES检测系统模型可以降低误 

判率，有效地检测已知和未知的 Rootkit。 
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Research Oil Rootkit Detection Method Based on Neurai Network 

Expert System in Virtualized Environment 

ZHAO Zhi—yuan ZHU Zhi—qiang SUN Lei MA Ke-xin 

(The Third Institute，PLA Information Engineering University，Zhengzhou 450000，China) 

Abstract In order to solve the problems about the high misjudgment ratio of Rootkit detection and undetectable un- 

known Rootkit in the virtualization guest operating system，a Rootkit detection method(QPSO BP
—

ES)based on neural 

network expert system was proposed．The detection system combines neura1 network with expert system，which can 

take advantage of them．In the actual detection，QPSO
—

BP
—

ES firstly captures the previously selected Rootkit’S typica1 

characteristic behaviors．And then，the trained system detects the presence of Rootkit．The experimental results show 

that QPSO BP ES can effectively reduce the mi~udgment ratio and detect both known  and unknown Rootkit． 
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1 引言 

云计算作为一种新兴的计算模式，给虚拟化技术带来了 

全新的发展契机[1]。虚拟化技术作为云计算的重要支撑技术 

之一，其安全问题备受关注。同传统计算机安全威胁类似，恶 

意代码也在虚拟化技术安全威胁中占有突出位置_2]。 

Rootkit作为一种特殊的恶意代码，一般具有系统最高权 

限，能够持久可靠地存在系统中，主要威胁是隐藏进程、注册 

表、文件以及其它恶意代码等。在应对虚拟化环境下客户操 

作系统中检测 Rootkit的挑战时，美 国乔治亚理工大学用开 

源虚拟化技术 Xen开发出恶意代码行为分析系统 EtherI3]， 

其分为粗粒度和细粒度跟踪两种模式，可以有效欺骗恶意代 

码反检测，保证其透明性 ，但是对内存的监控只能精确到页面 

的粒度，无法抵挡内存重定向攻击。美国威斯康星大学利用 

开源虚拟化技术 Xen开发出 Rootkit检测程序 Lycosid~ ，其 

只信任虚拟机监视器 VMM，通过交叉视图对比检测隐藏的 

进程从而判别是否存在 Rootkit，但是有较高的误报率。潘剑 

锋等人提出一种基于专家系统的恶意代码检测方法_5]，其能 

够准确检测出已经将恶意行为信息存储于知识库中的恶意代 

码和静态特征码改变的恶意代码，但是该系统需要扩展恶意 

行为信息，专家个性化知识具有片面性，难以刻画，导致恶意 

行为信息这种知识的获取是一个“瓶颈”，并且 自适应能力较 

差。上述方法虽然在一定程度上可以检测出 Rootkit，但是面 

对恶意代码快速发展的态势，需要一种更加灵活、自适应强的 

启发式检测方法。 

受文献[5，6]启发，即利用专家系统开发的Rootkit检测 

系统可以提高检测 Rootkit的准确性，并且可以检测出通过 

加壳等规避技术的Rootkit，但是知识获取能力是该系统的一 

个“瓶颈”，并且其自适应性有待提升，所以本文需要寻求一种 

可以有效获取恶意代码行为信息这种知识，同时又可以自适 

应学习检测未知恶意代码的方法。 

将神经网络与专家系统结合起来可以避免传统的专家系 

统在获取知识方面的“瓶颈”，同时由于神经网络在自适应、自 

学习等方面有特殊优势[7]，因此可以很好地解决上述 问题 。 
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神经网络是对人脑神经元网络的简化和模仿，由大量神经元 

以拓扑结构相连接[8]。利用神经网络的高效性和自学习能 

力，仅仅需用专家判断Rootkit恶意代码行为的知识来训练 

神经网络，得出与专家一致的判断即可，该方法有效地解决了 

专家系统在提取知识方面的“瓶颈”；同时利用神经网络的 自 

适应 、自学习能力，可以不断更新知识库 ，从 而判断未知 的 

Rootkit恶意代码，打破 目前检测方法对未知的 Rootkit毫无 

应对之策的局面。 

本文提出一种虚拟化环境下基于神经网络专家系统的 

Rootkit启发式检测方法 针对现有方法无法检测 Rootkit恶 

意软件的变形、未知Rootkit、误报率高等问题，通过结合神经 

网络的自适应、自学习能力和专家系统解决问题的能力结合 

来应对上述问题，同时引入量子粒子群算法来提高神经网络 

的训练精度，避免神经网络收敛速度慢、容易陷入局部极小等 

传统问题，以提高对 Rootkit恶意代码的识别能力，增强虚拟 

机的安全性。 

2 神经网络专家系统模型设计 

将神经网络与专家系统相结合，充分利用二者的性能优 

势来增加检测系统获取知识和推理问题的能力是本文的主要 

设计思想。需要解决的重点问题是知识获取、知识表达，以及 

根据知识库进行推理。 

基于行为的Rootkit检测模型一般都是通过待测程序的 

行为特征与特征知识库进行匹配来判断 Rootkit是否存 

在[g]。本文基于人工智能方法建立的 QPSO
—

BP
—

ES检测系 

统模型可以动态地建立行为特征库，并且可以在后续检测过 

程中更新知识库。该系统模型主要包括行为特征捕获模块、 

量化模块、工作存储器、BP—ES模块、解释器、显示界面，如图 

1所示。 

BP
_

ES模块 

圈  圃  圈  ：圆  ： 

L1=! 苎 H三竺童竺兰H竺!兰卜_J 

图1 Rootkit检测模型 

行为特征捕获模块可靠地捕获被检测系统中与 Rootkit 

有关的、有代表性的并且尽可能详细准确的信息，例如软件执 

行过程中的行为数据、文件注册表项、软件执行后的遗留痕迹 

等。 

量化模块将每一个行为特征在检测 Rootkit时的贡献值 

大小量化成O一1之间的不同数值，并将该数值作为 BP—ES 

模块的输入值。 

工作存储器存储量化模块提供的初始事实、推理机的推 

理结果等内容，并且处于不断变化之中。 

BP
_ ES模块是系统模型的核心模块 ，主要完成知识的获 

取、知识库的构建，以及根据知识库规则完成推理等工作。 

解释器对系统推理结果提供解释。 

显示界面显示最终的结果。 

该系统模型部署在特权域中，虚拟机的强隔离性保证了 

系统模型免受 Rootkit的攻击，同时又可以完成对 Rootkit的 

检测。其工作流程可以描述为：行为特征捕获模块捕获被检 

测系统的行为特征，量化模块完成对行为特征的数值化，通过 

神经网络学习确定阈值权重等参数并存储在神经网络中构成 
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专家系统知识库，神经网络专家系统完成推理过程后将推理 

结果存储于工作存储器中，推理结果经过解释器显示在显示 

界面中。 

3 关键模块及其实现 

本文设计的检测系统模型基于神经网络专家系统完成对 

Rootkit的智能检测。相比于其他检测方法，其优点在于可以 

自适应地学习及识别未知Rootkit。而该系统中知识的获取、 

表达和构建占有非常重要的地位，所以本节主要介绍量化模 

块和 BP—ES模块 。 

3．1 量化模块 

对于神经网络专家系统检测模型，编码就是把逻辑思维 

形式的规则转化成数值机器的形式，并存放于神经网络之中。 

馋码就是将数值化的形式转换成用户易理解的自然语言。本 

节根据 Rootkit行为特征在检测时的贡献值进行量化编码。 

Rootkit的行为特征可以用一个集合表示为： 

U={“1， 2，⋯ ，z } 

其中，城表示 Rootkit的一种行为特征， 为行为特征库中行 

为特征的总数。 
一 种行为特征可以出现在恶意或者正常的程序之中。因 

此，为更加准确表示某种特征对正确检测 Rootkit的贡献，该 

检测模型记下每一个行为特征出现在Rootkit恶意代码和正 

常普通程序中的次数 ，然后用二元组表示每个行为特征： 

啦一 (R ，Ni) 

其中，R 表示该行为特征在 Rootkit中表现的次数，N 表示 

该行为特征在正常程序中表现的次数。 
一 个行为特征在恶意代码中出现的次数远超于其在正常 

程序中出现的次数，则说明其是恶意代码的一种经典特征，在 

检测Rootkit时发挥的作用更大。这里对各行为特征赋予贡 

献值，以提高对 Rootkit行为的检测，减少对正常程序的误 

报。对应于U，将行为特征贡献值归一化，其向量形式表示 

为： 

V一{ ，732，⋯ ， } 

这里定义行为特征u／对检测Rootkit的贡献值为： 

Co 一 一 ， 

将行为 撕的贡献值归一化后作为其神经网络的输入， 

即 ： 

Con(u ) 

vi —N———C —o—n——(——u——,—)— 

其中，R!和 N 同上，n为行为特征库中行为特征的总数。这 

样，程序行为特征 地就可以通过量化表示出来。 

3．2 BP
_ ES模块 

BP
_ ES模块包括知识获取、知识库和推理机 3个子模 

块，是该神经网络专家系统模型的核心组成部分。传统的专 

家系统一般采用规则、框架、模型、语义网络等标准的形式来 

显式地表达知识，这种方法难以表示领域专家的经验等个性 

化知识 ；然而神经网络专家系统将知识隐式地表示成网络结 

构中的权值和阈值，间接表示出专家的个性化知识。三层 BP 

神经网络的结构如图2所示。 

神经网络的结构、权值、阈值构成了专家系统的知识库， 

存储在神经网络中；将知识量化为 来获取知识；利用神经 

网络的结构来实现推理机制。 



 

匦 重  I 确定神经网络 I 
l 结构和样本 I 

I将权值和闲值编码为l 

解码，计算粒子适应 I． 
度值，确定B和Pg I卜]  

———r—一 I 至 

_解码最好的位置作为、 
初始的权值和阈值／ 

图 3 QPSO算法流程 

具体步骤如下： 

步骤 1 确定 QPSO BP ES系统结构 ，并给出训练样本 

集。 

步骤 2 将神经网络的训练参数编码成实数码串表示的 

粒子，包括神经网络的结构、权值、阈值，则每个粒子代表一组 

神经网络的参数。根据粒子群的规模 ，依据上文粒子结构随 

机形成第一代种群，并初始化 只 和尸 。 

步骤 3 对每一个粒子码串进行解码来获得神经网络对 

应的参数，并将样本输入该参数构成的神经网络中，获得对应 

的输出，然后计算每个粒子的适应度值，确定 和P 。 

步骤 4 判别是否满足算法的中断条件，若满足则转到 

步骤 6；否则继续步骤 5。 

步骤 5 根据上述 3个公式更新每一个粒子的位置，并 

转到步骤 3。 

步骤 6 解码群体经历的最好位置并将其作为网络的初 

始化参数。 

(2)基于 BP算法精确求解 

在上述寻优的基础上采用 BP算法继续优化，得到最终 

的优化网络 。设神经网络专家系统输入层为 个节点，隐含 

层为 k个节点，输出层为 Tn个节点。隐含层节点的输 出函数 

为 ： 

n 

一 厂(∑W z +T，)，r：1，2，⋯，m 

输出层节点的输出函数为： 

YJ一，( w ，+ )，j=l，2，⋯，忌 

式中，，(·)采用 S型函数，即 -厂( )一(1+e )～。其中， 

V 、w 分别为 到z，和z 到3，j之间的权值，丁r、 分别 

为z和输出层的阈值。 

神经网络在训练过程中，把输出层节点的误差反 向逐层 

传播至各连接点，求出各连接点的误差，然后依据误差对各参 

数进行优化，使网络能够得到预期的输出，完成模式对 。一 

。(z=1，2，⋯，户)的映射。其中 一( ， ，⋯， 。)， = 

( (f)， ，⋯， 。)，z(f)∈R， 。∈R(R为实数域)。 

误差反向传播算法步骤如下： 

步骤 1 将用量子粒子群算法获得 的参数赋予神经 网 

络。 

步骤 2 对每一个样本模式对 X“ 一y∽(z=1，2，⋯， 

p)，按照下列方法操作： 

(a)将 z 的值输入到输入层，按下列公式计算输出值： 

，

一 厂(∑W z +Tr)，r一1，2，⋯，m 
l— l 

∞一，(∑w 2，+ )， 一1，2，⋯，k 

(b)计算误差函数： 

EJ一∑( 。一 ) ／2 

(c)计算实际输出值 ∞ 和期望输出值 的差值d』： 

= (1一 )( 一 ) 

(d)向隐含层节点反向分配误差 

一 (1一 )(2W'~d ) 

(e)调整各层之间的连接权值 ： 

△ (￡+ 1)一 d， 

△ (￡+1)=8 。e 

式中 卢为学习率，一般在[o，1]范围内取值。 

(f)调整输出层和隐含层单元的阈值： 

△ ( + 1)一 

△Tr( +1)一 

步骤 3 计算全局误差函数：E一∑Ef，如果 E≥e则重复 

步骤 2；否则转到步骤 4。 

步骤 4 学习结束。 

该神经网络专家系统经过 QPSO算法和 BP算法学习训 
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练得到的权值和阈值存储在网络结构中，构成了系统模型的 

知识库。这种方法同时拥有二者的优势，避免了收敛速度慢 

和局部极小问题。 

4 实验结果与分析 

4一 QPSO BP ES检测模型部署 

本文是在虚拟化环境下检测客户操作系统 中是否存在 

Rootkit，因此在虚拟机中如何部署该检测模型至关重要。在 

Xen虚拟化环境中，虚拟机监视器(Virtual Machine Monitor， 

VMM)具有最高特权级 ，特权域作为 VMM 的助手直接管理 

其他非特权域。虚拟化架构具有隔离性强、可信计算基小等 

优点。为使问题简单，假设ⅥvIM和特权域都是安全可信、不 

可被攻击的。基于此，将检测模型部署在特权域中，这样既可 

以保证检测模型与被检测系统相隔离以及检测模型的安全可 

靠，又不需要修改 VMM的代码，如图4所示。 

I ! !I竺! !竺 l 

图4 虚拟化环境系统部署 

在特权域中增加操作系统接口库来保证专家系统的输入 

信息能达到操作系统级别，更加利于检测模型中特征行为的 

扩展。 

4．2 Rootkit特征行为描述 

Rootkit是一段程序或代码，能够长期隐藏在计算机中而 

不被检测程序发现[1 。其一般使用钩子改变函数执行流程 

到 Rootkit钩子函数，使用直接内核对象操作(DKOM)技术 

将 自身进程和内核模块等资源隐藏 ，使用远程线程注入技术 

操纵其他进程_1 。同时 Rootkit可以植入系统内核，将 自身 

静态信息隐藏，影响全系统的程序，致使目前安全病毒软件等 

检测程序难 以检测。然而 Rootkit要想运行发挥 自己的功 

能，就不可避免产生多种软件行为和遗留的痕迹，如果可以将 

这些行为和痕迹捕捉并且进行必要的剖析，就有希望发现系 

统中的 Rootkit。在检测过程中，行为特征捕获模块捕获系统 

运行时的行为数据 ，经过选择后将其输入到系统模型计算出 

输出值。为使计算量更小，响应速度更快，同时又不能失去准 

确率 ，本文选取既具有代表性又能有效描述 Rootkit特征行 

为的 14种行为作为输入值，如表 1所列。 

表 1 Rootkit典型行为特征 

序号 特征行为描述 

非系统进程 A写入另一进程B的内存，但A不是 B的父进程 

创建进程的行为 

非系统进程向其他进程注入远程线程的行为 

创建服务、驱动等关键注册表键的行为 

设置关键注册表值的行为 

创建驱动文件等敏感文件的行为 

修改可执行程序的导入表或者导出表来改变函数执行流程 

非系统进程做出跨进程分配内存的行为 

扫描出将系统服务派发表重定位的行为痕迹 

扫描出MSR Hook的行为痕迹 

扫描出Inline Hook的行为痕迹 

扫描出导出表 Hook的行为痕迹 

扫描到隐藏进程的行为痕迹 

扫描到隐藏驱动的行为痕迹 
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4．3 网络结构确定及训练 

如何确定神经网络专家系统的结构及参数对于检测结果 

的准确性非常关键。依据 Kolmogorov定理n ，只需要一个 

隐含层，即选用 3层结构即可。通过综合分析，以选出的 14 

种典型 Rootkit特征行为经过量化作为神经网络专家系统的 

输入值。根据输出结果判断其是否是 Rootkit，即两种情况 ： 

Rootkit或者正常程序，因此输出层只需要一个神经元 即可。 

而隐含层由公式 一 ==_ 确定为 4。综上分 

析，确定神经网络专家系统的网络结构为 14—4—1型。 

选取典型的600个程序(包括 Rootkit和正常程序)，其中 

550个程序用于训练网络以最终确定权值和阈值 ，完成专家 

系统库的建立；再通过 50个程序测试该系统模型的准确性。 

输入值在训练前已经通过量化模块进行了归一化处理，在此 

直接作为输入即可。训练过程中设定迭代次数为 1000，s一 

0．01。 

图5(a)为传统的BP算法训练之后的结果误差，图 5(b) 

为经过本文方法改进之后训练的结果误差。 

一罾 

主 

童 
i 

善 
i 

(a)BP算法训练后的误差 (b)改进方法训练后的误差 

图 5 

对比图5(a)和图 5(b)后发现，相比BP算法，经过QPSO_ 

BP训练的专家系统仅需较少的迭代次数就能达到很好的效 

果，且误差相对较小。 

4．4 检测结果与分析 

实验包括对正常系统和植入 Rootkit后系统的检测 ，每 

次重复实验前均将系统恢复至纯净状态 ，设定输出层阈值为 

0．1。正常系统运行时，每次实验持续 30s，输出层输出值均 

在 0左右变化，如图 6中带点线段 ，重复 1O次实验均没有误 

报；选取网上知名 Rootkit，如 hxdef、futo、ntrootkit、futo an— 

hanced、badrkdemo等，在 T时刻向系统中植入 Rootkit，然后 

观察输出层输出值的变化。如图 6中平滑线段，在 19s左右 

植入 Rootkit，输出层输出值变化为 1左右。安装 Rootkit后， 

行为数据中就会包括大量的隐藏信息、钩挂信息，从而输出层 

输出值趋近于 1，与正常系统有显著的区别，因此该系统能够 

有效地发现 Rootkit。 

图6 检测系统的检测结果 

4．5 性能分析 

为验证本文方法在检测 Rootkit时的有效性，选取 QQ、 

1 2 3 4 5 6 7 8 9 H  ̈



Office等 3O个正常程序，同时选取 Hook Defender、Hacker— 

Defender、FURDotkit、FUTo、NewRootkit11等加壳或加密保 

护工具处理过的共27个恶意 Rootkit程序，一共57个程序作 

为测试样本集。然后使用 Ether[ 、Lycosid[ 、潘剑锋专家系 

统PJF ESE 、XenPHD[“]和本文方法来检测样本集，检测结 

果如表 2所列。其中： 

误判率一(误判断的程序／样本集总数)×100 

漏报率一(误判断的 Rootkit／Rootkit样本集)×100 

检测率一(正常检测的程序／样本集总数)×100 
一 1一误报率 

表 2 检测结果对比 

由表 2可以看出，本文系统的检测效果要优于其它检测 

系统。 

为测试本系统运行时对整体性能的影响，分别选用 get— 

pid测试程序和文件拷贝对系统性能进行测试。其中，getpid 

测试程序的唯一操作就是执行 getpid系统调用 ，本文通过重 

复执行 getpid程序 1500次来模拟最坏情况 ；文件拷贝是 I／0 

密集型操作，包含大量的读写作业。然后分别对 Ether、Ly— 

cosid、潘剑锋专家系统 PJF_ES、XenPHD和本文方法进行性 

能测试。测试结果以没有任何检测系统为基准 ，计算各系统 

的性能损失的百分比，如图 7所示。 

图 7 性能测试对比 

由图 7可以看出，本文系统在 getpid测试中的性能损失 

略高于潘剑锋的专家系统检测方法，在文件拷贝测试中的性 

能损失最小，因此本文方法在性能损失方面表现很好。 

结束语 有效检测 Rootkit恶意代码对于虚拟化安全乃 

至云计算的发展至关重要。本文提出了一种虚拟化环境下基 

于神经网络专家系统的对客户操作系统中 Rootkit的启发式 

检测系统，通过利用神经网络和专家系统解决此问题，同时引 

入量子粒子群算法提高神经网络的训练精度，避免了神经网 

络收敛速度慢、容易陷入局部极小的问题 ，提高了检测 Rootki 

的能力 ，增强了虚拟机的安全性 。最后通过实验表明该检测 

系统可以有效准确地发现 Rootkit，证实了本文方法的可行 

性 。 
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