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基于云模型的灾难恢复能力评价方法研究 

姚文斌 王 真 赵 玲 姚 翔 

(北京邮电大学计算机学院 北京100876) 

摘 要 鉴于现有灾难恢复能力评价体系对动态指标的考虑不足，不能全面地反映现实系统，评价方法未对系统的整 

体稳定性做分析且权重计算偏于主观，易受人为因素影响等情况，构建 了一套新的灾难恢复能力评估体 系和评价方 

法。提炼归纳了体现灾难恢复能力的综合性动态指标 ，丰富了指标体系。引入云理论 ，提出了基于正态分布区间数的 

指标评价值规范化方法和改进的 G1-熵权法的综合赋权模型，最终得出了系统灾难恢复能力的云模型表示方法，完成 

了定性到定量的转换。通过实例仿真验证 了该方法的可行性。 
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Study on Disaster Recovery Capability Evaluation Approach Based on Cloud M odel 
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Abstract The existing index system about disaster recovery capability often takes insufficient account of the dynamic 

index．At the same time，the existing evaluation methods do not make analysis on system stability，and the weight calcu— 

lation method is far too subjective．To solve these problems，a new index system and an evaluation approach of disaster 

recovery capability were proposed．The composite indicators，such as RPO and RTO，were added into the index system． 

Combined with cloud model，the paper proposed a method for normalizing the index value based on interval number and 

a comprehensive empowerment model based on G1 and entropy method．This evaluation constructs the cloud model for 

disaster recovery capability，which implements the conversion from qualitation to quantitatiorL Then the experiment con— 

firms the feasibility of this method． 

Keywords Cloud model，System evaluation，Disaster recovery capability，Co mprehensive empowerment 

灾难恢复系统(Disaster Recovery System，DRS)是保 障 

信息系统安全、稳定运行的一个极为重要的因素，是业务连续 

性运作的有效依仗。而灾难恢复能力则是表征 DRS是否能 

在灾难发生后，利用灾难恢复资源和灾难恢复预案及时恢复 

并保证业务持续运作的指标。对系统灾难恢复能力进行评价 

预测，能够指导灾难恢复项目的建立实施并对系统薄弱部分 

进行预警，具有着重要的意义。 

近年来 ，国内外有关灾备方面的评估大多集中在性能及 

组件的分析口 以及灾难恢复计划的优化选择L3]，对灾难恢 

复能力等综合型指标的评价则相对较少。在指标体系划分方 

面，文献E4]N用层次分析法将灾难恢复能力作为 目标层，从 

管理、技术等方面进行逐层分解，初步提炼出灾难恢复能力的 

指标体系。文献r-s-]在此基础上做了补充，加入了系统可能面 

临的威胁因素，丰富了指标体系，但缺乏对于动态指标的考 

虑。文献[6]在之前的基础上分析并总结了影响灾难恢复的 

动态指标，将其分类后针对每一种动态指标提出了合适的度 

量方法，完善了指标体系，但没有考虑到系统的综合运行情 

况。本文对影响灾难恢复能力的静态指标、动态指标 以及动 

态综合指标进行提炼规划，完善了指标体系。 

在评价算法方面，现有的文献多采用层次分析法与模糊 

综合评价相结合的方法以及相应的改进算法。考虑到灾难恢 

复能力的评价涉及到的指标体系较庞大，且大多为动态或者 

定性指标，之前研究中缺乏从采集的样本值转化为规范化指 

标评价值的方法，直接使用单一数值作为指标评价值，这并不 

适用于评测灾备系统这种大多为浮动性指标的情况；而这些 

算法中用来赋权的层次分析法亦面临着赋权过于主观、一致 

性检验难度增加、专家需两两对 比的权重数 目过多等问题。 

在求取评价结果时普遍使用的隶属函数在分析灾备系统这种 

模糊且不稳定的系统时亦遭遇瓶颈。 

针对这些问题，本文总结了灾难恢复能力的指标体系并 

设计了一套灾难恢复能力的评价方法，使用区间数对指标样 

本进行采集，并引入云模型理论，对指标评价的样本值进行规 
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范化处理，得到指标评价值的云模型表示，解决了动态指标与 

定性指标表示困难的问题；并使用了改进的 G1法结合熵权 

法完成指标体系的综合赋权，获取指标的综合云权重，避免了 

一 致性检验 ，对权重的不确定性亦有所描述，并同时保证了权 

重计算的客观性 ；最后，利用云模型对系统不确定性 的体现， 

得出灾难恢复能力基础值和稳定性的综合定量表示，使得评 

价结果具有更全面的参考价值。 

1 云模型概述 

云模型是李德毅院士于 1995年在概率论和模糊数学 的 

基础上提出的概念 ，对模糊性、随机性及二者关系进行了描 

述，是完成定性概念与定量数据之间相互转换的有效工具__7]。 

云可由 3个数字特征表达，即期望 E 、熵 E 和超熵 H ， 

三者将模糊性与随机性集合到一起，完成定性概念到定量的 

相互转化。而逆向云发生器可以利用统计得到的“云滴”反向 

计算出以上 3个数字特征。常用的逆向云发生器算法主要有 

拟合法[8]、基于云 x信息的逆向云发生器算法_g]和基于正态 

分布区间数的逆向云算法_1 。 

2 基于云模型的灾难恢复能力的综合评价方法 

2．1 灾难恢复能力评价的思路 

定义 1 设 x一{-z ，Xz，⋯， )是所研究的论域，其中 

，z ，⋯， 为论域中影响各对象的灾难恢复能力的属性 ， 

T是与X相联系的灾难恢复能力描述值。论域中的任意一 

个属性 对于 T所描述的灾难恢复能力隶属度 A( ，zz， 

⋯ ，z )是一个具有稳定倾向的随机数，而灾备能力隶属度在 

论域上的分布则称为灾难恢复能力云，每一个元素与其对应 

的隶属度组合成灾难恢复能力云滴。 

对灾难恢复能力的评价是一种复杂多属性定性指标评 

价，结合灾备相关标准与实际情况，先将其作为 目标域进行分 

层次细化来构建指标体系，再从细粒度指标逐层向上求取 目 

标值。结合云理论，该过程可大致分为 4个步骤 ：1)指标体系 

的构建；2)利用算法构造指标关于灾难恢复能力的云模型，即 

指标评价云；3)利用赋权算法获取指标权重云；4)计算系统灾 

难恢复能力云。详细流程如图 1所示。 

构建指标体系 

f 底层指标样本采集 f 
r⋯ ⋯ ⋯ ⋯ ⋯  一‘l工⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ’ 
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加权法计算上层指标评价云 
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生成指标权重云 

[ 亟蓝巫巫] 
图 1 基于云的灾难恢复能力评价流程 

2．2 灾难恢复能力指标体系的构建 

根据国家相关标准，结合实际情况，将影响灾难恢复能力 

的基本要素归结为灾难备份系统、灾难备份场地、灾难备份运 

维管理 3个部分。 

灾难备份系统是用于灾难恢复目的的信息系统，由数据 

备份系统、备用数据处理系统和备用的网络系统组成_1 。它 

是整个灾难备份中心的主体部分，包括灾难恢复所采用的技 

术、策略以及承载实现它们的软硬件设施。 

为保证顺利完成灾难恢复的过程，还需要对灾难恢复系 

统进行运维管理并提供专业技术支持，根据不同用户的需求 

分析，明确灾难恢复预案，这将组成灾难备份的运维管理部 

分，指导并保障灾难恢复的有序进行 。 

灾难备份场地即完成整个灾难备份及恢复过程的环境及 

场地设施。 

3个部分的组合囊括了灾难恢复所需要的全部资源。考 

虑到灾难备份系统是一个技术与管理相结合的复杂协作系 

统，其综合性能与实际运行结果受动态因素的影响较大。简 

单的分块细化以及简单加成分析并不能确切表示其综合能 

力，对此本文加入综合性动态指标，通过分析实际运行中的信 

息反馈，并将之统计归类后作为评测灾难恢复能力的一组动 

态因子。 

据此提出评测灾难恢复能力的指标体系，如图 2所示。 
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图2 灾难恢复能力指标体系架构 

其中，三级指标域为各个二级指标的有效组成因子的集 

合，静态部分包括系统各功能部件与模块，动态部分则为影响 

系统容灾能力的动态指标以及综合性指标的动态分量，这一 

层也是指标集到基础数据的有效对接。 

2．3 灾难恢复能力指标云生成算法 

由于灾备过程是一个复杂的、具有多种不确定性因素的 

过程 ，灾难恢复能力的评测涉及到的指标既包括可测得的性 

能指标，也包括一些定性指标。获取的指标评价的样本值往 

往多种多样，如何将这些样本值转换为描述灾难恢复能力的 

定量评价值是评价算法所面临的首要问题。 

针对这个问题，本节提出一种指标评价值规范化方法。 

首先通过专家决策或计算机监测获取若干区间数作为指标值 

样本 ，这相比于单一数值更适合于表示浮动性指标 ；接着将区 

间数样本进行规范化处理 ，利用基于正态分布区间数的逆向 

云算法对区间数评价值进行集结，并计算出指标的灾难恢复 

能力云模型表示，即灾备能力指标评价云。 

算法 1 灾难恢复能力指标评价云生成器 

输入：n个区间值[)【『，x ](i一1，2，⋯，n)，即某项灾难恢复能力指标 

的各个样本值 

输出：灾难恢复能力指标评价云，用 A(E ，E ，H )表示，其中E 代表 

期望值、E 代表熵、H 为超熵 

算法具体步骤如下： 

1．将成本型和居中型指标区间数转化为效益型区间数[a ，a ]。 

2．将转化后的各个指标区间值标准化为[O，1oo]上的效益型区间数 
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[4-，a ]，并将其作为评价区间值。 

3．经过以上处理，根据文献[1O]中的描述，假定这 r1个区间数均为正 

态分布区间数，ai一[a ，a ]可看成模糊隶属曲线为 一e 

的模糊数的a一水平截集 ，将 ai模糊化处理成 ： 

ai=Eti--0"。 ／二 ，ti+di ／== ] 

ti= 一 ㈩  

4．输入 n个模糊化处理过的样本区间，根据模糊数运算法则以及模糊 

扩张原理得到指标评价的云期望曲线方程： 

一 e

一 ‘ xLt 

(2) 

5．将上面得到的r1个模糊数的模糊隶属曲线平移构成一个曲线簇，则 

整个曲线簇可以看作云的一个近似。由此可将云期望曲线方程的 

均值t作为所要求的正态云模型的期望值E ，方差 的期望和标准 

差作为云模型的熵 E 和超熵 H ，即得到指标评价云 A(B ，E ， 

H。)。 

2．4 基于G1法的组合云赋权法 

对灾难恢复能力的评估为一种多属性评价问题，其中属 

性值即指标值赋权为其中重要的环节之一。本节结合云理 

论，提出一种基于 G1法B2]的改进组合赋权法用以求取综合 

云权重。具体的计算步骤如下： 

1)改进 GI法获取主观权重 

GI法是一种主观赋权法，解决了指标值过多时一致性检 

验难以完成的问题，而灾难恢复能力的评价涉及到大量指标， 

用此法简单、直观，减小了算法复杂度。但该过程中，序关系 

的构建多采用投票制，当决策者出现重大分歧时，单一的结果 

难免会偏离实际情况。针对这个问题，现提出改进算法，假设 

个指标组成的待评价指标集为P一{P ，P。，⋯， )。 

算法2 基于改进GI法的主观云权重生成器 

输入：专家在指标权重计算过程中的投票以及打分 

输出：m个指标的云权重，用 wak一(E ，E 1wk，H k)表示，其中 k— 

l，2，⋯ ，m 

算法具体步骤如下： 

1．将决策者随机分为 n个组，每组人数为 Z，分别利用 G1法计算权 

重，得到n组权重向量，均按照指标的原始顺序调整为：Wi—Ew 

w_2，⋯，w．m](i—l，2，⋯，n)。 

2．将 n个组计算得出的第 k个指标的所有权重值作为权重云滴 ，利用 

文献[1O]中的基于 x信息的逆向云算法计算出该指标云权重的期 

望 E wk、熵 ErI k、超熵 H 。 

3．依此类推，计算出所有 m个指标的云权重。 

2)熵权法获取客观权重 

在信息论中，熵是系统无序程度的一个度量，指标的信息 

熵越小，其信息量越大，对应在评价中起到的作用也就越大， 

权值比重越大。在算法 1中已经获得了各项指标的信息熵 

E ，( ：1，2，⋯，m)，将其代人下式，求得指标的熵权： 

一 上  

m 一 ∑E 
= 1 

(3) 

3)综合权重的确定 

通过以上两个步骤获取主观权重 议收与客观权重 叫 后， 

利用下式求得第忌个指标的综合云权重： 
一 ( (wk)，E (wk)， (wk)) 

一 ( ，E ， ) (4) 

∑ E 

其中，愚=1，2，⋯，m。 
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2．5 构造系统灾难恢复能力云 

在2．2节中已将灾难恢复能力细化分解为 3层的指标体 

系，现通过将多个可测得的定量指标与易评判定性指标进行 

加权来求取上层指标的方法，逐层向上获取系统灾难恢复能 

力的定量描述。具体步骤如下： 

1)采集第三层指标样本数据，样本数为 。利用算法 I 

对样本数据进行预处理，获取每个指标的指标评价云，用云的 

3个数字特征A (E ， ， )来表示。假设第 i个二级指标 

可细化为m个三级指标，这 m个指标评价云组成云矩阵 ： 

一  

(E 1，E1， 1) 

(E2，E2，H 2) 

(E圳， ， ) 

(5) 

2)利用算法2对这m个指标求取对应权重云，得到权重 

云矩阵： 

一  

( i，E l，H 1) 

(E 2，E 2，H 2) 

： 

(￡= ，E一 ，H ) 

(6) 

3)利用加权法，根据云运算中乘和公式求取第 个二级 

指标的指标评价云： 

A 一 ×帆  (7) 

4)重复步骤 1)一3)，求得所有 14个二级指标的指标评 

价云，并求取每个指标的对应权重云，计算出 4个一级指标的 

云模型。 

5)继续使用加权法，最终得到灾难恢复能力的云模型表 

示 ： 

A(E ，E ，He) 

其中，E 为灾难恢复能力的基础值，是衡量一个系统应对灾 

难能力的最主要指标 ，E 越大代表灾难恢复能力越强；E 表 

征着系统灾难恢复能力的稳定性，在两系统 EJ相同的情况 

下，E 越小则表示系统稳定性越好 ；而 则表示着灾难恢 

复能力的随机性，即一些意外发生的可能性，在期望与熵都相 

同的情况下，随机性越小 ，系统越稳定，灾难恢复能力可靠性 

越高。 

3 实例分析 

以北京市某数据中心灾备系统为例 ，建立 由 7位灾难恢 

复领域专家组成的评价小组，使用本文方法进行灾难恢复能 

力评价。现以二级指标“数据备份系统”为例构建其灾难恢复 

能力云模型，完成实例评价。 

1)确定评价指标集 

根据国标 GB／T20988-2007{~信息系统灾难恢复规范》中 

关于数据备份系统的定义 ，将其划分为 6个三级指标 c(C1， 

C2，C3，C4，C5，C6)，如图 3所示。 

图3 数据备份系统指标体系 



 

2)指标样本采集 

对 C(C1，C2，C3，C4，C5，C6)进行数据样本采集 ，对于无 

法定量表示的指标，采用专家打分法获取指标评价值区间。 

利用算法 1中步骤 1与步骤 2将指标值进行规范化处理，获 

取 0到 100之间的评价值区间，用[n ，n ]表示，其中 一1， 

2，⋯，6； 一1，2，⋯，7，组成评价样本矩阵(见表 1)。 

表 1 评价样本表 

指标层 

备份间隔 

备份范围 

备份技术 

备份介质 

备份线路 

通信设备 

样本1 样本2 样本3 样本4 样本 5 样本6 样本7 

[71，76] [72，78] [75，8o3 [70，8o] [80，85] [75，783 [68，72] 

[60，70] [6o，60] E61，69] [65，70] [61，653 [61，66] E62，66] 

[70，8O] [74，88] [72，86][80，85] [80，88] [71，76][73，88] 

[8O，85][87，90] [83，88][78，83][83，85] [71，76][82，87] 

[7o。85][78，85][71，89][73，77][77，8O][71，76][75·84] 

[80，9o] [80。88] [75，87][78，85] [75，80] [7】，76][72，75] 

3)使用算法 1计算各指标评价云，以指标C1备份间隔为 

例，取 a=o．5： 
7 7 7 

∑ ∑口 +∑n 
一 = 生三生————一量三L一  

7 2×7 

∑ 

≈ 75．7 (8) 

Ea 一 l_≈2．3 (9) 
， 

，_ ——1———————————一  

一 ^／ 1[∑(ak一 ”)。]≈0．81 (1o) ● 一l 

则备份间隔的云评价模型为 C1(75．7，2．3，0．81)，同理可得 

C2(62．6，3．4，1．31)，C3(79．4，4．3，1．56)，C4(82．7，1．8， 

0．45)，C5(77．9，3．8，2．04)，C6(79．4，3．0，1．14)。 

4)每个专家自成一组，分别使用 G1法计算各指标 主观 

权重 ，用 c”表示，其中 一1，2，⋯，6；是一1，2，⋯，7，构建权 

重矩阵(见表 2)。 

表 2 G1法所得权重表 

指标层 权重 1 权重2 权重 3 权重 4 权重 5 权重 6 权重 7 

备份间隔 o．2832 0．2412 0．2658 0．2832 0．2026 0．2600 0．2324 

备份 范围 0．2023 0．2009 0．1705 0．1686 0．1558 0．1805 0．2113 

备份技术 0．1686 0．2009 0．1421 0．2023 0．2837 0．2167 0．1761 

备份介质 0．1297 0．1546 0．2045 0．1297 0．1416 0．1389 0．1467 

备份线路 0．1081 0．1104 0．1184 0．1081 0．0983 0．1068 0．1112 

通信设备 0．1081 0．0920 0．0987 0．1081 0．i180 0．0971 0．1223 

5)依据算法 2获取指标主观云权重，依旧以指标 C1备份 

间隔为例 ，首先利用基于 X信息的逆向云发生器获取指标云 

权重的期望 E 、熵 E ”、超熵 H ”。其中 

一 ∑避 ” 
WG一生上 一 (11) 

S 一吉置(磁”一 ) (12) 
E 一 ≈O．2526 (13) 

E 一√号×T1 7 l (C1)一E I≈。．。292 (14) 
H ”一~／lS 一( )。l≈3．01×10 (15) 

计算指标 C1的熵权： 

一O．618 (16) 

C1综合云权重为 

a)_ 鑫篱 ’ ”) 
一 (0．2545，0．0292，3．O1× 10 ) (17) 

同理可得 w㈣ = (0．1837，0．0220，0．0072)，叫( = 

(0．1961，0．0396，0．0217)，w 一 (0．1513，0．0226，0．0126)， 

础(c5 =(0．1080，0．0048，0．0035)，w ”一 (0．1063，0．0112， 

7．76× 10 )。 

6)利用加权法获取数据备份系统的灾难恢复能力云模 

型，表示为：B(75．7，4．7834，2．1443)，现随机产生 1000个云 

滴来构造一维云模型，如图 4所示。 

喽  
-  

灾难恢复能力值 

图 4 数据备份系统灾难恢复能力云 

根据得出的云模型结果可以看出，100分为满分时，该信 

息中心数据备份系统的灾难恢复能力基础值位于 75分左右， 

处于较高水平；但其熵值与超熵值偏大，系统稳定性欠缺。这 

一 问题在专家打分表上也有所体现，专家对于系统各部分灾 

难恢复能力的评价并不统一。从各指标权重云来看，备份间 

隔及备份技术是影响数据备份系统灾难恢复能力的主要因 

素，应作为系统构建与维护的重点；分析各指标评价云可以看 

出备份范围目前是该系统的薄弱环节，可适当对其进行补救， 

将之前一些疏于备案的数据进行重新备份，以增强系统抵御 

灾难的可靠性。 

结束语 云模型是一种将模糊性与随机性相互关联来完 

成定性概念到定量数值间转换的不确定性模型，是不确定性 

问题的一个较先进的解决方案。灾备系统这类复杂系统的评 

价过程中涉及到定性到定量转化及多属性决策赋权等一系列 

模糊不确定性问题，文章借鉴了云模型的研究思想，提出了基 

于区间数逆向云的指标值规范化方法及指标评价云的概念， 

解决了动态指标与模糊定性指标表示困难的问题；提出了基 

于 G1法的改进组合赋权法，将主观赋权与客观赋权结合起 

来 ，并简化了赋权算法计算步骤。随后 ，根据提炼整合的灾难 

恢复能力指标体系，并结合以上两种算法，得出了灾难恢复能 

力的云模型表示；不但对灾备系统的灾难恢复能力做了基本 

值的分析，而且给出了系统稳定性与随机性的定量体现，使得 

评价过程更加完善，以满足灾难恢复能力研究中新的评估需 

求。最后，通过实例证实了该方法的可行性。 
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从社区划分可视化的结果来看，社区划分的区分度比较 

明显，社区内节点之间的联系明显大于社区之间节点的联系。 

这说明了本文利用的社区划分评价指标的有效性。 

结束语 动态社会网络是社会媒体发展的必然趋势，本 

文引入拟态计算的概念来描述动态多变的社会网络，利用传 

染病模型来描述信息传播的过程并加入到社区划分的模型 

中。为验证模型的有效性，利用下载的真实数据，与 spin 

model和 Kuramoto模型进行对 比实验。实验表明 MCC模型 

对动态社区划分有明显的提高。 
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