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摘 要 LTE／LTE-A网络的设计为移动应用提供 了较低的切换时延，但 LTE标准中的切换过程仍存在一定的复杂 

性和安全缺陷。为了解决LTE标准和传统切换iXi~-协议的缺陷，设计 了一个基于盲签名的切换iAi~-协议。在注册接 

入阶段通过盲签名建立用于切换过程的认证密钥，在切换过程 中通过假名的可变换性和在特定条件下变为真名的可 

逆性来实现匿名性、不可跟踪性和条件隐私保护。理论分析和仿真结果表明，相较于LTE标准和其他切换认证协议， 

提 出的协议在满足更多安全属性的同时，有更好的性能。 
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Abstract LTE／LTE-A is designed tO provide low handover latency for mobile applications，but there stil1 exist some 

complexities and security vulnerabilities．To solve the vulnerabilities in the LTE standard and traditiona1 handover au— 

thentication protocols，a new handover authentication protocol based on the blind signature was designe&In the regis— 

tration phrase，the authentication keys used in the handover phrase are provided by the blind signature，and in the han— 

dover phrase。anonymity，untraeeability and conditiona1 privacy preserving are achieved by the exchange of the pseudo— 

nyms and the reversibility of the real identity．The theoretical analysis and simulation results show that the proposed 

protocol not only satisfies more security properties，but also has better performance compared with the LTE standard 

and other handover authentication protocols． 
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1 引言 

随着无线通信和多媒体应用的迅速发展，如互联网浏览、 

互动游戏、移动电视、视频流、音频流等，移动通信技术需要满 

足移动数据、移动计算和移动多媒体应用的不同需求。LTE／ 

LTE-A(Long Term Evolution／LTE-Advanced)系统的设计包 

含更少的网络元素，这样改善了系统容量和覆盖范围，能提供 

较高的数据速率、较低的访问延迟、灵活的带宽和与其他现有 

无线通信系统的无缝集成I1]。为了适应 日益增长的移动数据 

使用和新的多媒体应用，LTE／LTE-A技术已被 3GPP(The 

3rd Generation Partnership Project)指定为 4G移动通信技术 

之一 。 

LTE网络的主要体系结构如图1所示[2]，它包含演进分 

组核心网 EPC(Ev0lved Packet Co re)和演进通用无线接入网 

B—UTRANs(Evolved Universal Terrestrial Radio Access Net— 

works)。一个 E_UTRAN 由很多称为 eNodeB(evolved No— 

deB)的基站组成，每个 eNodeB都可以与用户设备 UE(User 

Equipments)进行通信 ，由同一个移动管理实体 MME(Mo— 

bile Management Entity)管理的eNodeB通过接 口 】(2进行通 

信。 

当UE连接到 EPC时，MME首先联系归属用户服务器 

Hss(Home Subscriber Server)来获得相应的认证信息，然后 

代表 EPC通过 EPS-AKA(Evolved Packet System Authenti— 

cation and Key Agreement)协议与 UE执行双向认证。 
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图 1 LTE网络的体系结构 

当UE从当前 eNodeB移动到由同一个 MME管理的新 

eNodeB进行会话密钥的协商时，也就是执行 MME之内的切 

换时，一个稳定和快速的切换过程是必不可少的。一方面， 

UE和新 eNodeB之间需要实现双向认证来抵制恶意攻击；另 

一 方面，因为 UE是资源受限的设备，所以需要以较低的计算 

复杂度和较少的通信开销来实现高效的切换。 

LTE标准采用一种链式结构的密钥管理机制，分别将水 

平密钥派生和垂直密钥派生两种方式作为切换时会话密钥的 

生成方法，源 eNodeB可以链接当前密钥和相关参数 ，同时为 

多个目标单元生成不同的密钥，若垂直密钥派生所需参数未 

能及时到达，系统会选择水平密钥派生方式，但这种密钥管理 

机制仍然存在一些缺陷。文献[3]对LTE网络的切换密钥管 

理机制进行了分析 ，指出不同的密钥派生方式会增加系统的 

复杂性。文献[4]指出了水平密钥派生方式缺乏前向安全，也 

就是攻击者可以从当前会话密钥和一些公开参数获得将来的 

会话密钥 ，而垂直密钥派生方式也只是受限的两跳前向安全 ， 

因此提出了一种基于代理签名的 LTE网络统一的切换方案， 

该方案能抵制去同步攻击，也保证了前向安全 ，但是不能实现 

隐私保护。文献[2，5]分析了LTE网络的切换过程不能抵抗 

去同步攻击，恶意 eNodeB可能会扰乱下一跳链式计数器 

NCC(Next—Hop Chaining Counter)值的更新，而 NCC是垂直 

密钥派生方式的新鲜参数，若UE和目标 eNodeB的NCC值 

不同步，系统会放弃使用垂直密钥派生方式，而采用水平密钥 

派生方式，由此会进一步导致将来会话密钥泄露。其中，文献 

[2]采用一种数学模型，提出了一种周期性更新 LTE网络根 

密钥的方法，减小了去同步攻击带来的影响，并且将这个周期 

进行了最优化处理，使得信号负载和遭受攻击的数据包数量 

之间得到平衡，但是最优化周期性更新根密钥只能减轻去同 

步攻击的影响，不能从根本上消除，因而也不能保证前向安 

全。文献[63给出了LTE网络切换过程不能抵制重放攻击的 

分析 ，这样 UE和 目标 eNodeB就不能建立安全关联 ，UE只 

能尝试发起新的切换请求。文献[7]指出了4G网络的切换 

过程缺乏用户隐私保护机制，用户的私密信息(如身份、移动 

路径、地理位置等)会暴露 ，从而导致安全问题。因而文献[7， 

11]针对无线网络的切换，各提出了一种隐私保护机制，它们 

均是简单地使用临时身份替代真实身份，但这样只是实现了 

用户匿名性，不能有条件地保护用户隐私。文献[8一lo3指明 

了在用户匿名性的基础上实现条件隐私保护的重要意义，当 

用户有违法行为或对系统的不当行为时，安全可信实体能够 

根据用户的临时身份得到隐藏的真实身份，进而便于执法部 

门或者系统对用户的违法或不 当行为进行仲裁。其 中，文献 

[9]基于双线性对和假名集合，提出了一种无线网络中有条件 

隐私保护的切换方案；但文献[123指出该方案不能保证会话 

密钥的安全性，因为根据扩展的欧几里德算法，由负指数的模 

运算可以得到乘法逆元，从而导致私钥泄露；文献[1O]基于群 

签名，设计了一种无线网络中有条件隐私保护的切换方案，群 
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管理者拥有透露群成员真实身份的群密钥，但是在实际应用 

中，从对等用户群中选择一个用户作为可信的群管理者会面 

临很多问题。 

针对上述问题，本文设计了一种基于盲签名的切换认证 

协议 BHAP(131ind-based Handover Authentication Protoco1)， 

实现了LTE／LTE_A网络中eNodeB之间安全高效的切换。 

本文的主要贡献如下：(1)提出了一个基于盲签名的切换认证 

协议 BHAP，既解决了 LTE／LTE-A网络切换密钥管理机制 

存在的安全问题，同时也利用椭圆曲线点乘密码学知识，简化 

了 LTE／LTE-A系统中会话密钥的生成方式，实现了安全高 

效的切换；(2)提出的协议BHAP在满足基本安全需求的同 

时，还能实现条件隐私保护，并通过形式化工具 AVISPA 

(Automated Validation of Internet Security Protocols and Ap— 

plications)对协议 BHAP的安全性进行了仿真分析，结果表 

明协议 BHAP能满足其设计的安全 目标 ；(3)在计算开销和 

通信开销两个方面，用网络仿真工具 N 3(Network Simula— 

tor Version 3)对协议 BHAP的性能进行了仿真分析，并与 

LTE标准及其他相关方案进行了比较，结果表明协议 BHAP 

在满足更多安全属性的同时，依然具有相对较好的性能 ，可应 

用于实际场景。 

2 提出的切换协议 BHAP 

本节给出协议 BHAP的详细描述，设计的协议 BHAP分 

为系统初始化、用户注册、初始认证、切换认证 4个阶段。表 

1列出 BHAP所用符号及相应的解释。 

表 1 BHAP所用符号及相应解释 

符号 解释 

G1、Ge 

q 

AuK(AuK1、AuKz) 

TIi 

EXd 

ts 

ENCy(m) 

MAC 

h() 

FTI() 

FKEy() 

K NB(K B) 

循环加法群 

素数 阶 

一 个阶为 q一1的循环群 

消息认证码密钥 

UE的临时身份 

有效时间 

时间戳 

使用公钥Y对消息m加密 

使用密钥AuK产生的消息认证码 

哈希函数 h()：{0，1) 一G1 

哈希函数Fri()：{0，1) 一z 

哈希函数 FKW~O：{0，1} ×Gl—z 

会话密钥 

2．1 系统初始化阶段 

为了简化系统，MME作为一个安全管理实体，代表 EPC 

按照如下过程设置系统参数。 

(1)选择 G1、G2作为两个循环加法群，阶都是大素数 q， 

P 、Pz分别是 Gl、 的生成器。 是Gz到 G1的同构，满足 

(P2)一P1。 

(2)选择随机数 z∈ 作为自己的私钥，计算 Y=xPz作 

为公钥。 

(3)选择单向哈希函数 h()、 ()、F ()，分别满足映 

射关系 ()：{0，1} 一G1，F丁j()：{0，1} 一 ， ()：{0， 

1} ×Gl一27。 

(4)给每个 UE和 eNodeB分发公共系统参数{Gl， ，q， 

P1，P2， ，Y，h，F订，FK~-v}。 

2．2 用户注册阶段 

当 UE要连接到 EPC时，由 MME代表 HSS／AuC(Au— 



thentication Center)完成 UE到 EPC的注册，注册过程中的 

认证还是基于 EPS-AKA协议 中的认证向量 AVs(Authenti— 

cation Vectors)来实现嗍，但是增加 了盲签名过程，如图 2所 

示。注册完成后，MME和 UE之间共享用于切换过程的认 

证密钥AuK，同时MME为UE生成了假名集合，具体过程分 

为以下几步。 

R ．_． 

II△llExd 

l 验证Exd I 
— —  证数据请求— 

生成认证向量AVs 

包括AUTH,XRES等 

．—．-认证数据应答—— 
膏求 ’ AVs 

答 

比较RES和XRES 

计算AuK--xh(M) 
5互xA 

用私胡x解密 椰 lsD 

选择i个随机鼓 
计算TI~IMS10h Y) 

擎 

图 2 用户注册过程 

(1)UB+MME(注册请求) 

UE随机选择一个点 ME G1作为要被盲化的消息，选择 

一 个随机数 rE 作为盲化因子，按式 (1)将消息 M 盲化成 

消息 △，用公钥 y将国际移动用户识别码 IMSI(International 

Mobile Subscriber Identification Number)JE密，选择一个合适的 

失效时间 Exd，最后将消息 ENCy(IMSI)Il M ll△Il Exd 

作为注册请求 ，发送给 MME。 

A-----M+rPl (1) 

(2)MME---~HSS(认证数据请求) 

MME收到注册请求后，首先检验 Exd是否有效，如果失 

效 ，则拒绝注册请求；如果有效，则向 Hss请求关于该用户的 

认证向量 A 。 

(3)HSS—MME(认证数据应答) 

HSS收到认证数据请求后，为用户 UE生成认证 向量 

A ，包括认证令牌 AUTH(Authenticati0n Token)、预期响 

应 XRES(Expected Response)等消息，将 AVs作为认证数据 

应答发送给 MME。 

(4)MME_+UE(用户认证请求) 

MME收到认证数据应答后，向用户 UE发送认证向量 

A 作为用户认证请求。 

(5)UE--~MME(用户认证应答) 

UE收到用户认证请求消息A 后，首先验证AUTH的 

有效性，如果有效，则计算响应消息RES(Response)，将其作 

为用户认证应答消息发送给 MME。 

(6)MME_+UE(注册应答) 

MME收到用户认证应答后，首先比较 XRES和RES是 

否相等，如果不相等，则拒绝注册请求 ；如果相等，根据式 (2) 

和式(3)分别用私钥对消息进行盲签名，生成认证密钥AuK 

和签名 ，用私钥 z将 ENCv(IMSI)解密得到 IMSI，选择 i 

个随机数R ，利 用式 (4)为 UE生成 i个临 时标识 符 丌 

(Temporary ID)，最后将消息 II Tj 作为注册应答，发送给 

UE。 

A“K： ( (2) 

艿一z△ (3) 

TI 一 JoFⅡ(Rfy) (4) 

(7)UE收到注册应答后 ，根据式 (5)利用 自己的盲化因 

子 r对盲签名消息 进行去盲化处理 ，生成认证密钥 AuK ； 

由式(6)可知 AuK 一AuK，即 UE和 MME共享认证密钥 

AuK 。 

A“K =8--rXF(Y) (5) 

A“K 一 一r (y)一 一rXF(xP2)一 — rP1一 

z(矗(M)+rP1)--XrPl=ẑ (M )一AuK (6) 

2．3 初始认证 阶段 

当UE第一次连接到eNodeB时，需要执行图3所示的初 

始认证 ，UE和首次接入的 eNodeB1经过两次握手协商会话 

密钥 K,NB，具体过程分为以下几步。 

连t 
Introdu 

连{ 
’ Imroduc 

计算AuKl=Frosy(AuK，a) 
选择rl EZ。‘ 

计算rI P】 

密铜1 

fnjlIExd 

． _-
密钥1 

’ xd 0 

l~-htEx ，MAC I 
l 

J计算 -(r2P )I 

图 3 初始认证过程 

(1)UE---~eNodeBl(连接请求)。 

UE向eNode~发送连接请求消息Introduce Request。 

(2)eNodeB1一MME(数据请求) 

eNodeBx收到 UE的连接请求后 ，向 MME发送数据请 

求消息 Data Request。 

(3)MME--~eNodeBI(数据应答) 

MME收到数据请求后，利用式 (7)计算新 的认证密钥 

AuK1，a表示单元级的一些值_2]，如目标单元的物理 ID和频 

率，然后将消息 AuK 作为数据应答发送给 eNodeBl。 

AuK1一F删 (AuK， ) (7) 

(4)eNode~一UE(连接应答) 

eNode~ 收到MME发送的认证密钥后，向UE发送连 

接应答消息 Introduce Response。 

(5)UE-,-eNodePn(密钥协商请求) 

UE收到连接应答后，按照式(7)计算AuK ，选择随机数 

n∈ ，计算 r P ，选择临时身份 丁L( < +1≤ )、合适的 
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失效时间Exd和时间戳ts，将消息 ¨ Exd ff nP Jf ts和 

它们的MAC值(认证密钥 AuK 对消息的加密值)作为密钥 

协商请求发送给eNodeB~。 

(6)eNodeB~一UE(密钥协商应答) 

eNodeB1收到密钥协商请求后，首先检验Exd和ts是否 

有效，如果失效，则拒绝请求；如果有效，则利用步骤(3)中收 

到的AuK 对收到的消息 TL lI Exd ll nP ll ts加密计算 

MAC值，将其与收到的 MAC值进行比较，如果不 同则拒绝 

请求；如果相同，则选择随机数 r2∈ ，计算 P ，选择合适 

的失效时间Exd和时间戳￡s，将消息Exd ll r2P ll ts和它们 

的MAC值作为密钥协商应答，发送给UE。 

(7)UE收到密钥协商应答后，首先检验 Exd和t 是否 

有效，如果失效，则拒绝请求 ；如果有效，则利用 AuK 对收到 

的消息 Exd l}r2P l{ts加密计算MAC值，将其与收到的 

MAC值进行比较，如果不同，则拒绝；如果相同，则生成会话 

密钥。 

在成功完成上面的交互后，UE和 eNodeBl共享会话密 

钥 Km —n(r2P1)一r2(nP1)一r1r2Pl。 

2．4 切换认证阶段 

UE由于移动需要从当前 eNodet~切换到 目标 eNodeB2 

时，要执行如图 4所示的切换认证。UE和 目标 eNodeB2经 

过两次握手，协商新的会话密钥 K：NB，具体过程分为以下几 

步 。 

图 4 切换认证过程 

(1)UE—eNodeB1(切换请求) 

UE向eNodeBl发送切换请求消息 Handover Request。 

(2)eNodeB~一eNodeB2(AuK2) 

eNodeBx—UE(切换应答) 

eNodeB~收到切换请求后，利用式(8)计算新的认证密钥 

AuK2，将消息AuK2发送给 eNodeB2，然后再 向 UE发送切 

换应答消息 Handover Response。 

AuK2=FKEy(AuKl，a) (8) 

(3)UE-~eNodeB2(密钥协商请求) 

UE收到切换应答后，按照式(8)计算 AuK2，选择随机数 

r3∈ ，计算 r3P ，选择临时身份 +-、合适的失效时间 

Exd和时间戳ts，将消息 TIi~1 Il Exd ll r3Pl ll ts和它们的 

MAC值作为协商请求发送给 eNodeB2。 

(4)eNode~一UE(密钥协商应答) 
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eNodeP~收到密钥协商请求后，按照初始认证过程中步 

骤(6)的方法分别检验 Exd、ts和MAC值是否有效 ，如果失 

效则拒绝请求；如果有效，则选择随机数 r4∈ ，计算 r4P ， 

选择合适的失效时间Exd和时间戳ts，将消息 Exd lI r4P II 

ts和它们的MAC值作为密钥协商应答消息发送给UE。 

(5)UE收到密钥协商应答消息后，按照初始认证过程中 

步骤(7)的方法分别检验 Exd、ts和 MAC值是否有效，如果 

失效则拒绝请求；如果有效，则生成会话密钥。 

在成功完成上面的交互后，UE和 eNodeP~共享新 的会 

话密钥 K知 一r3(r4P1)：r4(r3P1)= P1。 

3 安全性分析 

本节对协议 BHAP的安全属性进行 了分析 ，并将其与 

LTE标准及其他切换方案[9 进行 了比较，分析表 明协议 

BHAP能满足更多的安全属性。最后利用形式化验证工具 

AVISPA对 BHAP的安全性进 行了仿真验证，结果 表明 

BHAP能够抵制中间人攻击、重放攻击、并行会话攻击等恶意 

攻击 ，满足其设计的安全目标 。 

3．1 安全属性分析 

针对 LTE网络 eNodeB之间切换的安全需求，从以下几 

个方面给出协议 BHAP的安全属性分析。 

(1)相互认证：在用户注册阶段，UE和 MME主要是通 

过 LTE标准中的 EPS-AKA协议来实现接入过程 中的相互 

认证。我们在 EPS-AKA协议的基础上增加了一个盲签名机 

制，UE通过引入随机数 r这个盲因子对消息M 进行盲化(见 

式(1))；MME收到被盲化的消息后，用私钥z对其进行盲签 

名，分别生成认证密钥 AuK(见式(2))和盲签名 (见式(3))， 

UE收到盲签名消息 后，利用只有 UE自己知道的盲因子 r 

将签名的消息 进行去盲化操作，生成认证密钥AuK (见式 

(5))；而 AuK—AuK (见式(6))，因此 UE和 MME通过盲签 

名机制建立了一个共享的认证密钥 AuK，并且 MME随后将 

AuK和参数a单向哈希后生成AuKt(见式(7))；安全传输给 

UE首次接人的 eNodet~，UE也能由自己的AuK和参数a 

生成AuK ，这样 UE和 eNodeB1共享 A C码密钥AuK ，进 

而可以实现对 MAC值的验证。由于二次握手协议本来就是 
一 个双向认证协议，因此 UE和 eNodeB 轻易地实现了双向 

认证。在切换阶段，UE和 eNodeB2共享 MAC码认证 密钥 

AuK2(见式 (8))，UE和 eNodeB2依然执行二次握手协议 ， 

UE和 eNodeB2也实现了双向认证。因此，无论是在初始认 

证阶段还是切换认证阶段，UE和 eNodeB都实现 了双向认 

证 ，也就是协议 BHAP能够检测出非法用户和流氓基站。 

(2)前／后向安全：前／后向安全分别指攻击者不能从已获 

得的密钥材料中导出将要产生的会话密钥和已产生的会话密 

钥。在协议 BHAP中，会话密钥 K,NB(或 K )是由 UE和 

eNodeB分别提供的安全参数 n和 r2(或 n，r4)生成。由于 

椭圆曲线离散对数问题 ECDLP和计算性 Diffie-Hellman问 

题 CDHPC”]，攻击者无法从参数对(P， P)中计算出秘密参 

数 ，也不能通过(nP，r2P)计算出密钥 nr2P，因此能够保 

证后向安全。此外，由于前后两次切换认证是不相关的，协议 

BHAP依然能够提供前向安全。 

(3)隐私保护：协议 BHAP中，在注册阶段，UE将真实身 

份用公钥y加密传输，只有 MME能用私钥 z对其解密，这样 

也解决了UE通过 EPS-AKA接入到 EPC时因明文传输 





表 4 计算开销比较 

方案 

计算开销 

[TH，Ts， ，TM，TP] 

UE eNodeB 

从表 4中可以看出，协议 BHAP在切换认证过程中主要 

涉及点乘运算、MAC运算和哈希运算。协议 BHAP的计算 

开销明显小于文献[9]的，高于只涉及 6次哈希运算的LTE 

标准；但是，简单的哈希运算不能保证会话密钥的前向安全 

性。文献[9]在UE和eNodeB两端主要涉及双线性对运算、 

点乘运算和哈希运算，这些计算会带来很大的计算开销，尤其 

是在计算能力有限的 UE端，因此在切换认证过程中大大增 

加了切换时延；文献En]使用代理签名实现隐私保护，主要涉 

及MAC运算、点乘运算和哈希运算，相比文献[11]，协议 

BHAP少了 3次点乘运算，减小了切换认证过程中的计算开 

销 。 

4．2 通信开销 

通信开销指参与切换过程的实体之间进行消息交互的时 

间和。在切换认证过程中，记 为 UE／MN(Mobile Node) 

与 eNodeB／AP(Access Point)之间的通信时延， 为 eN0一 

deB／AP与 MME／AAA(Authentication Authorizing and Ac- 

counting)服务器之间的通信时延，丁￡为 eNodeB／AP之间的 

通信时延。由于 MME／AAA服务器与 eNodeB／AP之间的 

距离很远，因此 TA的值远大于Tw和丁E的值。表5给出了 

各个协议的通信时延比较。从表 5中可以看出，协议 BHAP 

完成一次切换认证的通信开销 比LTE标准和文献[11]低 ，因 

为LTE标准中UE需要与MME通信，这会带来很大的通信 

开销；文献[11]虽然不涉及 eNodeB之间的通信，但是有 5次 

Tw。文献[9]由于在初始认证阶段由AAA服务器为所有 

AP分发公私钥，因此在切换过程中只需两次握手，只有 2次 

丁w。相比文献[9]，协议 BHAP没有采用事先全部分发认证 

密钥，而是采用先请求再分发，通信性能上虽然没有明显的优 

势，但是更安全。 

表 5 通信开销比较 

方案 Tw 

3 

2 

5 

4 

TA 
。 。 一  

1 

0 

0 

0 

TE 
。 一  

2 

0 

0 

1 

LTE标准 

Eg] 

[n] 

BHAP 

4．3 仿真结果 

为了进一步评估上述方案的性能(包括计算开销和通信 

开销)，利用网络仿真工具 NS3．19[”]对以上各方案的切换过 

程进行仿真。仿真机器配置如下：32位操作系统，Intel Core 

I5(3470)处理器，主频 3．2GHz。仿真参数如下[1 ：信噪比为 

5dB，传输功率是 30dB，eNodeB与 MME之间有线链路带宽 

为 2Gbps，eNodeB之间的有线连接带宽 500Mbps，采用基于 

X2接口的切换模式来模拟源 eNodeB与目标 eNodeB之间的 

切换，MAC层的调度为 ns3：：RrFfMacScheduler，无线资源控 

制协议 RRC(Radio Resource Contro1)设置为 IdealRrc，通过 

手动触发模式来触发切换认证过程，切换算法为 NoOpHan— 

doverAlgorithm。仿真环境如下：创建一个源 eNodeB和一个 
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目标 eNodeB，两个节点之间相距 200m，创建一个 MME节点 

与 eNodeB相距 10kin，UE节点从源 eNodeB切换到 目标 

eNodeB，改变 UE节点的个数，分别统计切换时延(ms)。 

各方案的切换时延与 UE个数的变化关系如图 7所示。 

由图 7可以看出，协议 BHAP的切换时延比 LTE标准和文 

献[9，1114,，尤其相比文献[9]，切换时延减少了近7o 。上 

述所有方案的切换时延都随 UE个数的增加而近似线性增 

长，因为接人点 eNodeB能够处理多个 UE的切换请求，随着 

UE的增加，切换时延不会成倍增加，而多个UE同时请求切 

换认证会带来排队延迟和丢包率的增加，所以在一定范围内 

平均的切换时延近似线性增长。 

图7 切换时延与 UE个数的关系 

总之，协议 BHAP在 满足更多安全属性的同时，相 比 

LTE标准和文献[9，11]有更好的性能，可应用于实际场景。 

结束语 本文针对 LTA／LTE-A网络中 eNodeB之间的 

切换，提出了一种基于盲签名的切换协议 BHAP。该方案在 

解决了现存 LTE机制安全缺陷的基础上，还能实现条件隐私 

保护。安全和性能分析表明，协议 BHAP在满足更多安全属 

性的条件下，也有相对较好的性能，可应用于实际场景。由于 

LTE_A网络引入了 HeNB(Home-eNodeB)，在接下来的工作 

中，将对 BHAP协议进行优化和扩展并将其应用于 eNodeB 

之间、HeNB之间、eNodeB和 HeNB之间以及 MME之间安 

全高效的切换。 
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