
第 42卷 第 8期 
2015年 8月 

计 算 机 科 学 
Computer Science 

Vo1．42 No．8 

Aug 2015 

基于条件随机场的改进型 BLP访问控制模型 
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摘 要 针对大多访问控制模型缺乏对系统安全状态和风险的动态感知能力这一问题，通过将基于条件随机场的机 

器学习方法引入 BLP模型的规则优化 中，提出一种动态BLP模型——CRFs—BLP。该模型首先通过对历史访问日志 

进行预处理与标注，来提取特征值。然后用 CRF++工具包对其学习和训练，使模型规则能够根据 当前 系统的安全 

状态及安全事件进行动态调整，还可以动态地限制敏感客体的读写范围。最后，通过实验表明了模型在实际环境中的 

有效性和准确性。 
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Abstract As most access control models are short of the ability to perceive the system security status and risks in a dy— 

namic way，the paper introduced a machine learning method CRFs into the rule optimization of BLP model，and proposed 

a dynamic BLP model，CRFs-BLP．After preprocessing and tagging the history access 1og，it will extract the feature set， 

then CRF++ toolkit will be taken to finish the study and training of these datasets，SO the model can be adjusted dy— 

namically according to the current secure state and events in system，and the read-write scope for sensitive objects will 

be limited dynamically．Finally，the experiment shows the availability and accuracy of the model in a real environment． 
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1 引言 

计算机安全是计算机与网络领域信息安全的一个分支。 

随着计算机的普及和网络的发展 ，计算机安全已成为一个重 

大问题。目前计算机攻击已非常普遍和多样化，如不请自来 

的欺骗用户、获取用户信息的电子邮件，又如擦除系统数据及 

关闭计算机系统的危险病毒等。 

访问控制[1_。 机制是保护数据安全的重要途径，通过使用 

某种途径明确地对访问进行许可或限制 ，以此来约束用户对 

特定资源的访问，从而避免非法用户的访问或者因合法用户 

的失误操作而导致的安全问题。但现有访问控制模型大多缺 

乏对系统安全状态和风险的动态感知能力，访问控制策略及 

规则一旦确定，在整个系统的执行及状态变迁过程中就不会 

变化，这将给系统的攻击者带来发现漏洞的可能，从而给系统 

带来风险。 

对于安全性需求较高的系统，如政府、军事部门或银行系 

统，资源多以不同密级的形式进行划分，整个系统则采用严格 

的强制访问策略保护数据机密性和完整性。Bell—LaPadula模 

型[4．5]是David Bell和 Leonard La Padula于 1973年创立的模 

拟军事安全策略的计算机安全模型，其本质是对具有密级划 

分信息的访问控制 ，是最早、最广泛的一种计算机多级安全策 

略模型。模型的基本思想是给每一个数据对象定义一个安全 

级来表示它所包含信息的敏感性；同时给每一个用户定义一 

个安全级用于表示它能访问的数据对象。每个安全级由密级 

和范围的集合组成。BLP模型定义了系统、系统状态、状态 

间的转换规则，制定了一组安全特性，对系统状态和状态转换 

规则进行约束。如果系统的初始状态是安全的，经过一系列 

规则转换之后仍是安全的，那么该系统就是安全的。图 1给 

出了BLP模型所定义的系统。其中x表示请求序列集，y表 

示结果序列集 ，Z表示状态序列集，下标 t表示离散时刻集。 

XI X2 Xt．1 Xt 

⋯  

y1 y2 

图 1 

Yt-I y 

BLP系统 
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在分布式环境下，任意时刻用户的请求是随机的；而系统 

对请求 32做出的决策 Y∈Y是固定的，任何时刻系统状态的 

取值都可以是 Z中的任意一个 ，所以 Z也是随机的。由于请 

求的多样性，BLP现有的安全公理和规则不能很好地适应系 

统的变化，以至于会出现以下情况： 

第一，传统 BLP模型的安全性基于平稳性原则。平稳性 

原则要求主体和客体一旦被创建，它们的密级在整个生命周 

期都不发生改变。尽管平稳性原则的执行保证了模型的安全 

性，但是，在实际应用中发现，这样做往往造成对主体行为限 

制过强，严重影响了系统的可用性。也就是说 ，“向下读 ，向上 

写”这一策略限制了高级别主体产生的公开信息向低级别流 

动，以及高密级主体向非敏感客体写数据的合理要求。为了 

提高模型的可用性，Bell引入了可信主体，允许具有可信范围 

的主体在受控范围内违反 SS-性质和 *一性质。由于这些可信 

主体不受任何访问控制规则的限制，导致可信主体的权限过 

大，违背了最小特权原则。 

第二，在现有的 BLP应用场景中，读写敏感客体的主体 

范围往往是确定的，“向上写”使安全等级较低的用户可以对 

高于其安全等级的客体任意添加信息，使得系统的完整性没 

有任何保证 。在实际情况下，某些敏感客体在其生存周期中 

不应该总是被高于其安全级的主体读，也不应该总是被低于 

其安全级的主体写，而是动态判断该客体是否允许跨级访问。 

另一方面，传统的安全软件需要大量的人力来识别威胁， 

从威胁中提取特征并将这些特征编码为软件以检测威胁 ，这 

个人力密集的过程可以有效地运用机器学习算法来缓解。机 

器学习是人工智能的核心，是使计算机具有 自我学习能力的 

一 种有效途径。机器学习算法是一类从数据中自动分析获得 

规律，并利用规律对未知数据进行预测的算法。目前有多种 

比较成熟的算法，如贝叶斯分类、近邻法、决策树、神经网络、 

支持向量机、隐马尔科夫模型和条件随机场等。本文利用机 

器学习方法对历史数据进行训练，以修正 BLP模型规则中存 

在的缺陷。 

综上所述，现有应用中的 BLP模型缺乏对系统安全状态 

和风险的动态感知能力。本文采用条件随机场理论对 BLP 

模型重新建模，提出了一种基于条件随机场的改进型 BLP访 

问控制模型——CRFs-BLP(Conditional Random Fields based 

Bell-LaPadula Mode1)，对现有的系统访问日志进行分析与标 

注，然后采用机器学习的方法建模 ，对经验数据进行学习，使 

模型规则能够根据现在系统的安全状态及安全事件进行动态 

调整，包括高安全级的非密级信息可以流向低安全级和动态 

限制敏感客体的读写范围。 

2 相关工作和进展 

BLP(Bell_I a Padula)模型问世至今，已经在各种安全需 

求较高的系统中得到了广泛的研究和应用 。然而，随着安全 

理论的不断发展 ，BLP模型也逐渐暴露出自身的局限性。针 

对 BLP模型的缺陷，国内外学者提出了针对 BLP模型的一 

系列改进方案。 

在完整性方面，Shen[ ]等人基于 Lattice理论对 BLP进 

行分析并提出 BLP-I模型，该模型具有较好的完整性及机密 

性。文献[7]提出了一个可动态调节主体安全标记(即主体敏 

感级)的改进的 BLP模型。文献E83利用保密性标识和可信 

度标识共同构成主客体的访问标识，以此来改善 BLP模型的 

完整性，但它只对“添加”进行约束，完整性策略限制不够严 

格。文献Eg]对上行信息流增加了必要的限制，但它只是缩小 

了“上写”的范围，并未从根本上保护信息的完整性。 

在可用性方面，Lee[ ]认为可信主体在特定情况下才是 

可信的，提出了部分可信主体的概念，并将可信主体的行为限 

定在一定范围内。在开发 GEMSOS[“]时，Schell等人也提出 

了类似的多级主体的概念 以限制可信主体 的特权 ，但 Lee和 

Schell没有明确给出主体安全标记的调整方案。文献E12]给 

出了可信度判定规则，用可信度调节主体的访问权限，但可信 

度的定义并不明确。文献E13]在 BLP模型中增加主客体的 

可信度标记和可信度评估函数，建立了对可信主体的约束机 

制，但没有证明模型的安全性，难以确定调整后的系统是否安 

全。 

基于机器学习的计算机安全应用是近年来计算机安全领 

域里的一个应用分支，伴随着计算机安全问题的 日益严峻和 

复杂化 ，基于机器学习的计算机安全应用已经出现了很多研 

究成果。Yamaguchi等人使用主成分分析(Principal Compo- 

nent Analysis)和文本挖掘技术挖掘源代码 中的缺陷l_1 。该 

方法将代码嵌入到向量空间并利用机器学习自动化地检测 

API使用模 式；Bozorgi等 人提 出了训 练 支持 向量 机[1 5] 

(SVM)，并用它预测一个漏洞是否及在多久之后有可能被利 

用[1 ，该支持向量机工作在高维特征向量上 ，是从文本字段、 

时间戳、交叉引用和现有的漏洞披露报告的其他条目中提取 

出来的；谭小彬[1 ]等建立了一个计算机系统运行情况的隐 

Markov(HMM)模型，然后在此模型上提出了一个实时、准确 

和高效的异常检测算法。此外，人工神经网络、决策树、朴素 

贝叶斯、最大熵模型和条件随机场等机器学习方法也被广泛 

地应用于恶意网页和恶意代码检测、入侵检测领域[18-21]。其 

中条件随机场是一种用于结构数据分类的无向图模型。通常 

使用训练数据得到模型，然后给定输入序列，使输出序列的条 

件概率最大化。CRFs由于克服了隐马尔科夫模型 HMM 严 

格的独立性假设和最大熵模型 MEMs的标记偏置问题(La— 

bel bias problem)的缺点，因此被广泛地应用于各种机器学习 

和自然语言处理任务中，例如汉语分词、词性标注、命名实体 

识别等。 

3 CRFs-BLP的基本模型 

3．1 基本概念和定义 

设某信息系统参数如下：S一{S ，S ，⋯， )是主体的集 

合；0一{O1，02，⋯，O }是客体的集合；C一{fl，C2，⋯，C )是密 

级集合，其中 C ≤ Cz≤⋯≤ C ，如一般≤秘密≤机密≤绝密 ； 

K一{kl，k2，⋯，k }是部门或类别集合；A一{r，训，P，口，c)是访 

问权限集，分别表示读、写、执行、追加和控制访问权限。 

BLP模型是一种状态机模型，状态是系统中元素的表示 

形式，状态 vEV由一个有序三元组(6，M，_厂)表示，其中： 

(1)6 (S，O，A)表示在某个特定的状态下，哪些主体以 

何种访问属性访问哪些客体，其中S是主体的集合，0是客体 

的集合，A是访问属性集。 

(2)M 为访问控制矩阵，表示系统中所有主体对所有客 

体所拥有的访问权限，其中元素 ％ EA，表示主体 对客体 

O，的访问权限。 
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(3)，是访问类函数，表示当前时刻所有主体和客体的密 

级和部门集。fEF，记作 ，=(fl，，2，，3，_厂4)。本文用 L(s) 

表示主体的安全级 函数(包括主体的密级 ，】(s)和部 门集 

厂3(s))，L(o)表示客体的安全级函数(包括客体的密级f2(0) 

和部门集，4(o))。它们之间的支配关系用≥或≤表示。 

系统用∑：R×D×V×V：{(Rk， ， ， )IR ∈R， 

D埘∈D，口 ，口∈V)表示。有序四元组(Rk，D埘， ，口)中： 

(1)R是请求集，R—S ×RA×S ×O×X，其中，S 一 

SU{D}，X=AU{D}UF，R中的元素是一个五元组 {al，y， 

，oj， }，其中 ， ∈S*分别是主体1、主体2；)，∈RA表示 

某一请求元素，RA={g，r，C，d)；0 ∈0表示某一客体； ∈X 

指访问权限或空集或主客体的安全级。 

(2)D是判定集或结果集，是指对请求所作出的响应结 

果。D：{yes，riO，error，?)，yes表示请求被执行，no表示请求 

被拒绝，error表示系统出错，?表示请求出错。 

(3) 是状态集 ，"12表示当前状态， 表示通过请求之后 

的状态。 

BLP模型定义了系统、系统状态及状态间的转换规则， 

制定了一组安全特性，对系统状态、状态转换规则进行约束。 

这些安全公理是构成 BLP模型的基础，即在系统∑中系统状 

态 是安全状态当且仅当状态t，满足以下 3个安全特性： 

(1)自主安全性，简称 d 特性。状态 口=(6，M，，)满足 

ds-特性，iff(是，oj， )∈6=争 ∈M 。 

(2)简单安全性，简称 SS-特性。状态 口=(6，M，，)满足 

S 特性，对所有的(s，D，z)∈b if{ 

(i)x=e or 一日or =c 

(ii)(z=r or 一让，)and L(s)≥L(0) 

(3)*一性质。状态 ：(6，M，，)满足 *一陛质，iff对所有 

的S ∈S： 

foe 6(S：n) L(D)≥L(s)、 

s∈S，= oE6(S：t L(0)一L(s) 

t
．oE 6(S：r) L(D)≤L(5)J 

其中，符号b(S： 。， )表示b中主体S对其具有访问特权z 

或 z的所有客体的集合。 

SS-性质和*一性质说明了BLP模型的“上写下读”策略， 

其示意图如图 2所示。 

安全级 文件 数据流 进程 

图 2 “上写 F读”不意图 

BLP模型的基本安全定理：如果系统的初始状态是安全 

的，经过一系列规则转换后都还是安全的，那么可以证明该系 

统是安全的。 

BLP模型的形式化描述给出了模型的推理过程。系统 

从一个安全的初始状态开始，随着主体对客体的访问操作而 

进行状态转换。在此过程中，如果每次状态转换后系统的新 

状态是安全的(即符合 BLP模型的安全公理)，则可以证明整 

· 1 4O · 

个系统是安全的。 

3．2 系统状态转换规则 

系统状态间的转换是由一组规则定义的，规则为函数 ，它 

说明对任意状态，输入(请求)所产生的下一状态及输出(判 

定)。 

给定一个请求和状态 ，规则 p决定系统对请求产生的响 

应和下一状态。规则是安全策略的表现形式，CRFs-BLP的 

基本思想就是给出一个能感知当前系统安全状况的规则智能 

调整框架。在CRFs-BLP模型中，首先将BLP中的状态转移 

规则形式化，如式(1)一式(1O)所示。 

pl(Rk， )= 

ifR ( ，g，sf，oi，r) 

ifRk∈( ，g，S ，q，r)& 

r∈ 毛̂，L(s )≥L(DJ)& 

oEb(si： ，口)，L(oj)≤L(0) 

otherwise 

(1) 

规则(1)表示主体 S 请求得到对客体 O 的r访问权。其 

中 ：{bU{ ，oj，r)，M，f}。(71一 ，)，一g，户一r，0"2≠D是 

用于验证请 求的定 义域是否为 (D，g，Sf，o／，r)；r∈M,j和 

L(s )≥L(0 )是用于验证是否符合 BLP模型的自主安全性 

公理和简单安全性公理，即主体 s 在访问矩阵M 中是否对客 

体oj．有r权限以及主体的安全级是否支配客体的安全级； 

oEb(s ：叫，口)，L(oj)≤L(D)，是用于验证是否符合 BLP模型 

的*一陛质公理，即高安全级的信息不能流向低安全级。bU 

{S ，0J，r}中符号“U”代表在当前主体 S 对客体O，的访问权 

限的基础上增加 r权限。 

ifR女 ( ，g，5i， ，n) 

ifRk∈(D，g，s ，q，口)& 

a∈ & 0Eb(sl：r， )， (2) 

L(DJ)≥L2(0) 

otherwise 

规则(2)表示主体s 请求得到对客体Oj的a访问权。其 

中 口 ={6U{ ，oj，口)，M，f}。O"1一D，y—g， 一口，0"2≠ 是 

用于验证请求的定义域是否为(D，g，5 ，oj，口)；日∈A 和O∈b 

(s ：叫，n)，L(0 )≥L(o)是用于验证是否符合 BLP模型的 自 

主安全性公理和*一性质公理。注意，当S 请求以append方 

式访问 Oj时无需做简单安全性检查。 

I 
lD3(Rk， )一 

I 

ifRk ( ，g，5 ，Oj，P) 

ifR ∈(D，g，st，q，e)&
(3) 

∈ 

otherwise 

规则(3)表示主体 5 请求得到对客体O 的e访问权。其 

中 一{bU{si，Oj，e)，M，f}。不需要作简单安全性和 *-．陛 

质的检查。 

p4(R ， )一 

ifRk ( ，g，S ，oJ，叫) 

if R★∈(D，g ，Oj，删)& 

训∈M ，L(s )≥L(oj)& 

{~oEb(s ：r)，L(oj)≥L(o)]or (4) 

EoEb(s ：n)，L(0j)≤L(0)]Or 

EoEb(si：∞)，L(oj)=L(o)]} 

otherWise 

{8 

7 ． y  n 

，●● ●● ，●●／、●●●●●  ●L  ，●，●●●●●● (、●●，●●●●● 一 
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规则(4)表示主体 s 请求得到对客体 o 的铷 访问权。 

其中 一{bU{s ，oj，训}，M，f)。规则(4)的安全性检查类似 

于规则(1)，分别需要做定义域 、自主安全性、简单安全性和 

*一．陛质的检查。 

规则(1)一(4)适用于主体请求对某客体的访问权的情 

况。 

f(?， )， if忌 硭(0，r，si，oi，z) 

』D5(Rk， )一 (yes， )， ifR ∈(D，r，s ，oj，z) (5) 

I(no， )， 。therwis 
规则(5)表示主体 S 请求释放对客体0』的 访问权。其 

中73 一{bU{S，，Oj，z}，M，f}， 的取值为r，训，a，e。6～{(且， 

o，，z))中符号“一”代表在当前主体 s 对客体 o 的访问权限 

的基础上删除z权限。 

规则(5)适用于主体释放它对某客体的访问权的情况。 

ifRk ( ，r，sf，oj， ) 

ifR,E(sa，r，s ，q， 
(6) 

pE ，c∈ 

otherwise 

规则(6)表示主体 sa请求授予主体s 对客体o，的32访 

问权，z的取值为r，w，a，e。其中 一{6，M④[如]，f)， 

M o[ ]代表在主体s 对客体o，的访问权限矩阵M 中增加 

权限 P。在规则(6)中，当一个主体请求授予另一主体对客体 

的访问权限时，无需更改当前访问集 b，只需要更改权限矩阵 

即可。 

p7(R ，̂ )= 

ifR (D，r，s ，oj，z) 

ifRkE(0，r，s ， ，z (
7) 

pE ，cE 

otherwise 

规则(7)表示主体 请求撤销主体 s 对客体o，的z访 

问权，z的取值 为 r，叫，口，e。其 中 口 一(b一 {(s ，oj，z)}， 

MOIx ]，f}，M~Ep ]代表在主体 s 对客体o 的访问权限 

矩阵M 中撤销权限P。当一个主体请求撤销另一主体对客 

体的访问权限时 ，需要同时更改当前访问集 b和权限矩阵M。 

规则(6)和规则(7)适用于主体授予和撤销另一主体对客 

体的访问权的情况。 

伪(Rk， )一 

if R ̂ (D，c，0，oj，F) 

if瞰 ∈(D，c，0，oj，F)& 

f 一^，fi=f & 

VjEA(m)， (oj)：，2(0J)， (oj)=厂4( ) 

otherwise 

(8) 

规则(8)表示主体对客体安全级的改变，其 中 一{b， 

M，厂 }。 ： ， =，3，表示主体的安全级是不能改变 

的，，】和 表示f一1时刻主体的密级和部门级， 和 

表示 t时刻主体的密级和部门级；
． 

(oj)一
、厂2(oj)’． (。 )一 

(oj)，for any ∈A(m)表示活动客体的安全级是不能改变 

的，，2和 表示 ￡一1时刻客体的密级和部门级， 和 

表示 t时刻客体的密级和部门级，A( )表示活动客体的下标 

集合并且A(m)一{J11-~．j≤m， i，使M，≠ 0)。 

原 BLP模型中的相应规则在改变客体安全级时存在以 

下缺陷：首先，任何主体都可以改变客体的安全级，无论主体 

和客体安全级之间是否存在支配关系；其次，该规则只能用于 

改变静止客体的安全级。本文将该规则改进如下： 

(忍 ，口)一 

(?， )， if忌 (D，c，si，oj，F) 

(yes， )， ifRk∈(D，c，s ，oj，F)& 

L(si)≥L( )≥L(q)& 

sEb(oj：r， ，L(s)≥L(oj)& 

{Eb(s~，oj，n)，L(‰ )~L(sx)]or 

Eb(s~， ， ，L( )=L(sa)]or 

Eb(a，oi，r)，L(‰ )≤L( )]) 

(no， )， otherwise 

(8 ) 

式(8 )首先指定了改变客体安全级 的主体(这里客体的 

新安全级本文用 L( )表示)；其次，主体的安全级必须大于 

L(o )，L(o )的安全级必须大于原客体的安全级；再次，所 

有对 oj有 r或w权限的主体 s，其安全级必须支配客体的安 

全级；最后，客体的新安全级对于系统内其它主体也需要满足 

*一性质。因此 ， 一{b，M，f }。 

r(?， )， if R (0，c，s ，oj，0／e) 

f09(R —j Y s，口 ,C,Si,Oj, & ‘ l J链A(
仇) 

【(no， )， otherwise 

r(?， )， ifR (D，c，s ，oj，O／e) 

lD (R女， )一 (yes，口 )， if Rk∈(D，c，s ，。J，O／e) (9) 

l(no，口)， otherwise 

规则(9)表示主体 请求创建一个新客体 o，，其中 = 

{6，M0[ ] ，f}，z的取值为{r，w，n，e，c}或者{r，硼，n，c)。 

J A(m)表示要创建的客体 oj的下标不属于活动客体下标 

A( )，即客体oj在被创建之前是不存在的。但是发现该规 

则在创建新客体的时候，并没有给新客体赋予安全级，因此本 

文对规则(9)进行了改进：新客体的安全级别和创建者的安全 

级相同。 

p (R ， )一 

ifRk ( ，d，si，oj，D) 

ifRk∈( ，d， ，q，D)& 

f∈M 

otherwise 

(10) 

规则(1O)表示主体 请求删除客体o ，原 BLP模型中的 

相应规则在删除客体时，并没有删除客体的安全级以及当前 

访问集中与 q相关的访问。在 CRFs-BLP模型中，本文将该 

规则改进如下：在删除一个客体时，同时删除当前访问集 b、 

权限矩阵 M和安全级函数 中与o 有关的信息 ，因此 = 

{b--{(s ，oj，z)}，Mo[z] ，1≤ ≤ ，foL(。I)}。 

规则 P保持安全状态 当且仅当p( ，v)=( ，V )，口 

是安全状态时，有 是安全状态。 

3．3 基于条件随机场的状态转移过程 

条件随机场 (Conditional Random Fields，CRFs)最早 由 

Lafferty等人于 2001年提出，其模型思想的主要来源是最大 

熵模型。其是一种用于标记和分割关系数据的概率框架 ，用 

于结构数据分类的无向图模型，通常使用训练数据得到模型， 
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然后给定输入序列，使输出序列的条件概率最大化。一阶链 

式 CRFs是最为常用的一种结构：设 X 与 y是 随机变量， 

P(Y『x)是在给定 X的条件下y的条件概率分布。若随机变 

量 y构成一个由无向图G=( ，E)表示的马尔科夫随机场， 

即 P( J ， ，wCv)一P( X， ，叫～口)对任意节点 7d 

成立，则称条件概率分布 P(Y JX)为条件随机场。式中叫～ 

表示无向图G中与节点 有边连接的所有节点 W，硼≠ 表 

示除节点 以外的所有节点。有边连接的物理意义是指顶 

点 73在状态 的概率只依赖顶点 的最近临节点，并且顶点 

对图中的其他任何节点是条件独立的，反之亦然。对给定 

的 CRFs模型，根据 Hammersley-Clifford定理 ，CRFs的参数 

化形式可以表示为： 
1 

P(yl )一‘ exp(2it~t,( yi， ， )+ (∞， ， 
⋯ ， ⋯  f●‘ 

)) 

其中，z( )=∑exp( t̂(∞一1，y ，z， )+ ( ， ， ))， 

求和是在所有可能的输出序列上进行的。tk和 5z是特征函 

数，扎和 是对应的权值。z( )是规范化因子，用于保证 

P(Ylz)满足经典概率规则∑ ( l )=1。其中tk是定义在 

边上的特征函数 ，称为转移特征，其值依赖于当前和前一个位 

置 ；Sz是定义在节点上的特征函数 ，称为状态特征，其值依赖 

于当前位置。通常特征函数的值取 0或 1。条件随机场完全 

由特征函数 tk椭 和对应的权值 确定。 

CRFs由于克服了隐马尔科夫模型 HMM严格的独立性 

假设和最大熵模型 MEMs的标记偏置问题(1abel bias prob— 

lem)的缺点 ，并且还可以表达长距离依赖性和交叠性特征，被 

广泛地应用于各种机器学习和自然语言处理任务中。本文采 

用条件随机场理论来描述 CRFs—BLP模型中系统每一步状态 

转换的转移概率，来对系统请求的安全性进行预测。 

在 BLP模型中，系统决策集 y属于一个大小为 N 的有 

限状态集，任何时刻系统决策的取值 Y都可以是y中的任意 

一 个，所以系统决策 Y是一个随机变量，本文将随机变量 y 

表示成 CRFs的输出序列集，并且 y：yl ⋯ ⋯。其次，由 

于在分布式环境下，在任一时刻客户的请求也是随机的，因此 

客户的请求序列 X也是一个随机变量 ，所以可以将随机变量 

X表示成 CRFs的输入序列集，并且 X=x zz⋯五⋯。 

因此，CRFs-BLP模型的建模过程如下：将 BLP模型的 

请求序列作为CRFs的输入序列。在 BLP模型中，输人序列 

是用户的请求集R；将BLP模型的决策序列作为CRFs的输 

出序列。根据系统访问日志得到数据集，提取数据集的相关 

特征，建立特征模版，结合 CRF++工具建立模型，以实现动 

态感知的 CRFs—BLP模型。 

4 CR BLP数据集标注 

本节的基本思路是通过对我院内部办公系统的访问日志 

进行整理和分析，提取特征函数，构建符合 CRF++的原始 

数据集。其次进行人工标注．针对提取的特征函数构建特征 

模版，采用 CRF++提供的相关命令建立CRFs-BLP模型， 

再用该模型对测试集进行预测。 

4．1 数据集 

CRFs中的原始数据集为系统的历史访问 日志 ，本文首 
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先将其预处理为可作为模型输入的记录格式，主要包括当前 

时刻系统状态、用户所做的操作以及系统对用户请求所做出 

的响应。需要提取请求和当前状态作为CRFs数据集的特征 

向量。其中“请求”特征向量的值由一个五元组{ ，y，0"2，q， 

z)组成 ，各个元组的取值情况如表 1所列。 

表 1 请求特征定义 

以本文模型中的规则(1)为例，规则(1)表示主体 请求 

得到对客体O 的r访问权 ，那么该规则能够接受的请求元组 

为(D，g，s ，0J，r)，采用表 1定义的方法请求元组的取值为 

(O，g，s ，O ，r)。其中 非空的情况只应用于规则(6)和规则 

(7)，也就是一个主体请求授予／撤销另一个主体对客体 的访 

问权，因此规则(1)中 取空值 0；请求得到某种权限时请求 

元素 y的取值为g； 和 Oj对应规则中的主体s 和客体0，； 

取r值表示请求得到读访问权。 

另外，系统的当前状态是一个包含(6，M，厂)的三元组，各 

个元素的定义如表 2所列。 

表 2 当前状态特征定义 

元素 意义 

b 给出系统中当前状态下的访问集，例如(SI，02，rwe) 

M 系统权限矩阵，将二维矩阵用一维存储 

f 系统中所有主体和客体的密级与安全级 

对于某条系统 日志，预处理后可表示为以下数据 ，即 B： 

s3o2e 0 0 0 0 M ：slolr s2o3rc slo3rc s2o2werca s3o10 

slo2wea s2olrc s3o3rc s3o2e F：ol10 s12310 023310 o313 

s233210 s343210 R：0 g sl ol r Decision：yes。这条数据分成 

5个部分，第一部分是系统 当前访问集 b，总共有 5列 ，其中 

s3o2e表示主体 s。对客体 Oz当前具有 e访问权，后面的 0用 

于补足当前数据集列数。第二部分是系统权限矩阵 M，这部 

分日志数据总共取了 3个主体与 3个客体，因此权限矩阵 M 

总共有 9列。第三部分中的 6列是安全级函数 F，包括 3个 

主体和 3个客体 ，其中 s12310表示主体 s 的密级为 2，部门 

集为{3，1，0)。第四个部分代表系统请求 R，共 5列 ，表示主 

体 S 请求得到对客体 0 的 r访问权限。最后是 CRFs-BLP 

模型中需要标记的内容：决策集 Decision，即标记对一个输入 

系统做的决策，包括：yes、120、?和error 4种 规则(1)中训练 

数据标记为yes的前提是：请求必须合法(第四部分)，主体的 

安全级必须支配客体的安全级(第三部分)，请求的权限必须 

属于权限矩阵(第二部分)，需要满足 *一性质(第一部分和第 

三部分)。因此这条数据总共有 25个特征。 

针对可信主体权限过大的问题，本文引入了可信客体的 

概念。 

定义 1(可信客体) 一段时间内客体 0是可信客体，表 

示所有主体在这段时间内对该客体有读写权限，不管主体的 



安全级是否支配或被支配客体的安全级。 

不同于可信主体在整个系统运行期间可以任意读写所有 

客体，可信客体是在指定时间段内所有主体可以读写的客体， 

而不是对所有客体执行操作，这样可限制系统危险操作的范 

围。此外，只有那种高安全级的非密级信息才能标注为可信 

客体。 

鉴于此，本文在 CRF的数据集里面加上--7,1可信客体的 

特征，若该列取值为0，表示请求R中的客体不可信；取值为1 

表示客体可信。访问记录 B：s2ogwr s2olr s3o2e s2o5r 0 0 

M ：s2o3c s2o2wrca s3o10 s2olrc s3o3c s3o2we s3o5wrca 

sgo5wa F：o110 023310 s233210 s343210 0323 0543210 R：0 g 

s2 05 r Decision：no表示主体 s2请求对客体 O5的读权限。由 

于 O。的安全级支配 s 的安全级，信息不能从高往低流，违反 

了SS-性质，因此系统拒绝该请求。若将 Os标注为可信客体， 

则该请求应该绕过 SS-性质检查，并执行该请求，如图3所 

示 。 

可信 

H 

L 

H 

L 

图3 高安全级非密级信息的读写 

针对敏感客体是否允许跨级读写问题 ，本文加入 了一个 

跨级读写特征，值为1表示不能跨级读写，值为0表示可以跨 

级读写。 

如图4所示，左图中 S 、Sz、S。都可以对客体 Os进行写操 

作，同时，本模型用一个标志位来表示实际过程中敏感客体不 

能够被跨级读写的语义。在右图中 Os已被标识为不允许跨 

级读写，故此情况下 ，S-和 sz对 os的操作都将会被拒绝。 

H 

L 

o5 H 

O2 

L 

图 4 高安全级读写限制 

综上所述，CRFs-BLP模型的数据集格式如表 3所列。 

表 3 CRFs-BLP模型的数据集格式 

特征名称 取值范围 

当前访问集 

可信客体 

跨级读写 

权限矩阵 

安全级 

请求 

决策 

4．2 特征模板定义 

在条件随机场模型中，一个非常重要的问题是如何针对 

特定的任务为模型选择合适的特征集。特征选择就是针对特 

定的任务为模型选择合适的特征集，定义模型中的特征函数。 

特征函数是对状态转移 一 一 ，观察序列 X和序列中第 t 

个位置各方面属性特征的一个衡量。由于特征的数量非常庞 

大，直接从训练语料中手工选取是不现实的，一般的做法是选 

择特征模板，再通过特征模板在训练语料中实例化的方式获 

取特征，采用特征的形式来表示已有知识。特征模板的选取 

是条件随机场模型中最为关键的部分，它决定了识别正确率， 

一 般要求所选取的特征尽可能地体现所识别对象的特点。 

CRF特征模板需要被设计成尽可能多地包含各种相关 

信息。对于一个文本 ，可以提取到很多属性，如字、词、拼音、 

词长、词在句中的位置等，一类属性便可以成为一类特征。对 

于一条系统访问记录，需要提取请求、当前访问集、权限矩阵 

和安全级函数 4类特征。 

本文选择两类特征，一类是基本特征，另一类是组合特 

征 。基本特征又叫原子特征，原子特征模板只考虑影响分词 

的一类因素，它实际上是当前字段的上下文的函数。组合特 

征就是基本特征相结合所组成的新的特征。一般有两种组合 

方式，一种是同一类特征的上下文组合，另一种是不同类特征 

之间的组合。 

为了结合上下文进行测试 ，将上下文窗口取 2。针对本 

文设计对应的特征模板，用 Rf表示请求特征，Bl表示当前访 

问集特征 ，M 表示权限矩阵特征， 表示安全级特征， 表示 

窗口的长度。本文的特征模板见表4。 

表 4 “2+1”窗口特征模板 

5 实验结果及分析 

5．1 实验条件和方法 

本文采用 CRF+-F软件实现了通过特征模板选取特征 

的方法，特征模板定义了特征在训练语料中实例化的方式。 

特征模板有如 U％xEi，力的形式，其中 ， ≥o，分别表示实例 

化时观察值对当前位置的偏移量(假设当前位置为Eo，o1)。 

首先需要将表 4中的特征组合表示成 CRF++中的特 

征模板。如B一 表示为 u x[一1，03／％xE一1，1]／ x 

[一1，2]／ x[一1，3]／％x[一1，4]，B0 M。F0表示为u 

xEo，o3／％x[o，13／ x[O，21／％xEo，33／％xEo，4]／ 

XEo，53／HxEo，61／％xEo，71／％xEo，8]／ x[O，91／ 

％x[o，lOl／ x[o，113／％XEo，121／％xEo，133／％xEo， 

143／％xEo，151／ x[O，]63／％XEo，171／~AxEo，181／ 
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