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摘 要 针对移动对等网络中终端稳定性差、动态性高的特点，提出了一种基于动态角色属性的MP2P信任模型。该 

信任模型引入 了交易稳定因子和时间经验值，根据不同时刻的节点时间经验值以及贡献值，动态地赋予网络节点不同 

的角色，并根据角色的重要性决定计算信任值时的权重和资源下载量。仿真证实，该模型能抑制不稳定节点的影响， 

提高稳定节点的作用，减少“搭便车”行为以及伪善节点的影响，提高交易成功率。 
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Abstract Aiming at the poor stability and high dynamic characteristics of terminals in MP2P network，we proposed a 

dynamic role property based trust mode1 for MP2P networks．This trust model introduces a trade stable factor and time 

experience value，and the model distributes different roles to nodes dynamically based on nodes’time experience value 

and its contribution in different time．The more important the role is，the IlK)re weight it has when calculating trust value． 

The more important the role is，the larger upper limit will be allowed when downloading resource．Simulation proves 

that this model can prevent effects from unstable nodes，ireprove stable nodes functions，reduce effects from “free rides” 

and hypocritical nodes，and improve trade success rate． 

Keywords Mobile peer-to-peer networks，Trust model，Dynamic role，Time experience 

1 引言 

随着智能终端的普及和移动环境的不断完善，P2P技术 

已经广泛运用到移动网络领域 ，形成了移动对等网络(Mobile 

Peer-to-Peer Networks，MP2P网络)。在传统P2P网络中，为 

了方便网络的管理，许多学者提出了各种信任模型。信任模 

型有利于节点选择信任度高的节点作为交易对象，保证节点 

交易的成功率。MP2P网络中终端具有高动态性、低稳定性、 

资源有限等特点，使得 MP2P网络相较于 P2P网络更加难以 

管理，已有传统P2P的信任模型难以适用于MP2P网络。 

文献Eli提出了一种适合 MP2P环境的动态安全信任模 

型 DSTM
．MP2P，该模型将 MP2P环境中的节点分为行为已 

知节点和行为未知节点。对于行为已知的节点，通过构建节 

点的行为函数对节点类型进行识别；对于行为未知的节点，通 

过贝叶斯博弈进行资源选择。但是，该模型没有考虑不同稳 

定性节点在网络中的地位差异，并且计算量大，并不适合 

MP2P网络中节点资源有限的特点。文献[2]提出了MP2P 

环境中的具有动态反馈机制的信任模型，该模型将节点的信 

任值分为长期信任值和近期信任值，在资源选择时，选取长期 

信任值和近期信任值中的较小值参与比较。该模型体现了信 

任值随时间的动态适应性，但是忽视了伪善节点的恶意行为， 

也无法抑制“搭便车”现象。文献[3]提出一种多粒度的信任 

模型 MGT，其在计算信任值时引入了根据节点终端类型决定 

的相似度，体现了终端类型对 MP2P网络 中节点信任度的影 

响。但是该模型没有考虑节点评价相似度，相同类型终端的 

节点评价相似度不一定高，很容易造成终端相似度高但是评 

价相似度低的情况，影响信任值的合理性。文献[4]提出一种 

基于代理的安全反馈信任模型 PSTM，其将不同类型的终端 

接入不同的服务器以屏蔽终端差异性，并通过服务器之间的 

备份解决单点失效问题。该模型虽然考虑了终端设备的差异 
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性，却没有考虑设备稳定的差异性。 

文献[5]提出了P2P环境中多层次的信任模型，即根据 

直接信任度将P2P网络中的节点划分层次，只允许层次高的 

节点向层次低的节点推荐，并且节点只能在同一层次的节点 

中查询资源。该模型考虑到了 P2P环境 中节点的差异性，但 

不允许低层次的节点向高层次节点推荐及资源查询，不适用 

于资源有限且动态性强的 MP2P网络，并且分类标准简单不 

具有动态性，无法辨别出伪善节点。文献E6]提出了针对P2P 

网络中未知节点采取重复博弈的方式进行资源选择，该模型 

虽然可以解决行为未知节点的资源选择问题，但是忽略了稳 

定节点在网络中的作用，也无法防止“搭便车”现象。 

在不同领域的其他模型中，用户根据其行为或特征被划 

分成不同的角色，角色不同的用户权限或用户体验不同。比 

如在论坛、贴吧等网络模型中有小兵、排长、连长等角色，不同 

角色用户浏览内容的权限不同。在文献[14]提出的代理模型 

中，通过将角色与权限相关联，提出了基于角色的代理，用户 

通过获得更高资格的角色而获得更多的权限，不同角色用户 

责任不同，在代理模型中的责任也不同。在文献ElS]提出的 

自动识别模型中，通过对切词结果进行角色标注，形成了角色 

序列 ，再对角色序列进行模式最大匹配 ，有效地实现了中国人 

名的识别。这些模型都关注了用户的差异性，根据这些差异 

性将用户划分成不同的角色，以凸显用户不同的影响力。 

本文在分析了已有信任模型的基础上，结合 MP2P网络 

的终端稳定差异性特点，提出了基于动态角色属性的 IVLP2P 

信任模型(Dynamic role property based MP2P trust model， 

DRPTM)。DRPTM分为动态角色判定模型和信任模型两部 

分。首先，用户在动态角色判定模型中，在完成额定交易次数 

的基础上，根据时间经验值和贡献值这两个判定指标，对用户 

角色进行实时判定，并赋予角色权重。然后在信任模型中进 

行信任值计算，角色越重要的用户，所占信任权重就越大，不 

仅如此，在资源下载时，角色越重要的用户由于其时间经验值 

和贡献值都高于其他用户，允许资源下载量也高于其他用户。 

实验证明，该模型可以提高稳定节点在网络中的作用，有效地 

减少“搭便车”行为，抑制伪善节点的影响，提高交易成功率， 

与其他模型相比更适应于动态性强、终端稳定性差的 MP2P 

网络。 

2 动态角色判定模型 

本文提出的DRPTM 在动态角色判定模型中引入了时间 

经验值和贡献值 ，用来衡量节点的稳定性 以及贡献度。在角 

色判定时，根据时间经验值和贡献值，将节点划分为路人、游 

客 、居民3种角色。居民角色的节点稳定度最优，对网络贡献 

度最大，游客角色次之，路人角色的节点稳定度最差，对网络 

贡献值较小。每次交易完成后，节点向超级节点申请角色判 

定，节点角色重新更新，体现了 MP2P网络中节点动态性强 

的特点。 

2．1 相关概念 

定义 1(交易满意度) 

f 1， 交易满意 

“’ ’一10， 交易不满意 

( ， )表示时刻 时节点i与节点 交易结束后，节点 i 

对本次交易的满意程度，若 e ( ， )=1则表示节点 i对本次 

交易满意，若 en(i， )一0则表示节点 i对本次交易不满意。 

( ， )用来对节点提供的不同服务进行直接评价，体现了服 

务质量的差异性。 

定义 2(交易成功次数，交易失败次数) Sn为 时刻节 

点 i的交易成功总次数， 为 时刻节点 i的交易失败总次 

数。每次交易结束后，若该交易成功，则S +1；若该次交易失 

败，则 +1。 

定义 3(交易稳定因子) 

辞 
交易稳定因子 表示时刻 时节点 i的稳定程度，a ∈ 

(0，1)，当 一0时，由于 s +2> +1，口 <1。其中 为稳定 

系数， ≥1， 越大，网络对节点稳定性要求越高。 ≥1体现 

了失败交易对节点整体表现的影响大于成功交易对节点表现 

的影响，失败交易越多，节点稳定性越差，Ot 越小，在 时刻 

节点i越不稳定。节点 i的s 比例越大，表示节点在过往时 

间内交易成功的比例越大，节点交易稳定性越高。当节点交 

易持续成功时，稳定因子持续上升 ；但是当节点出现一次失败 

交易时，稳定因子会迅速下降，并且回升较慢。 

(2) 

本地信任值根据在 时刻之前，t次交易中，节点 i所有 

交易的交易满意度计算平均值，避免了累计交易满意度引发 

的安全问题。当￡=0时，表示节点未曾有过任何交易历史， 

此时 一0。 

定义 5(时间经验信任值) 

=Otn·L +(1一a )· 一1 (3) 

时刻时间经验值根据式(3)不断更新，To一0。由于 a 

体现了节点的稳定性，a 越大，节点稳定性越好，在n时刻节 

点的L 值越可信， 一1时刻的时间经验值参考价值越小；反 

之，a 越小，节点稳定性越差 ，在 72时刻节点的 L 值越不可 

信， 一1时刻的时间经验值参考价值越大。时间经验值显示 

出信任值对节点稳定性的敏感度，并且因为其不断更新而具 

有动态性。 

定义6(贡献值) 

． ． 
fn， 上传资源 

“’ 一1口／N，下载资源 
a ( 

．  )是 时刻节点 i交易的贡献值，其中N为整数且 

N>1。为了区别节点上传和下载资源这两种不同行为，文献 

[5]中节点上传资源时贡献值为正，下载资源时贡献值为负。 

在移动对等网络中，由于资源有限，节点只有在下载一定的资 

源的前提下才有机会上传资源，因此下载资源时贡献值不宜 

为负，而定义为比上传资源贡献值小的值。网络中资源较少 

时的N值应小于资源较多时的N值。为简化计算，本文中 

定义N一2。贡献值可以有效地区分节点服务类型，避免恶意 

节点的“搭便车”行为。 

定义 7(全局贡献值) 
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： 蓥竺：! ： ! ： ⋯ 3A 信任模型 =吐L-——一 (4) 一 ⋯ 
姜en( ， 3．1直接信任度算法 n l ⋯ ⋯一h⋯ ●‘ 

A 是n时刻前节点i所有贡献值与满意度的综合评价。 

全局贡献值将节点贡献值与交易满意度结合，不仅考虑到节 

点服务类型对网络资源的贡献，还考虑了交易的满意度，避免 

恶意节点通过不断提供无关资源获取高贡献值。当暑 (i， 
n — J 

)一O时，A 一O。 

2．2 角色判定流程 

在第 个时刻，节点向超级节点申请进行角色判定，角色 

判定流程如图 1所示。 

图 1 角色判定流程 

Step1 节点向所在网络内的超级节点申请角色判定 ，同 

时将计算出交易总次数 s -k ，并将其加密传递给超级节点。 

Step2 超级节点判断 + 是否大于给定阈值 ，若大 

于阈值0，则表示节点已经完成规定交易额，节点时间可靠性 

较强；若小于阈值 ，则表示节点在网络中存在时间较短，超 

级节点拒绝继续角色判定，申请节点退出角色判定流程。此 

时超级节点将申请节点角色默认为路人后赋予角色权重，在 

第 +1个交易时刻后再重新进行角色判定申请。由于该模 

型具有动态性，即使恶意节点退出网络后重新加入网络，其角 

色也不会发生改变，对网络影响较小。 

Step3 当申请节点的交易总次数大于阈值 时，超级节 

点继续对其进行角色判定，要求其计算出 、A 后将数据加 

密传递。 

Step4 申请节点将L、A 传递给超级节点，超级节点在 

判断数据完整性后根据判定规则确定申请节点的角色。若申 

请节点传递的数据不完整，则超级节点拒绝继续角色判定，默 

认其角色为路人后退出判定流程。角色判定旨在根据 、 

，将稳定性高、贡献度大的节点赋予重要的角色，以提升这 

些节点在网络中的地位，体现这些节点在网络中的影响力。 

根据模糊推理，该模型判定规则如下：在第 个时刻，当节 

点 ≤ 且 A≤ 一时，节点角色判定为路人；当节点z·< 

≤ 且 < ≤y2时，节点角色判定为游客；当节点X2< 

且Y <A 时，节点角色判定为居民。在第 ，z+1个时刻， 

超级节点会根据更新后的 L+1、A +1重新判定节点角色， 

该模型具有动态性，可以有效抑制伪善节点的影响。 

Step5 当超级节点根据判定规则判定节点角色后 ，赋予 

其角色权重值。超级节点在完成此次角色权重赋予后，退出 

判定流程。 

· 1O8 · 

定义8(角色权重) G 表示在时刻n时，节点 i的角色 

被赋予的角色权重，其中1< <c2。 

r1， 路人 

G= cl， 游客 

Lc2， 居民 

将路人角色的节点权重规定为 1，游客角色的节点权重 

规定为 C ，居民角色的节点权重为 C2(c2>c )，则 、f2也分 

别表示游客角色与路人角色的权重比、居民角色和路人角色 

的权重比。c 、f2越大，相较于路人角色，游客角色和居民角 

色在网络中影响力就越大 ；C2／c】越大，相较于游客角色，居民 

角色在网络中的影响力就越大。当网络中节点数 目较少时， 

C 、C。、cz／c 应较小，以防止角色重要节点信任值不合理而影 

响资源选择。为简化计算，本文中f 一2，f2=3。 

定义9(直接信任值) 用来表示节点i根据自身与 

节点 直接交易的交互经验所得出的信任值。 

∑ ( ， )· 
TDo= L — 一  

∑a 

(5) 

由于 MP2P网络中的节点具有动态性强的特点，因此网 

络中相同节点在不同时刻的影响力也不同。节点在担任越重 

要的角色时的评价，在直接信任度中所占权重越大，该算法使 

直接信任度也具有动态性，能够提高节点在担任重要角色时 

的评价在直接信任值中的地位。 

3．2 推荐信任度算法 

定义 10(相似度) 表示节点 i与节点 之间的相似 

度 ，O≤ ≤1。 

∑ l ( ，志)一 (愚， )I 
=1一 ——— ———一  (6) 

n  

MP2P网络中，看法一致的两节点由于评价相似度更高， 

其推荐信息更值得信赖。在本模型中，用式(6)来刻画节点间 

的相似度。k为参与相似度计算的两节点 i，J的共同直接交 

易节点， (愚)为共同交易点的集合，K为集合内的元素个数， 

K≠O。 

定义 11(推荐成功次数) h 用来表示节点 向节点 i的 

成功推荐次数，d 用来表示节点 向节点 i的失败推荐次数， 

每次交易完成后进行 h 和d f的更新。 

定义 12(推荐稳定因子) 角用来表示节点J对节点i的 

推荐稳定度。 

 ̂ 1 

p。／j=—{ (7)d 
o+ “̂+ 2 

节点 对节点 的成功推荐次数越高，岛越大，节点J对 

节点 i的推荐越稳定 ，O<岛<1。 

定义 13(推荐可信因子) rij用来表示节点jr对节点i的 

推荐可信度，O(ro<1。 

一lD·角+(1--p)·∞ (8) 

其中，o<p<l。推荐可信因子表示，节点J对节点i的推荐 

可信度不仅与两节点的相似度有关 ，还与节点 j本身的稳定 

性有关。lD越大，表示对推荐节点的推荐稳定度越重视；p越 



小，表示对推荐节点J和节点i的相似度要求越高。 

定义 14(推荐信任值) TR 用来表示节点i根据与节点 

i和 有共同交易记录的节点的推荐，得出的节点i对节点 

的信任值。 

∑ ·a ·TD 
TR ，一生 —— 广  (9) 

—／_ ， ’ L 
∈‘(r) 

L为与节点 有过直接交易的所有节点(待 z)， (z)为节 

点 ￡的集合，若 (￡)为空集，则TR ：0。在计算 TR 时，集 

合 ( )中， 越大的节点 z在推荐信任值中所占比例越大。 

交易结束后 ，在新一轮的角色判定中，角色权重值 更新，只 

有节点保持自身的角色权重不变，才能保证自身在网络中的 

影 响力 。 

3．3 全局信任度算法 

G 用来表示节点 i根据与节点 i和J有共同交易记录 

的节点的推荐，得出的节点 i对节点 的信任值。 

G 一叫l·TDfJ+(cJ2·TRcJ (1O) 

在根据式(5)和式(9)计算出 TDo和 TR 后 ，节点 i根据 

式(10)计算出其对节点J的全局信任度，其中叫 + =1。若 

网络比较看重节点 自身对节点的信任值 ，则可以使 > ， 

反之则可以使 0．1l< 。 

3．4 资源选择策略 

标识 一 *表示节点i向网络内的节点广播消息， —Z表 

示节点 i向集合Z内的点发送消息， — 表示节点 i直接向 

节点J发送消息，EM]s表示用秘钥s对消息M 的加密， 表 

示当前时间戳 ，q,b、C分别表示资源查询标识、推荐查询标识、 

身份查询标识，qr、6r、cr分别为对应的回复标识，Rq是查询 

的资源类型，Rp是 回复的资源类型，resource表示资源大小， 

IDi表示节点i的身份标识。资源选择流程如图 2所示。 

8、i—Q 

，
0⋯ la lu l， 

R坤ODj，re$o~ ，Rp·qr,n) 

PolI(IDi，r1)j，n'b) 

Pollreply([[IDt，br,n，TDIi】蝤，Ⅱ)j1 ) 

Authen([e，IVjbO 

Authenreply([cr,lDi．IDj】 ) 

~haUe~e([Rq,resDlⅡ∞， m 

R p0nse(【Rp．c2，IDj】JDI) 

UNat~ ，dii，n) 

UpI ply(re8F帅 se) 

Roleupdate 

Role distribute 

6、Q-．i 

图2 资源选择流程 

Step1 交易时，节点 i将 自身此时的 C 以及Rq、q、n、 

IDi广播发送给所有节点。收到节点先根据 Rq查询自己是 

否有相同类型的资源，节点 将自身相同类型资源与节点 

的允许下载量做比对 ，若在允许下载量的允许范围之内，则对 

节点 i的下载请求进行回复。 

Step2 Z为所有回复资源查询请求的节点j的集合。Z 

集合内的节点将 自身相符的Rp、resource、IOj、qr以及 回 

复给发出资源查询请求的节点i。 

Step3 节点 i在获得z内所有节点的资源查询请求回 

复之后，根据 Rp以及 resource，结合节点 自身的设备情况，选 

取资源备选节点J，并向网络广播推荐查询信息，获取节点 J 

的推荐信任值。 

Step4 与推荐目标节点J有过交易的中间节点z组成了 

集合 Q。节点 ￡将自身 IDl、TDⅡ、br以及 n用推荐 目标节点 

的IDj加密后，再和 IDj一起用 IDi加密。 

Step5 节点 i收到 Q内节点的回复消息后，解密，若无 

法解密，说明此消息不是发送给 自身或不是针对节点 J的。 

解密成功后，获得推荐目标节点 与中间节点z的TDlj等消 

息。随后，节点 i向中间节点2发出身份验证消息，用节点 z 

的 IDz加密IDj与C。 

Step6 中间节点在收到身份验证消息后用节点i的IDi 

加密 IDi、ID／以及 cr，以证明自己是节点 i与节点J交易的 

中间推荐节点z。节点z的身份证实后，节点 i与节点z进行 

通信，计算节点l对节点J的推荐信任值。 

Step7 节点 i计算节点提供的全局信任值，并选出信任 

值最高的节点作为交易对象。若存在两节点全局信任值相 

同，节点i通过发送挑战消息得到两点的角色权重值，节点i 

选择角色较重要的节点进行交易。 

Step8 交易完成后，节点 i根据中间节点 l发送的更新 

消息 ，更新其 hd或者d 值。 

Step9 节点 i向超级节点发送角色判定 申请，根据 + 

和A + 重新进行角色判定。 

4 仿真 

4．1 仿真环境及参数 

本文采用 PeerSim 1．0．5仿真软件搭建仿真环境，仿真 

实验设置的场景是文件共享应用，仿真实验参数如表 1所列 ， 

硬件环境为2．0GHz双核处理器和2G内存。 

表 1 仿真参数 

假设n一10，资源大小在[O，2048]之间随机分布，则角色 

判定标准如下。 

路人 ：L≤0．6且A ≤500时，允许下载量为 256M； 

游客：0．6<L≤O．8且 500<A ≤1000时，允许下载量 

为 512M； 
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居民：0．8< 且 1000<A ，允许下载量为 2048M。 

4．2 仿真结果 

本文先通过对时间信任值和角色分布情况进行仿真评 

估，验证模型动态性；再通过本文的DRPTM与文献E23中的 

动态反馈模型以及文献E33中的MGT进行对比仿真评估，验 

证模型的有效性。 

1．时间信任值动态评估 

图 3表现了节点的时间信任值随交易次数的变化：节点 

1为伪善节点，从合作到不合作；节点 2为不稳定节点 ，从不 

合作到合作；节点3为稳定节点，一直合作。 
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— ===书 

交历次数 

图3 时间信任值随时间变化的情况 

由图 3可以看出，在前 1O次的交易中，节点 1从第 5次 

开始，时间信任值持续下降；节点 2一开始未能合作，其时间 

经验值起点较低，但缓慢上升；节点 3由于一直合作，时间经 

验值虽有波动，但是一直较高。1O次交易后，节点 1的时间 

经验值约为0．5，角色为路人；节点2的时间经验值约为0．7， 

角色为游客；节点 3的时间经验值约为 0．8，角色为居民。该 

仿真说明，时间经验值具有较好的动态性，可以合理地反映节 

点稳定情况，因此可以作为角色判定的指标之一。 

2．角色分布情况 

图4为不稳定节点占节点总数 25 时，在交易 1000次 

后稳定节点和不稳定节点的角色分布情况。 

皿  

J蜒 

图 4 角色分布情况 

从图 4可以看出，在经过一定交易时间后，角色判定可以 

有效地区分稳定节点和不稳定节点。不稳定节点的角色主要 

分布在路人角色上，少部分分布在游客角色上，极少部分节点 

分布在居民角色上，而由于角色判定模型具有动态性，处于游 

客和居民角色上的不稳定节点很有可能在之后的判定中被判 

定为较低角色；而稳定节点大部分分布在游客角色上，部分分 

布在居民角色上，极少部分分布在路人角色上。 

3．“搭便车”节点攻击 

当网络中“搭便车”节点比例范围为 0 o．．4～5O 时，图 5 

表示了本文的DRPTM、文献E2-1中动态反馈模型以及文献 

E3-]中MGT的交易成功率。 
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图 5 “搭便车”节点对交易的影响 

在动态反馈模型 中，当“搭便车”节点比例较小时 ，模型 

可以通过动态适应的较小信任值区分搭便车节点；但当“搭便 

车”节点比例较大时，由于模型没有考虑“搭便车”节点对信任 

值的影响，交易成功率迅速下降，“搭便车”节点比例为 5o％ 

时，交易成功率不到 70 。在 MGT[3j模型中，由于未考虑 

“搭便车”节点的影响，信任值也不具有动态性，当出现“搭便 

车”节点时，交易成功率迅速下降，“搭便车”节点比例为 50％ 

时，交易成功率仅为 6O 左右。 

在本文的DRPTM 中，由于在角色判定时引入了全局贡 

献值，“搭便车”的节点一般无法获得较重要的角色，也无法获 

得较大的允许下载量，从而在网络中的地位较低，对交易成功 

率影响较小，在“搭便车”节点比例为 5O 时，仍能保持 75 

左右的交易成功率。 

4．不稳定节点影响 

当不稳定节点比例范围为O ～5O 时，图6示出了本 

文的DRPTM、文献[23中动态反馈模型以及文献E33中MGT 

的交易成功率。 
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图 6 不稳定节点对交易的影响 

在动态反馈模型L2 中，由于模型忽略了稳定节点的作用， 

当不稳定节点比例为 5O 时，交易成功率不到 75 。在 

MGT-3]模型中，由于只考虑了设备差异性，未考虑稳定差异 

性，当不稳定节点比例为 5O 时，交易成功率仅为 65％左右。 

在本文的 DRPTM 中，由于不稳定节点的时间经验信任 

值具有动态性，不稳定节点无法获得较大的角色权重，在网络 

中地位较低，对信任值影响较小。稳定节点因在网络中地位 

较高，可以提高资源选择的可靠性 ，提高交易成功率，当不稳 

定节点比例为 5O 时，本模型仍能保持 8O 左右的交易成功 

率 。 

结束语 本文在分析已有模型的基础上，提出了基于动 

态角色属性的MP2P信任模型。该模型根据时间经验值和 

全局贡献度，将网络中的节点动态地赋予不同角色，以体现不 
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稳定节点以及“搭便车”节点与其他节点在网络中地位的差异 

性。角色越重要的节点在计算信任值时影响越大，角色越重 

要的节点允许下载量就越大。仿真表明，该模型可以有效地 

区分网络中的稳定节点和不稳定节点，有效地延长稳定节点 

在网络中的地位，同时减少“搭便车”节点以及伪善节点的不 

良影响，提高交易成功率。由于 MP2P网络多是混合 P2P的 

拓扑结构，且存在物理拓扑结构和逻辑拓扑不符、拓扑结构多 

变的问题 ，后续的主要研究方向是 MP2P的安全拓扑结构。 
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