
第 42卷 第 7期 
2015年 7月 

计 算 机 科 学 
Computer Science 

Vo1．42 No．7 

July 2015 

基于雾计算的医院信息服务系统 

程冬梅 李 志。 

(解放军第三零五医院信息中心 北京 100017) 

(中国科学院信息工程研究所物联网信息完全技术北京市重点实验室 北京 100093)z 

摘 要 针对移动应用对本地信息的需求和云计算框架在 支持移动应用方面的不足 ，提出了一种基于“智能前端化” 

思想的雾计算框架。该框架在云计算框架的云服务和移动终端之间扩展一个“雾层”，以便将云服务器上的数据和计 

算服务更快更经济地提供给移动终端。针对医院场景 ，设计并研发了能提供就医时相关信息浏览服务、排队时长查询 

服务和多媒体点播服务等的信息服务系统，并提出了多频段 负载均衡接入和基于本地信息融合的排队时长查询两项 

关键技术。通过真实场景中的测试实验验证 了系统的可用性和关键技术的高效性。 
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Abstract Due to local information requirements and the lack of the cloud computing framework support．this paper pro— 

posed a fog computing framework based on“intelligent front-terminal”for mobile applications．The framework extends 

a fog layer between cloud services and mobile devices，aiming at the smooth，low-latency and economical services delivery 

from cloud to mobile．In hospital scene，this paper designed and developed an inform ation service system，which provides 

medical information，queuing waiting time and multimedia services．Moreover，the multi—band load balancing algorithm 

and queuing waiting time estimation based on local inform ation algorithm were proposed in the system．The availability 

of the system and the efficiency of algorithms were verified in real-world experiments． 
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1 引言 

云计算已经成为互联网应用系统的主要计算框架。思科 

公司的分析数据显示 ，到 2018年，78 的计算将在云服务器 

上完成，届时云服务器的数据流量将是 2013年的 3倍多_1]。 

云计算通过建立大型计算中心和数据中心，为 IT系统提供高 

效、安全且便宜的计算和存储服务，解决传统 1T系统的零散 

性带来的低效率问题l_2]。但是近年来智能手机、可穿戴设备 

和车载终端等移动设备数量的爆发式增长，给传统的云计算 

框架带来了新的挑战。 

首先，使用移动设备的用户通常对多媒体等具有大数据 

量的应用感兴趣，这给云计算服务器关联的移动带宽带来了 

极大挑战。有研究者预计到 2018年，仅来 自于智能手机端的 

数据量将 占互联网总流量的 50 以上，云服务器关联的移动 

带宽费用将急剧增长 ，互联 网应用系统的服务质量可能被影 

响l_3]。其次，与传统互联网用户相比，移动用户更加关注本地 

信息。例如智能手机用户可能对周边的商场 、医院和景点等 

信息感兴趣 ，车载终端用户可能对附近交通和停车场信息感 

兴趣。本地化信息的来源通常在移动用户的附近区域，如果 

采用云计算框架先将数据集中存储在云端，再从云端发送到 

移动用户，数据传输的距离被增大，进而导致延迟和通信开销 

增大。最后，移动设备通过无线通信技术(W 、蓝牙、3G和 

4G等)接入互联网。受设备高移动性的影响，这些无线通信 

技术需要根据应用需求进行专门的优化以便提高服务质量。 

但在云计算框架中，提供应用服务的云服务器远离移动设备， 

无法对无线接人机制进行相应的优化。 

为了使得云计算框架能够更好地适合移动设备，“雾计 

算”的概念在 2012年被提出[4]。雾计算的核心思想是“智能 

前端化”，即在云服务器和终端设备之间，利用网络设备或者 

专用设备提供计算、存储和网络通信服务，使得数据和计算更 

靠近终端设备，进而降低云服务器的计算和存储开销，并且提 

高了应用系统的响应速度和网络带宽，甚 至在没有 Internet 

连接的区域继续提供数据和计算服务。雾计算能够广泛应用 

于商城、酒店、学校、医院等人群聚集且有特定 目标的地方，也 
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可以应用于对延迟要求高的系统 ，如电网中的感知控制闭环 

系统、车联网中的车路协同系统等。此外 ，雾计算在扩大云计 

算服务覆盖的区域方面具有较大前景，例如能够在偏远山区、 

客车、高铁和飞机等区域提供高可用的数据和计算服务。雾 

计算提出后逐渐受到越来越多研究者的关注，学术界开始研 

究雾计算安全[ 、雾计算的编程框架[7]等具体关键技术。 

本文首先提出一个通用的雾计算框架 ，然后介绍研究雾计 

算的主要特点和关键技术，重点结合医院场景的具体需求，给 

出了相应雾计算系统的设计、关键技术和测试 ，最后是结束语。 

2 雾计算框架 

当移动设备的用户处于一个特定的环境时，其需要的信 

息主要是与本地相关的各种信息。如在医院环境下，用户希 

望了解医院的就诊信息、就诊过程的状态或进程信息、医院周 

围的衣食住行等相关信息。利用移动用户对本地化信息的需 

求 ，雾计算基于智能前端化的核心思想，把大量与特定环境相 

关的信息存储在本地，并在本地进行优化和计算。相对于云 

端而言，其通信的传输量大大降低；传输延迟也大大减少，增 

强了用户体验；特别是在如火车、长途客车、酒店等相对独立 

的环境中，即使没有互联网或接入带宽很低，也能够提供很好 

的服务。 

本文根据雾计算智能前端化的思想，提出了如图 1所示 

的雾计算框架，在云服务器和终端设备之间扩展一个更靠近 

移动用户的服务器层，称为“雾层”。雾层由部署在现场(如： 

客车、酒店、商场和医院等)的雾服务器组成，这些雾服务器处 

于网络的最边缘，通过一跳无线链路直接与附近的移动设备 

相连接。 

霉 

移动 

终端 

图 1 通用的雾计算框架 

在硬件上，雾服务器比传统的无线网络接人设备具有更 

大的存储和计算能力。在软件功能上，雾服务器除了为移动 

设备提供 Internet接人服务，它们之间还需要相互协作，将云 

服务器上的数据协作地缓存在本地，且能够将终端设备请求 

的计算任务进行分解，尽可能地将计算任务在本地进行处理。 

另外，雾服务器还能够根据应用的数据传输需求和终端设备 

的移动特性进行跨层优化无线接入技术。概括来说，雾计算 

框架通过在云服务器和终端设备之间扩展具有存储和计算能 

力的雾层 ，将云服务器上本地化需求的关键数据和计算服务 

移到更靠近终端设备的雾服务器上 ，通过提供数据缓存、本地 

化计算和无线接入 3大主要功能，更好地适应了移动设备的 

高移动性，并更好地满足了移动应用高流量和低延迟的需求。 

2．1 数据缓存 

雾服务器根据其无线覆盖区域的社会属性，预测移动用 

户对信息的需求特点，通过主动缓存的方式从云服务器上下 

载相应数据 ，或者通过被动缓存的方式存储流经它的相关数 

据 例如：部署在商场内的雾服务器可以缓存该商场所有商 

品的介绍信息，以及该商场附近的交通和餐饮信息；而安装在 

餐厅的雾服务器可以缓存该餐厅的菜单、打折和周边等信息。 

因此设计雾计算中数据缓存机制的核心是如何根据部署场景 

的特点，选择合适的数据缓存在雾服务器上。 

Internet上 已经存在一些缓存技术，如 内容分发 网络 

(Content Distribution Networks，CDN)E8]和信息中心网络 

(Information Centric Networks，ICN)[9]。CDN通过 在多地 

部署缓存服务器，将数据请求分散到各个服务器上，在减少单 

个服务器负载的同时一定程度上缩短了数据传输路径。但是 

CDN的缓存服务器通常离移动设备具有一定距离，难以了解 

和预测移动用户的需求。ICN允许 网络的所有设备缓存数 

据，数据缓存的位置进一步靠近了移动设备。与 ICN中的数 

据缓存设备不同，雾服务器更智能化，能够感知其部署的环 

境，进而推测出附近移动用户的数据需求特性，针对附近用户 

的共同兴趣进行数据缓存。 

2．2 无线接入 

雾服务器通常配备多种无线通讯接口，以便满足不同移 

动终端和不同应用的需求。由于雾服务器缓存了大量的应用 

层数据，且具有较强的计算能力，因此雾服务器能够提供比传 

统的无线接入设备更好的无线接入服务，主要表现在下面两 

方面：1)跨层设计：传统的无线接入设备只提供网络层服务， 

对应用层的数据毫无了解。而雾服务器对其缓存的数据，以 

及周边环境都有一定的认知能力，能够综合各层次的信息，提 

供更适合应用需求的高效接人机制。2)移动感知：移动设备 

的移动性在不同环境中具有显著的区别，例如在大巴车上，移 

动设备只会在大巴车到站的时候移出和移入雾服务器的覆盖 

访问，而商场等开放环境中移动设备趋于随机游走的移动模 

式。不同的移动模式导致移动设备在单个雾服务器内的时长 

具有差异性。利用这种差异性，调节各移动设备的接入时机， 

能够更好地满足所有移动设备的应用需求。 

2．3 本地化计算 

雾服务器在提供数据缓存和无线接入的同时能够给移动 

设备和云服务器提供双向的本地化计算服务。例如：部署在 

商场的雾服务器能够缓存一份周围的地图数据，并通过无线 

定位技术为接人的移动设备提供导航服务。又如，在物联 

网_10_应用中，雾服务器能够收集移动设备采集的数据，邻居 

雾服务器通过协作对各自收集的元素数据进行清洗、过滤和 

融合等操作，最后再将处理之后的少量数据传输给云服务器。 

云计算通过建立大规模计算中心和虚拟化技术使得大量 

的计算任务共享高速的硬件资源，能够有效降低计算成本和 

硬件维护成本。但网络带宽和无线网络覆盖区域等的限制 ， 

使得云计算框架难以满足实时性和可靠性要求高的应用。雾 

计算将计算任务尽可能地转移至部署在应用现场的雾服务器 

上，不仅降低了总的响应延迟，而且能够在没有 Internet连接 

的环境中仍然提供计算服务。 

3 基于雾计算的医院辅助信息服务系统 

本文以医院场景为例，设计并研发了一套基于雾计算框 

架的服务于就医患者和家属的信息系统。针对患者和家属的 

· 171 · 



信息需求，系统主要提供以下 3类服务：首先，提供详细的就 

医流程、科室和医生介绍、周边交通和住宿等详细信息的浏览 

服务 ；其次，针对患者想缩短交费和取药的排队时间的需求， 

提供了排队时间查询服务；最后，提供丰富的多媒体点播等娱 

乐服务，以便患者和家属在等待化验结果和排队时打发枯燥 

时间。 

3．1 系统简介 

大量低价的雾服务器部署在医院流动人员多和各个科室 

附近。雾服务器之间通过有线局域网连接在一起，并通过互 

联网连接云服务器。另外，每个雾服务器都基于 WiFi技术建 

立各自的无线局域 网(WLan)，医院内的移动终端通过 WiFi 

连接附近的雾服务器。 

在就医相关信息浏览和多媒体点播应用中，雾服务器预 

先从云服务器下载相应的数据 ，并将这些数据进行整理 ，最终 

以网页的形式展现给用户。用户将移动设备连接雾服务器的 

无线局域网之后，利用浏览器访问相应的网址便可浏览各类 

信息和多媒体资源。 

在排队时间查询应用中，雾服务器通过监听移动设备的 

WiFi信号强度，并通过三边定位算法l-1l_计算出每个移动设 

备的位置，再根据移动设备位置的变化规律识别出排队现象 

和计算排队时间[12]。各个排队的位置和时长被发送给附近 

的其他雾服务器和云服务器。在医院内，用户可以连接任意 

雾服务器，并访问相应网址来查询所有的排队时长。在医院 

外 ，用户可以直接通过 Internet访问云服务器上的相应网址 

以便查询特定医院的各个排队时长。 

3．2 雾服务器 

雾服务器的硬件通常包括：存储模块、处理器模块、电源 

管理模块、通信模块。本系统的雾服务器采用 250G Byte的 

固态硬盘和 Cortex A8处理器芯 片，并配备了以太网 口和 

3G／4G扩展口，以便能够在室内和移动环境中接入 Internet。 

为了支持更多的移动设备同时接入，微服务器配备了2．4GHz 

和 5．8GHz两个频段上的双天线无线局域网通信模块，如图 

2(a)所示。雾服务器的主要软件包括操作系统、用于数据展 

示的web系统以及排队时间计算模块 ，如图 2(b)所示。其 

中，操作系统采用 Linux 3．0内核 ；Web系统的服务器采用 

Apache，服务器编程语言采用 PHP，数据库采用 MySQL；排 

队时长计算模块包含 3个子模块 ：基于 WiFi的定位模块、排 

队行为识别模块和排队时长计算模块。 

SSD~t l I电源管理 I 
CodexAB处理器 I 

2．4GHz 5．8GHz 3 I 
2x2h皿 2】【 I l 
Mo M0 

WiFi W’Fi 以太网I AP AP 
l ■ 

(a)硬件结构 (b)软件结构 (c)实物图 

图 2 雾服务器 

4 关键技术 

4．1 多频段负载均衡的接入机制 

WiFi接入网络是移动设备使用雾服务器上各种应用服 

务的基础。由于医院场景下人员密集，同时接人雾服务器的 
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移动设备多，且多媒体点播应用的带宽要求高，因此设计一个 

能够充分利用无线频谱资源的接入机制十分关键。如上节所 

述，本系统中的雾服务器分别在 2．4GHz和 5．8GHz两个 

ISM频段上建立了 WiFi接入网络。由于所有移动设备都支 

持 2．4GHz频段，而只有部分移动设备支持 5．8GHz频段，因 

此如果让移动用户 自主选择接入哪个频段，势必导致2．4GHz 

频段的用户较多，且 网络较拥挤。为此 ，雾服务器将 两个 

WiFi网络的服务集标识(Service Set Identifier，ssID)设置成 

相同，并设计了多频段负载均衡的接入机制来控制移动设备 

接人哪个频段 。该接入机制主要包括信道 占空比检测模块、 

Beacon周期调节模块 和 Probe Request控制模块 ，如图 3所 

刁 。 

图3 多频段负载均衡接入机制的主要模块 

信道占空比检测模块 ：工作在两个频段上的网卡分别周 

期性地检测信道的能量，并计算出各 自的占空比 n和 re。如 

果 r 大于 re，说明 2．4GHz频段 比 5．8GHz频段空闲，为此 

需要控制新的移动设备接人到 2．4GHz频段；反之亦然。 

移动设备发现 wiFi网络的方法有两种：被动监听和主动 

扫描。WiFi接入点会周期地广播 Beacon数据包，以便将该 

接入点的 SSID告知周 围移动设备。在被动监听中，移动设 

备循环地监听其支持的各个信道，将接收到的 SSID呈现在 

WiFi接人控制界面，以便用户可选择接人哪个 SsID。由于 

雾服务器的两个 WiFi接入网络拥有相同的 SSID，支持两个 

频段的移动设备将接收到两类具有相同 SSID的 Beacon数据 

包。这两类 Beacon数据包分别包含了两个不 同的基础服务 

集标识(Basic Service Set Identifier，BSSID)，用以区分两个不 

同频段的 WiFi接入网络。在每轮监听之后 ，移动设备通常会 

将这轮监听过程中先收到的 BSSID呈现给用户。为此本文 

提出通过调节两个WiFi接入网络的Beacon发送周期来控制 

新移动设备接入对应网络的概率。具体来说，如果 n大于 

r2，则将 5．8GHz网络的 Beacon的发送周期设置得更大，使 

得新的移动设备接人 2．4GHz的概率更高。 

在主动扫描中，移动设备会在其所有支持的信道上发 出 

Probe Request数据包，来查询该信道上的WiFi接入点。对 

于同时支持 2．4GHz和 5．8GHz的移动设备，在主动扫描中 

将收到来 自两个频段的具有相同 SSID的 Probe Response。 

为了控制移动设备能够均匀地接入到雾服务器的两个 WiFi 

网络，当 n大于 r2时，雾服务器将禁止 5．8GHz的网卡回复 

Probe Response数据包；相反，当 n小于 r2时，雾服务器将禁 

止2．4GHz网卡回复Probe Response数据包。 

4．2 基于本地信息融合的排队时长查询机制 

在医院里，患者通常会在排队过程中浪费较长的时间。 

一 个医院会有多个不同地方的窗口都可以完成相同的业务。 

但 由于人们缺少全局信息，无法了解哪一个窗口的排队时间 

最短，进而导致一些窗口人满为患，而一些窗口却无人排队。 

本系统提出了如图 4所示的基于本地信息融合 的排 队时长 

查询机制。雾服务器监听各 自附近移动设备的 WiFi信号强 

度，并相互共享监听结果。通过基于信号强度的三边定位算 



法 “ 计算出每个移动设备 的位置。通常在一个队列内的移 

动设备的位置在空间上呈现连续性，且平均移动速度近似。 

利用该特点进一步识别出排队行为。最后将各移动设备在队 

列中逗留的平均时间作为该队列的排队时间。计算结果被同 

时发送给附近的其他雾服务器和云服务器，分别供雾服务器 

覆盖范围内和外的移动设备查询。 

凸 
云服务器 

交互移动设备 

的信号强度 

<：=> 

共享各个排 

队的时长 

蟊 霉 

兰 
排队时长缓存 

雾服务嚣 

霉服务器覆盖范 

围外的移动设备 

向 
雾服务器覆盖范 
围内的移动设备 

图 4 基于本地信息融合的排队时长查询机制 

在传统的云计算框架下，为了提供排队时长查询服务，需 

要移动设备主动汇报自己的位置信息给云服务器。云服务器 

根据所有移动设备的位置信息进行排队行为的识别和排队时 

长计算。当移动设备需要查询某个医院内的各个窗口排队时 

长时，需要从云服务器上获取 。考虑到数据的产生和消费都 

是在同一个区域(医院内)，利用局部信息和本地计算资源便 

可完成排队时长计算 ，这样不但可以避免大量的原始数据传 

输到云服务器，同时能够降低云服务器的计算负担，而且在查 

询排队时长时，数据能够通过一跳传输直接到达移动用户。 

5 系统测试与性能验证 

为了在真实场景中测试系统各个功能和验证关键技术的 

性能，在医院实验部署了 20台雾服务器 ，进行 了 5个星期的 

功能性测试，并对多频段负载均衡接人机制的传输延迟和排 

队时长查询响应延迟进行了测试。 

5．1 多频段负载均衡接入 

选取 5台仅支持 2．4GHz的智能手机和 5台支持两个频 

段的智能手机进行实验。雾服务器被部署在一楼大厅。每次 

实验两类手机交替接入同一个雾服务器。手机接人之后不断 

地以相同的速率发送数据给雾服务器。图 5显示在随机接入 

机制和多频段负载均衡接入机制下，2．4GHz频段 的延迟均 

高于 5．8GHz频段的延迟。这是因为实验环境中有大量的其 

他无线设备使用了2．4GHz频段，造成该频段比较繁忙。比 

较两种机制在两个频段时的与总的平均延时发现，本文提出的 

多频段均衡接入机制的延迟远优于随机接入机制。这是因为 

本文所提的接入机制能够有效地将智能手机调度到更好的频 

段 匕。 

图 5 不同接人机制的传输延迟比较 

5．2 排队时长查询延迟比较 

由于本文提出的基于雾服务器的排队时长计算策略和基 

于传统云计算框架的排队时长计算策略仅在通信开销上存在 

差异，而移动终端与云服务器之间的通信开销通常难以测量， 

为此本实验仅比较排队时长查询的响应延迟。在医院的多个 

地方同时部署了雾服务器和通用的 WiFi AP(Access Point)。 

为了减少其他无线网络对实验结果的影响，本实验的 WiFi通 

信都使用较为空闲的 5．8GHz频段。基于传统云计算框架的 

机制中，智能手机通过通用的WiFi AP与云服务器通信。图 

6示出了 2O次实验的平均响应延迟，可以看出本文提出的基 

于雾计算框架的响应延迟远小于基于云计算框架的响应延迟。 

图 6 排队时长查询响应延迟的比较 

结束语 针对云计算框架在支持移动应用方面的不足， 

基于雾计算的智能前端化思想 ，提出了一个在云服务器和移 

动设备之间扩展一层雾层的新计算框架。组成雾层的雾服务 

器通过一跳无线链路直接与移动设备相连接，且缓存大量与 

其部署环境相关的数据信息，并实现本地优化和计算。该雾 

计算框架利用雾服务器的存储和计算能力，通过提供数据缓 

存、本地化计算和无线接入3大主要功能，更好地适应了移动 

设备的高移动性 ，并更好地满足了移动应用高流量和低延迟 

的需求。针对医院场景，本文利用所提出的雾计算框架开发 

了提供就医时相关信息的浏览服务、排队时长查询服务和多 

媒体点播服务的信息服务系统，并提出了多频段负载均衡接 

入机制和基于本地信息融合的排队时长查询机制。通过在真 

实场景中的功能和性能测试，验证了所研发系统的可用性和 

所提关键技术的高效性。 
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示。其中，方案运行时间包括协议系统初始化时间(系统参数 

初始化时间、参数交换)、节点认证、会话密钥生成和消息加、 

解密时间。 

3 
厦 

智 
坦  

耐 

盘  

图 5 协议运行时间 曲线 

如图 5所示，Lee方案[ 、Heo方案[ ]的运行时间曲线较 

平稳，而本方案的运行曲线有波折，尤其是在协议运行第 8 

次、第 15次时。曲线不平稳的原因是本方案加入了基于点乘 

的节点认证机制，节点计算认证信息的时间波动较大，尤其是 

计算具有身份信息的临时密钥 ，从而影响了整个协议的运行 

时间。本方 案的平均运行 时间约为 68s，Lee方 案[7]约为 

128s，Heo方案_6]约为 147s。可以看出，运行本方案所花时间 

最少，Lee方案[’]其次，Heo方案[。]最多。 

结束语 本文提出一种 WSN中基于非双线性对的无证 

书群组密钥协商协议 ，协议引入基于点乘的节点认证机制，生 

成会话密钥时运用点乘替换双线性对运算。本协议既有效认 

证了节点身份信息，又降低了计算开销，并简易分析了协议的 

安全性。将来的研究重点是随机预言模型下证明协议安全 

性。本协议适用于军事对战，例如节点先初始化，接着节点被 

炮弹发射到敌友双方零界区域；节点部署之后 ，节点各 自组成 

群组，各个群组中的节点进入会话密钥协商阶段，生成会话密 

钥；接着，节点若监测到敌军具体位置、动向及敌军设备等机 

密信息，则通过会话密钥加密信息传递给汇聚节点，最终传递 

给友方数据中心；友方通过数据分析，准确定位敌方目标位 

置，从而提供精准的火力控制进行打击。 
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