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基于抽象和组合方法的网络协议验证 
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摘 要 由于模型检测存在状态爆炸问题，多主体的网络协议组合模型检测往往难以进行。为了缓解该问题，分析了 

通信主体数量增加对状态数量的影响，提 出了组合式的抽象验证方法。首先根据所需验证的 LTL性质，建立各个通 

信主体的Kripke结构，再对该 Kripke结构进行抽 象；然后组合抽象模型；最后运用 Spin对组合抽 象模型进行检验 。 

为验证该方法的有效性，对 NSPK协议进行 了检测，结果表明，该方法所需的状态空间向量长度、搜 索深度、存贮和遍 

历的状态数都有明显减少，有利于缓解状态爆炸问题。 
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Abstract Due to the state explosion problem in model checking，it is always impossible to verify the composition model 

of a multi—agent protoco1．To relieve this problem，we analyzed the impact of the increase in the number of agents on that 

of states and then proposed an approach based on abstraction and composition．Firstly，Kripke structures of individual a— 

gents are established according to the LTL properties to be verified，and these structures are abstracted．Then，these ab— 

straction models are composed．Finally，the tool Spin is used to verified the composed mode1．To validate the efficiency of 

this approach，we verified the protocol NSPK．The results show that there are significant decreases in the length of 

state-vector，depth searched and the number of states stored and transitions，which wil1 help relieve the state explosion 

problem． 
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模型检测是一种验证有限状态并发系统的 自动化技 

术l】]。首先要建立模型，再用形式化方法描述系统应拥有的 

性质，建立性质的逻辑表达式，通过遍历模型上的所有可达状 

态，判断系统是否拥有所期望的性质。模型检测已被成功地 

应用于分析与验证计算机硬件、通信协议、网络协议、控制系 

统和安全认证等。 

模型检测基于对系统状态空间的穷举搜索 对于并发系 

统，其状态的数 目往往随并发分量的增加呈指数增长[2]。模 

型检测面临的挑战是状态空问爆炸(state explosion)问题，抽 

象技术E3,4]和组合模型检验[5_6]是应对状态爆炸问题的两种 

方法。抽象技术的基本思想是：构造抽象模型，缩减状态空 

间，在抽象模型上对系统性质进行检验。组合模型检验的基 

本思想是 ：利用系统的组合结构对问题进行分解，首先检验子 

系统的性质 ，然后综合推理导出整个系统的性质，这种分而治 

之的方法是降低模型检验复杂度的有效手段。文献[7]提出 

把构件组合模型检验转化为各成分构件的局部的抽象精化 ， 

通过单个构件的等价关系的精化实现构件组合的抽象模型精 

化。 

上述组合验证方法突出了构件间的交互行为，所验证性 

质也存在于交互序列 中；但是在网络协议 的 LTL模型检测 

中l8]，某些 LTL性质却在交互序列之外。因此，需对上述组 

合方法加以扩展，以保证在组合后保 留了所需验证的状态。 

本文模拟了网络通信主体的增加而引发的状态爆炸问题，通 

过对协议中各个通信主体建立抽象Kripke模型[g]，来检验组 

合抽象模 型。运用 SpinElo,11]检 测抽象前后 的 Promela模 

型[1 ，通过实验数据说明本文方法可以缓解状态空间爆炸 。 

1 协议验证中的状态爆炸 

在基于 Spin网络协议的形式化验证中，通信主体的增加 

会带来两个方面的问题。一方面随着 Promela模型中并发分 

到稿日期：2014—06—30 返修 日期：2014—10—04 本文受江苏省 自然科学基金(BK2011281)，苏州市应用基础研究计划(SYG201241)，江苏省普 

通高校研究生科研创新计划(cxLx13—820)，重庆市教委科学技术研究项目(KJ133103)资助。 

陈道喜(1974一)，男，硕士，高级讲师，主要研究方向为软件工程与形式化方法；张广泉(1965一)，男，博士，教授，CCF高级会员，主要研究方向为软件 

工程与形式化方法；徐成凯(1989一)，男，硕士生，主要研究方向为软件工程与形式化方法；陈国彬(1982一)，硕士，讲师，主要研究方向为软件工程。 



量的增加，状态数会有明显的增加。当通信双方到一定数量 

时，就会面临状态爆炸问题。以 Lowe改进后的 Needham- 

Schroeder协议为例，当 Alice的数量为 1，而 Bob数量在增加 

时，存贮状态数、转移状态数的变化如图 1所示。其中 A表 

示 Alice主体的数量，B表示 Bob主体的数量。 

状 t ／  
一  

／  ． 
，

／  ，— — 一  

t，一一  

Bob 羲量 

1 2 3 4 

+ 存 状态羲 + 遣历过的欹志羲 

图 1 A一1，B=n时检测结果 

从图 1中可以看出，随着通信主体的增加，验证性质时所 

遍历的状态数也有明显增加。另一方面如果两个主体数量同 

时增加，那么性质的验证也 比较复杂，原有的通信序列被打 

破，同一类主体的发送与接收往往不是同一个主体。 

图 2是在没有 Intruder的情况下，Alice与 Bob数量均为 

2时协议模拟的运行图。从图 2可以看出，当 Alice0发送消 

息 msgl给 I3ob3时，Bob3却将回复的 msg2发给了 Alice1。 

当两者的数量继续增加时，这种现象更是普遍存在。因此，基 

于多 agent的 Promela模型的检测更为复杂。为解决上述问 

题，提出对初始模型加以抽象，并组合抽象模型的方法。 

图 2 Alice和Bob的数量均为 2时模拟运行图 

2 抽象与组合验证 

抽象的目的是使模型的状态空间减少但保留要验证的性 

质_7j。在建立协议的形式化模型后 ，运用抽象和组合方法进 

行协议的验证。 

2．1 协议的形式化模型 

协议的模型是协议分析和设计的核心技术之一。协议的 

主要形式化模型技术有：有限状态机(FSM)、Petri网和通信 

进程演算(CCS)等。本文采用 Kripke结构描述协议通信主 

体(本文简称 agent)的行为。Kripke结构 。 是一个五元组 

(S，So，AP，R，L)，其中S是一个有限状态集；So是初始状态 

的集合，并且SoGS；AP为原子命题的集合；RGS×S为状 

态转换关系，对于每个 s∈S都有一个状态 S ∈S满足 (s，S／) 

fiR；L：S一2̂P是状态标记函数，将每个状态标记为在该状态 

下为真的原子命题的集合。 

定义 1(agent的 Kripke结构) 一个 agent的行为模型 

是 Kripke结构 M 一(S，So，AP，R，L)，其 中 AP—InputU 

OutputUInterior，简写为 AP—InUOutUIr，其中 In，Out，Ir 

分别表示向通道中输入、输出和内部动作集合。 

例如：以NSPK协议为例，为了简化验证，在不妨碍所需 

验证性质的前提下 ，假设信息在发送和传输过程中无延迟和 

丢失，不存在重发现象。根据定义 1，建立通信主体 Alice的 

Kripke结构如图 3(a)所示，MA一(SA，S0A，APA，RA，LA)，其 

中APA—InA U OUtA U IrA。SA一{a1，a2，⋯，aio}，SoA一 

{al}，APA一 {A
—

idle，A
—

generate
—

msgl，msgl，A
—

transmis- 

sion
—

msgl，A
—

wait
一

2，msg2，A
—

generate
—

msg3，msg3，A
—  

transmission
—

msg3，A
— ok)，其中A—idle表示Alice空闲，A代 

表Alice，generate表示生成消息，transmission表示发送消 

息 ，wait表示等待消息 ～一。是表示A 的状态 ok，已经完成协 

议。lnA一{A— idle，msgl，msg3}，OUtA一{msg2，A
—

ok}，Ira一 

{A
—
generate

_

msgl，A
—

transm ission
—

msgl，A
—

wait
—

msg2，A
—  

generate
—

msg3}。RA一{(al，a1)，(al，a2)，⋯ ，(口9，a10)，(a10， 

a1)}。L(a1)一 {A
—

idle}，L(a2)一{A—generate—msgl}，L(a3) 

一 {msgl}，L(a4)一 {A—transmission
—

msg1)，L(a5)一{A—wa it 

一 2}，L(a6)一 {msg2}，L(a7)={A
—

generate
—

msg3}，L(as)一 

{msg3)，L(a9)={A transmission msg3)，L(a】o)一{A_0志}。 

(a) 

(b) 

图 3 Alice和Bob的Kripke结构图 

类似地，可以建立通信主体Bob的Kripke结构图，如图 

3(b)所示。其中 InB：{B— idle，msg2}，OutB={msgl，msg3， 

B
— ok}，IrB一{B—wa it—

msgl，B
—

generate—msg2，B
—

transmis— 

sion
—

msg2，B
—

wait
_ msg3}。 

2．2 agent和性质的抽象 

为减少组合的状态数量，并不是直接组合这两个 Kripke 

结构，而是先对它们进行抽象。 

定义 2(agent的抽象) 设 =( ，So，nAPn， ，L。) 

是 M 的抽象 ，记为 M≤Mn，当且仅当AP AP，V 5，St∈S， 

∈ ，R(s，S )̂ a(s， )=》 ∈ ，R。( ， )A (s ， )， 

a是抽象映射。 

对agent抽象的方法是建立具体状态与抽象状态之间的 

映射关系，将一些与验证性质无关的状态合并，相应的迁移关 

系也要进行抽象，相应的性质有时也要抽象。 

定义 3(性质的抽象) 对于时序逻辑公式 ；性质抽象公 

式 ，当且仅当状态子公式 p ， (p) (口( ))，AP 为 

性质 中的原子命题。 

· 】】9 · 



 

例如：在 NSPK协议中，分别对上述的 Alice和 Bob建立 

抽象模型，假设验证性质： =口((A—ok&&B—ok)--~((part— 

herA==agentB)&＆(partnerB=~-agentA))，其中(part— 

herA==agentB)与(partnerB==口gg础 )分别在 msgl中， 

以(flag==ok)表示(partnerA一一agentB)&& (partnerB 

=一口g绷 )，得到 =[]((A一 &&B—ok)一(flag一一 

ok))。根据定义 2和定义 3建立 Alice与 Bob的抽象模型，分 

别如图4(a)和图 4(b)所示。 

。。ftd -，。【．1，I，，a．}  ̂一{ ，I．} -{aT，-·，̂d t -{b} 

AIice_ 

∞ 

B曲 

fo) 

Alice II Bab 0 

(c) 

c卜{- ) c {a 。bt} c扣{·，‘。b c {_·‘。b ) c {̂ ，bh 

图 4 Alice与 Bob抽象组合图 

为便于自动化验证，对比抽象前后的状态数的变化，建立 

Lowe改正后的多主体的 NSPK协议的 Promela模型和抽象 

模型。 

2．3 抽象组合验证 

定义4(多个agent的组合) 设 M1，M2，⋯，M ，M ，⋯， 

M 是可组合的 agent，则它们的同步组合 M—M1 ll M 【l⋯ 

Il M Il Mj Il⋯ Il 一(S，S0，AP，R，L)，i，J， ∈N ，满足 

S=( ，Sj)iL ( )nAPj：LJ( )nAP }U{AP }；S。：(So 

×Soj)nS；AP—AP1 UAP2 U⋯ UAP UAP U⋯ UAP ； 

(( ，s，)，( ，s ))∈R当且仅当( ，Sf )∈R ，(s，，s， )∈R ； 

L(( ，sj))一Lf(s )UL，(s )。 

本文将文献[7]中的组合方法 s={( s)I L (s )nA尸J 
— Li(sj)nA Pf}扩展成 S={( sj)I (Si)nA —LJ(sj)n 

AP }U{A }，以保证在组合后保留了所需验证的状态。这 

是因为在基于 LTL性质验证中，不仅涉及到 agent之间的交 

互消息，而且也涉及到每个 agent的输出消息。多个 agent的 

组合可以构成复杂的协议系统。设 M =(S ，So ，AP ，R ， 

L)表示第 i个 agent，其中AP ：In UOut U Iri。具体应用 

到网络协议的分析时，往往涉及到两个 以上的 agent组合。 

定理 1(抽象组合) 设 M1和 M2是两个 Kripke结构 ， 

M ． ，M2 ， 为由 AP构成 的 U 公式， 。如 

果脚 l『 ll} ，那么 ll M2} 。 

证明：由于 Ml ，那么 M1 Il M2 _l Mz ll 

尬 ，即 ll 是 II M2的抽象。由定义 2可知，V ，s ∈ 

S， ∈ ，R( ，S )A口( ， ) ∈ ， ( ， )A口(S ， 

)，a是抽象映射。已知 II }矿，则 脚 II 中所有 

的路径 }扩，那么在Ml『l̂ 中就一定存在对应的路径 

} 。又因为 ，那么7c}= ，从而M 『l M2}= 。 

由定理 1可知，由于多 agent的抽象组合模型是它们的 

组合模型的抽象，而且检测抽象组合模型又具有较小的探索 

状态空间，因此通常可以使用多agent的抽象组合模型检测。 

由定义 4可得到Alice和Bob两者的抽象组合模型如图4(c) 

所示，那些没有实际意义的状态组合被忽略。 

3 实例分析 

以上述 NSPK协议为例 ，参与通信的有合法的主体 Alice 
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和Bob以及入侵者 Intruder，其中Intruder的 Kripke结构类 

似定义 1。 

3．1 协议性质检测结果分析 

在没有 Intruder时，Alice与 Bob抽象组合如图 4(c)所 

示 ，可以验证性质 ‘P是正确的。表 1列出了在检验性质 时 

的每个 agent抽象和组合抽象模型的状态数。其中可能的状 

态数为 agent状态数的乘积，有效状态数小于可能状态数。 

表 1 实例模型抽象组合状态数 

以Lowe改正后的 NSPK协议为例 ，抽象前后的模型在 

Spin Version 5．1．4下检验，当 Alice和 Bob的数量均为 2时， 

实验结果对比如表 2所列。从表 2中可以看出状态数量的减 

少，当 Alice与Bob的数量都增加时，抽象前后的状态数之差 

会进一步加大，例如：当两者的数量均为 4时，抽象前存贮状 

态数为 186017，抽象后存贮状态数为42957；抽象前遍历的状 

态数为 508445，而抽象后遍历的状态数为 168049。其余项 目 

的对比均有类似的结果。 

表 2 实例模型 Spin检测状态数 

真实的网络环境下有入侵者，由于 Intruder可以根据安 

全协议分析的假设而设定不同的知识结构，也就是说，Intruder 

的能力各不相同，因此，一方面如果对 Intruder的能力进行限 

制 ，例如不能够破译密钥，也不能进行消息存储转发等，则可以 

验证眭质 是正确的。但是另一方面如果Intrudert~g够任意获 

取网上传递的消息，并可对消息进行再生成，则可以验证性质 

是不正确的，这就是著名 Needham-Sch-roeder协议 的 Lowe 

攻击。这两种情况下 Alice和Bob以及 Intruder3者的抽象组 

合模型分别如图 5(a)和图 5(b)所示，其中一些与验证性质无 

关的状态合并在 otherl和 other2中。 

d3 
ce II B 阻n协ldefa 

(a) 

e； 
e ob

) 
I} 栅 出r 

图5 Alice和 Bob以及 Intruder 3者的抽象组合模型 

图 5(a)中 Intruder不可以对消息进行再生成，只能运用 

自己的身份标识和自己的密钥，不可以重发自己已经截取的 

密钥，从 开始到 发送 msgl，然后返 回到 ，结束 In— 

truder的一次运行。在图 5(b)中 Intruder可以对消息进行再 

生成，生成不同于 msgl的新消息 msgl 。从而可以看出存在 
一 条路径(所， )，(鲳，改)，(鳗，eg)，该路径不满足性质 ，由 

基于反例的抽象求精可以判断，在实际状态中存在一条路径 

与之对应，在这里使用基于反例的抽象求精的目的是去掉伪 

反例。 

3．2 基于多 agent的安全性和活性的验证 

在抽象组合模型基础上 ，对基于多 agent的安全性和活 



性属性进行验证时，验证结果往往与通信双方每方只有一个 

agent时的结果并不一致。 

基于 Promela模型 Spin检测安全性和活性时，还可以采 

取其它一些方面应对状态爆炸问题。如：利用工具 Spin选择 

safety state properties对 Promela模型进行安全性检测，由于 

可采用穷举算法对状态空间进行可达性分析，因此对于大规 

模的系统，可可采用 Bit State Hashing[13]等方法有选择地搜 

索部分状态空间。一般地，如果安全性质不满足，则状态数不 

多；而安全性质满足时，状态数量多，状态爆炸的问题显现出 

来。因此，在检测时，使用 Promela中的 atomic和 d—step，尽 

量使用同步 channel、Spin里的 partial order reduction和 sli— 

cing algorithm等。最重要的是建立的模型既要能反映原协 

议的时序逻辑 ，又要足够的抽象 ，没有冗余计算和冗余数据。 

利用工具 Spin对 Promela模型进行活性检测时，可以直接选 

择 liveness对含有标号为 progress或 accept的模型进行活性 

验证。 

在模拟多个 agent运行时，对图 2中的时序进行修正，使 

得两个 主体间的通信能够 完成协议所 规定 的要求 ，则 在 

Promela建模时，要加入对通道的限制如 xr和 xs，此时运行 

的模拟如图 6所示。从图 6中可以看出，一组(Alice0，Bob3) 

和另一组(Alicel，Bob2)之间 3个消息的时序是正确的。 

图 6 修正后的模拟运行图 

结束语 本文分析了通信主体数量增加而引发的状态爆 

炸问题，提出了组合式的抽象验证方法。根据待验证 LTL性 

质，通过对各个通信主体建立抽象模型，再检验组合抽象模 

型，对比了组合抽象前后的状态数量的变化。最后通过实例 

说明，组合抽象模型检测可以使状态数量明显减少，有利于缓 

解状态爆炸问题。如果既考虑到模型又考虑到了验证性质， 

那将 比单一应用某种技术能更好地节省内存空间，这些都是 

进一步研究的方向。 
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