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随机背包公钥密码的分析与改进 
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摘 要 针对随机背包公钥密码方案，提 出一种私钥恢复攻击方法。发现 Wang等人所构造的随机背包公钥方案实 

际上是隐合使用了一个特殊的超递增背包。通过使用普通超递增背包代替该特殊超递增背包，将超递增背包隐藏在 

随机选择的背包中，对原方案进行 了改进 ，提出一种新的基于中国剩余定理的背包公钥密码方案。改进后的方案消除 

了原方案存在的设计缺陷，能够抵抗针对原方案提 出的格规约攻击、低密度攻击以及 shamir攻击。 
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Abstract A new key recovery attack against Wang et a1．’S cryptosystem which was built using random knapsacks was 

proposed in this paper．W e found out that it is not a real random knapsack public key cryptosystero．Actually，a special 

super increasing knapsack is unobviously used in their scheme．By substituting the special super increasing knapsack 

with normal super increasing knapsack and hiding the normal super increasing knapsack into a random knapsack，we 

proposed an improved knapsack public key cryptosystem based on Chinese reminder theorem．Our scheme revises the 

shortage of the Wang et a1．’S scheme and can resist the lattice basis reduction algorithm attack and low-density attack， 

as well as Shamir attack． 
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1 概述 

背包公钥密码体制作为最早出现的公钥密码之一I】]，一 

直是密码学研究的一个主要 内容。与 目前广泛使用的 RSA 

体制不同，背包问题是一个 NP完全性问题，并且背包公钥密 

码由于容易设计与分析以及运算速度快的特性而获得了大量 

研究。遗憾的是绝大多数提出的背包公钥密码方案后来都被 

发现是不安全的。 

背包公钥密码难以实现安全性的原因在于：1)因为不同 

于基于大整数分解问题和离散对数问题所设计的公钥密码体 

制能够实现可证明安全，背包公钥密码很难实现可证明安全； 

2)针对各种背包公钥密码体制提出的攻击方法非常强大，这 

些攻击方法包括 shamir攻击l_2]、联立丢番图逼近攻击_3]、低 

密度攻击_4]以及各种格攻击_5 ；3)因为绝大多数背包公钥 

密码都是基于陷门背包所设计的，实现上对陷门背包的随机 

化隐藏不足。如何设计安全的背包公钥密码体制一直是背包 

密码研究的核心问题。 

近年来，一些新的背包公钥密码方案不断被 提出[7-133。 

其中Murakami等人提出了两个不同的基于中国剩余定理和 

随机背包构造的公钥密码方案_8 ]，然而 Peng等人发现这两 

个方案都是不安全的，通过使用联立丢翻图逼近攻击，他们提 

出了具体的恢复私钥攻击方法[1 。2010年，王等人也提出了 

一 个基于中国剩余定理的随机背包公钥密码方案l_】0_(以下也 

称为王方案)，但该方案同样被发现是不安全的[】 。在文献 

[15]中，古等人对王方案的安全性按照公钥背包范数l lAI l。。 

对应的二进制比特长度分情况进行了讨论，但他们提出的恢 

复私钥攻击思想(文献E153定理一)和恢复明文攻击实验(文 

献[1C表一)针对的是王方案的特殊情况，一般情况下，文献 

[1O]中的方案符合的是文献E153定理二指出的情形，也就是 

其背包密度比较低，容易遭受低密度攻击。但是对大于 500 

×500规模的情况，目前还缺乏有效的格规约方法，因此可以 

通过增加背包公钥的长度达到抵抗低密度攻击的目的。从这 

个意义上说，文献[15]的攻击并没有对王方案造成实质性威 

胁。文献[12]同样基于中国剩余定理构造背包公钥密码方 

案 ，但其采用了预编码方式。 

由上述可知，大多数基于中国剩余定理的背包公钥方案 

都已被发现是不安全的。本文的贡献是提出一种新的基于中 

国剩余定理构造的背包公钥密码方案，该方案没有采用预编 
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码方式。通过对王方案的深人分析，发现该方案实际上并不 

是真正的随机背包，本质上是隐含使用了一种特殊的超递增 

背包 ，而这种特殊超递增背包的使用使得方案的公钥背包呈 

现出一种规律性现象，该现象的存在为寻找方案使用的保密 

模数提供了途径，并在此基础上提出一种恢复私钥攻击方法。 

同时 ，在对王方案的安全性深入分析的基础上，通过使用普通 

的超递增背包取代原方案中的特殊超递增背包，我们提出了 
一 种改进的方案。通过选择适当的参数 ，改进后的方案可以 

抵抗已知的针对背包公钥的攻击。 

2 王方案介绍 

密钥生成：随机选取 维背包 向量 ll一(“ 一，‰)，其中 

(1≤ ≤n)为正整数。计算 向量 v一(vl，⋯， )，其中 一 

城一2一 ，1≤ ≤ 。随机选取两个不同的素数 P，q，满足 ≥ 

∑地，q>~max(∑Vi，一∑Vi)。使用中国剩余定理计算向量 
l 1 vi．)O ‘ 0 

A=(n】，⋯，口 )，其 中 

口 一“ rood P，n 7Ji rood q (1) 

输出背包向量A为公钥 ，私钥为 P，q。 

加密：对于 比特长二进制明文(m)z一 ⋯ ，加密后 

的密文 c一口1m1+⋯+ m 。 

解密：对于给定密文 c，计算 Cp—c rood P，Cq—c rood q，其 

中 为模P非负最小剩余，C。为模q绝对最小剩余。则对应 

二进制明文(m)2一(cp--c )：。 

2．1 王方案安全性分析 

与文献[15]的攻击不同，此处我们提出另一种针对王方 

案的攻击方法，该方法可以实现对私钥的获取 ，从而彻底破解 

王方案。首先介绍已知M—p×q下的攻击方法。 

当已知 M 时，由式(1)可得 

n 一“ mod P，以 = 一2 一 mod q (2) 

即存在整数 忌 ，乜 满足(a 一 )一是1P，(吼+2⋯ 一“ )一是2q。 

进而可得 

(a 一 “ )× (啦+ 2一 一砒)一0 modM  (3) 

解此一元二次方程可得到 城，最后由 

f =GCD(n ～“ ，M) 

【q=GCD(a +2 一U ，M) 

求得私钥 P，q。 

2．1．1 举例说明 

我们以文献[11]中所给例子为例具体说明该攻击过程。 

王方案中的例子为：随机向量 “一(65，39，21，17，19，45，10， 

9)，对应向量 v一(～63，一25，一11，1，1l，41，8，8)，私钥 P一 

191，q一199。可得 M一191×199—38009。公钥 A一(3121， 

1567，785，399，210，19108，9560，4784)。此时的攻击方式为： 

根据式(3)任意选取 i一5，由公钥可知 as一210。代入式 (3) 

得(21O一“5)(218一地)一O mod 38009，化简后得 

一 428u5+7771—0 (5) 

解此方程得 “s两个值分别为 409和 19，因为 “ 不可能大于 

n ，所以Us值等于19。进而由式(4)可得 户一191，q一199。 

2．1．2 关 于 M 的安全性分析 

由上述可知，一旦获取 M，就能够得到王方案 的私钥。 

下面我们对 M 的安全性进行分析 。由上例中公钥 A可发现 
一 个现象 ，除 210和 19108外 ，其余有 啦≈2口 这个现象 ，比 

如 3121~2×1567，1567~2×785。而 210和 19108之所以不 

满足这样的现象在于，有模 M运算在内，即有同余式210~2 

×19108 mod M，可得 

210~-2× 191O8一是M  (6) 

此处 为整数，进一步分析可知，k必为 1，因为 ai<M，所以 

有 2a <2M。由式(6)简单可得 M~38006，与实际值 38009 

非常接近。 

从实验结果看，这种现象并非特例，而是王方案的普遍结 

果 ，该现象可以从理论上得到进一步解释：由式(2)可知 m一 

“ mod P，a +1==“ +1 mod P，得 

af一2a汁】一 一 2u +1 mod =》(啦一 2a +1)一 (碥 一2啦+1) 

一0 mod P (7) 

同样由式(2)可知 

a 一 --2 mod q，口 +1一 +l一2 一 +”mod q，得 

n --2a +l— --2uH—l mod·P (口 一 2a汁1)一 ( f一2u +1) 

一 0 mod q (8) 

由式(7)、式(8)简单可得 a 一2a⋯ 一kM+(地一2u⋯ )， 

此处 k为一整数。因为有 一2u⋯ < 《M，所 以有 n 一 

2a⋯≈ M，也就是有 a ≈2n⋯ mod M。 

理论分析表明：背包公钥中存在的现象是王方案所固有 

的，属于方案设计上的缺陷，并且这种现象的存在使得对公钥 

的随机置换起不到任何安全作用，因为根据此现象可以很容 

易对置换后的公钥进行排序。需要指出的是，尽管文献[11] 

提到可以使用二阶可逆整数矩阵进一步隐藏密钥信息，但并 

没有给出如何得到这样一个矩阵，因为不仅该二阶矩阵 自身 

须为整数矩阵，其逆矩阵同样须为整数矩阵才能解密。虽然 

选取 GF(pt)上的矩阵满足这样的要求，但因为王方案同时 

又涉及到 GF(p)和 GF(q)上的运算，当素数 Pl，P，q不相等 

时，这种跨不同域的运算很难保障解密算法正常解密，如何选 

取这些参数并不是一个简单问题，因此文献[10]提出的方法 

实际上并不具有可行性。 

由上述分析可知，王方案的安全性严格依赖 M 的保密 

(并不需要知道 M 的分解)，一旦 M 泄露 ，方案将被彻底攻 

破，但是其方案设计上的内在性不足导致公钥暴露关于M的 

很大信息，使得通过强力搜索最终得到 M 称为一种可行方 

法 。 

另外，王等人称文献[1O]是一种基于随机背包的方案，但 

实际上其仍然隐含使用了一种超递增背包。由 z々一撕一2⋯， 

可得 2⋯ 一啦一 ，而显然 2一 ，2一 ，⋯，2 ，2。构成了超递增 

背包。基于此分析 ，我们提出一种改进的方案，改进的关键是 

用一般的超递增背包取代 2 ，2 。，⋯，2 ，2。这一特殊超递 

增背包 。 

3 改进的方案 

方案设置：任选一超递增背包 b “， ，再任选两个背包 

“一(“】，⋯，％)和 v一( 1，⋯， )，U ， 为正整数且满足 b = 

+ ， =1，⋯， 。任选两个整数 M1，M2，满足 M ≥∑ ， 
z= 1 

M2≥∑ ，并且满足 C,CD(M~，M2)一1。令 M=M M2，使用 

中国剩余定理计算向量 A=(n ”，a )，其中 

一 modM ，a 一 mod (9) 
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输出背包向量 A为公钥 ，私钥为 M1，％ 。 

加密 ：对于 比特长二进制明文(m)2一m ⋯rnn，加密后 

的密文 c—n1m1+⋯+ m 。 

解密 ：对于给定密文 c，计算 =c rnod M ，Cq：C rood 

M2。令 b=c + ，由6和超递增背包 b 一， 恢复出明文。 

3．1 举例说明 

系统参数：选取超递增背包(6 “，b8)一(150，230，400， 

825，2130，4521，8700，19320)，任选 n一(50，120，80，350，750， 

2900，5300，7210)，v一 (100，110，320，475，1380，1621，3400， 

12110)。选取 一16763，M2=19531。有 M一327398153。 

使用 中国剩 余定 理计 算 得公 开钥 A一 (242946209， 

147849780，52987923，116268518，180018607，248279693， 

262597695，236063776)。 

加密：设待加密明文二进制信息为 一11010110，则密文 

c一 1017941895。 

解 密 ：C 一 1017941895 mod 16763— 8720，C 一 

1017941895 mod 19531—5706。6=14426。按照普通超递增 

背包的解密方式简单计算可恢复明文为 11010110。 

4 安全性分析 

4．1 低密度攻击 

因为本文方案构造过程中使用了中国剩余定理，使得方 

案的背包密度只有大约 0．5，正常情况下显然容易受到低密 

度攻击。但是低密度攻击需要使用到格规约算法，而针对大 

于 500×500规模的情况 目前还没有有效的格规约方法 ，因 

此，我们可以选取足够大的参数来达到抵抗低密度攻击的效 

果，比如可以选取 ”一1000。 

4．2 Shamir攻击 

至于 Shamir攻击，因为其是针对普通超递增背包构造的 

方案 ，但本文方案并不是直接基于超递增背包构造的，而是将 

其隐含在两个随机背包中，本文方案中的公钥背包构造方法 

与直接使用超递增背包构造生成的公钥背包方法完全不同， 

因此我们认为 Shamir攻击并不适用于本文方案。 

4．3 联立丢番图逼近攻击 

联立丢翻图逼近攻击利用了背包公钥系统隐含的一些信 

息。Peng等人之所以能够通过联立逼近攻击攻破 Murakami 

的随机背包公钥方案[ ]，是因为在文献[8]中公钥背包实际 

上包含了a 一 mod P， 一[1， ]，b 一畴 mod P， —E1， ]， 

c，=o~tj mod q， 一[1，m]3部分，后面两部分都是用来隐藏 

tj，文献E14]的恢复私钥攻击正是利用了这一信息。文献[9] 

实际上是基于两个背包构造的，其中一个是完全由随机数组 

成的，另一个背包是由部分随机数和部分超递增背包共同组 

成的，从而导致方案中隐藏包含了信息 》q。而本方案中公 

钥只由一部分组成，因此Peng等人针对文献E8]提出的联立 

丢翻图逼近攻击方法并不适用于本文方案。同时由本文方案 

中“，v的随机性可知 _l u ll。。≈ ll V ll o。，M1≈M ，因此 Peng 

等人针对文献[9]的联立丢翻图逼近攻击方法也不适用于本 

文方案。由此可知联立丢翻图逼近攻击并不适用于本文方 

案，因为攻击者没有办法获取足够的信息使用联立丢翻图逼 

近攻击。 

至于文献[15]提到的攻击方法，同样因为本方案中 ， 
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M 在二进制长度上大约相同，所以文献[-15]的攻击方式也不 

适用本文方案。 

同时改进后的方案弥补了原方案中存在的公钥背包泄露 

M信息的缺陷，并且即使攻击者获得了M，因为 U ， 之间并 

不存在规律性关系，所以并不能得到前述式对应的方程，也就 

不能由此得到私钥 M 和M 。另外与原方案不同的是，改进 

后的方案通过对公钥背包进行随机置换可以提高安全性。 

需要指出的是：本方案使用了中国剩余定理，在已知M 

情况下，其安全性相等于分解大整数困难问题，而不再是普通 

背包方案所依赖的 NP困难问题。但本方案 M 是保密的，攻 

击者并不能得到 M。另外本文方案和其它绝大多数已有的 

背包方案一样 ，未能提出可证明的安全方法，设计可证明安全 

的背包密码方案还有待进一步的研究。 

结束语 鉴于传统方法设计的背包公钥密码方案大多数 

都被发现是不安全的，使用新方法设计更安全的背包公钥密 

码方案成为研究的主要方向，但这些新的方案也相继被发现 

是不安全的[1 。其中文献[10]基于中国剩余定理构造随 

机背包公钥也不失为一种方法，遗憾的是因为其隐含使用了 

一 个特殊的超递增背包而导致所设计方案的安全性不足。本 

文针对这一设计上的缺陷，通过将普通的超递增背包隐藏在 

随机化后的背包中，利用中国剩余定理生成公钥背包，解决了 

原方案中存在的安全问题。同文献[11]相比较，本文方案也 

更具一般性。设计基于中国剩余定理的高密度背包公钥密码 

方案将是我们下一步研究的内容。 
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像机理的不同，造成 自然图像和计算机生成图像之间存在明 

显的纹理特征差异。基于此，本文在 HSV颜色空间提取了 

图像及其下采样图像的局部二进制计数模式直方图特征，结 

合 svM分类器实现了自然图像和计算机生成图像的鉴别。 

与现有算法相比，本文算法在降低特征维度的同时取得了较 

高的识别率。 
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