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大数据环境下用户口令认证风险分析及对策 
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摘 要 认证是信息安全的基本服务之一，口令认证是最常用的认证方法，但是 目前用户口令设置存在许多隐患和风 

险。在分析 目前用户口令设置存在的问题的基础上，提出了大数据环境下用户口令防护的攻防博弈模型，分析指出攻 

击者借助大数据分析技术能提高对用户口令的破译能力，而用户要想确保其安全性或更进一步降低其风险性则需要 

设置更有效的口令，使用身份交叉认证技术或动态跟踪用户访问信息系统行为的技术，降低大数据分析成本。提 出相 

应的对策并使用用户数据画像思想建立大数据环境下信息系统用户身份交叉认证模型，通过模拟实验对模型的有效 

性进行 验证。 
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Abstract Authentication is one of the basic service for information security，and password authentication is the most 

common authentication method，but currently there is much risk in setting user password．On the basis of analyzing the 

current setting user password problem。we presented user password protection’s offensive_defensiVe game model in big 

data environment，and pointed attacker could improve ability for deciphering user password with big data analysis tech— 

nology．However，for user to ensure security or reduce risk，more effective password，identity cross-certification techno- 

logy or dynamic track user access information system behavior technology，as well as lower big data analysis cost are 

needed．Countermeasure was presented and user data portrait thinking was used to establish information system user 

identity cross—certification model in big data environment．Validity of model was verified through simulation experiment． 
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1 引言 

目前，口令认证仍然是用户确保信息系统安全的一种主 

要手段 ，是对用户身份进行认证的主要方式之一 ，比如用户电 

子邮箱、微信、QQ、电子商务交易系统、日常事务管理信息系 

统都是通过口令认证来实现其系统安全的。因此 ，用户口令 

设置的方式也直接决定着信息系统使用的安全性。2011年 

12月 CSDN网站遭到黑客攻击，600万用户明码电子邮箱的 

用户名、口令、邮件地址资料泄露 ，对其资料进行统计分析，发 

现用户邮箱口令具有以下特征： 

(1)连续或者相同的数字串、字母串以及数字串与字母串 

的组合，比如：“12345678”、“123456789”、“11111111”、“qw— 

erasdf”、“abcl122334455”等； 

(2)英文词汇、词汇的组合、习惯用语以及词汇与特征数 

字串的组合，比如：“pageuppageup”、“safecopy123”、“happy 

2000”等； 

(3)手机号，比女口：“136*****407”、“138*****084”、 

“139****．541，’等； 

(4)口令与用户名、邮箱名相同或相近，比如：用户名为 

“liuyu6645”，口令为“liuyu6645”；用户名为“a156694629”，口 

令为“156694629”；邮箱名为“zhang8699078@163．com”，口令 

为“zhang8699078”等； 

(5)出生 日期，比如：“19880916”、“19860706”、“199 

70701”等； 

(6)姓名及其与出生 日期、连续字符串等的组合，比如： 
“

yeyanjun1029”、“renjiandao","liuqing111”等。 

经统计，这些常用的数字串、字母串、词汇、习惯用语、具 

有身份特征的字符及其组合等构成的邮箱口令占总口令数量 

的半数以上。调查发现，很多用户在自己注册使用 的不同信 

息系统中经常使用相同或相近的口令 ，这样一旦不法分子或 

者黑客破译了用户其中一个信息系统的口令以后，就有可能 

通过“撞库”访问用户其他信息系统。中国移动广东公司中山 

分公司网络部副总经理李海健提出：在用户端，使用频率最高 

的前 100个密码 ，覆盖了22％的用户[ ；CSDN董事长蒋涛坦 
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息安全。 
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言包括 CSDN在内的诸多大型网站都存在安全意识薄弱的 

问题 ：有 8O 的网站存在漏洞 ，6O 的安全类网站也存在漏 

洞 ，7O 的密码库可以被破解_2]。另外，对山西财经大学 

3000名学生进行随机抽样填写调查问卷，证实了用户在设置 

邮箱口令时习惯使用常用的数字串、字母串、词汇、习惯用语、 

具有 自己或者亲近社交人群身份特征的字符及其组合等构成 

的邮箱口令，而且这些口令占总调查记录的半数以上。 

CSDN泄露的这 600万用户明文电子邮箱 口令信息具有 
一 般用户电子邮箱 口令设置的特征，同时也说明用户在其他 

需要 口令认证的信息系统设置 口令也具有类似 的特征。因 

此，目前用户在需要 口令认证的信息系统中设置的口令具有 

很大的安全漏洞，这样的口令设置方式虽然有利于用户对信 

息系统口令的记忆 ，但也提高了不法分子或者黑客破译用户 

口令进入用户信息系统的风险。 

学术界针对信息系统 口令认证风险问题的研究已经很 

多，有些是针对用户借助身份特征、简单数字或常用字符串等 

设置系统 口令造成风险进行分析研究 的，比如 Jason Hong 

等[3]提出构建 口令内容的具体办法，以确保口令的安全性；魏 

为民等_4]以CSDN和 RenRen网泄露的用户 口令为例，分析 

了国内用户设置信息系统 口令的特点，对其漏洞进行分析并 

提出了设置安全 口令的一些思路，提出了系统安全防范的一 

些措施；WII上IAM CHESWICKE ]提出用户在设置口令时不 

要让其他人易于猜到，而且为了确保口令安全要经常更换设 

置的口令 ；Alan s．Brown等_6 分析了用户借助个性化特征设 

置口令以及不同系统重复使用同一 口令的风险，并提出了自 

己的建议。Moshe Zviran等口]探讨了用户建立信息系统口令 

的特征；这一类研究虽然指出了目前用户信息系统口令设置 

的漏洞并提出了改进思路 ，但其改进思路是以牺牲用户口令 

设置的便宜性及以增加用户记忆的难度为代价的。有些提出 

使用多重认证 的方式来提高信息系统对用户身份认证的效 

率 ，比如 Mudhafar M．AI—Jarrahl8 提出包含口令、系统生成密 

码、打字节奏在内的身份多重认证方法，但其认证思路比较僵 

化 ，缺乏灵活性，一定程度上增加了用户使用信息系统的复杂 

性。有些提出使用图形认证的方式来确保信息系统的安全， 

比如 John Charles Gyorffy等lg]提出使用嵌入式设备与图形 

口令来对用户身份进行认证；Thanh An Nguyen等_l。。提出使 

用图形作为用户使用信息系统的口令。这类认证方式由于实 

现难度大、操作困难不适宜普通的信息系统使用。有些提出 

使用系统外装置来认证用户 口令，比如 Mohammad Mannan 

等_1l̈提出使用独立的装置来输人用户的长期 口令，但这种方 

式由于实现困难也不适于普通的信息系统使用。有些研究是 

针对用户口令结构进行分析的，比如邹静等_1。]提出通过对高 

概率的口令结构进行分析，作为破译用户口令的具体方法，但 

该文并未具体分析用户设置口令的非结构化问题和多重性问 

题。 

大数据是移动互联网、云计算以及人们社会活动发展的 

产物，大数据研究机构 Gartner将大数据定义为“大数据是需 

要新处理模式才能具有更强的决策力、洞察发现力和流程优 

化能力的海量 、高增长率和多样化的信息资产”_1 。大数据 

时代的来临，给人们获取信息提供了更广博的途径，也为不法 

分子或黑客获取信息系统中的用户信息提供了更加广博的数 

据源，为信息系统用户身份认证带来了新的挑战。大数据时 

代信息系统对用户身份认证的问题已经得到了学术界的重 
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视 ，一些学者也进行了相应的研究 ，比如董杨慧等[1 ]提出大 

数据时代数据泄露的规模与范围在不断扩大，通过实例分析 

了泄露数据的特征并提出了相应的安全管理策略。但该文并 

未详细分析大数据造成数据泄露的原因，所提出的安全管理 

策略加大了信息系统管理的力度，造成了用户对信息系统管 

理的难度。 

对国内外 口令认证风险研究成果进行分析，目前 的研究 
一 方面以牺牲用户对口令记忆的便利性为代价，构建复杂、难 

记忆口令来提高信息系统 口令认证的安全性，另一方面以牺 

牲用户对信息系统操作的便利性为代价，构建复杂的认证体 

系以提高信息系统口令认证的安全性。没有考虑常用信息系 

统对用户口令认证便利性的基本要求以及大数据环境下信息 

系统攻击者获取用户信息的广博性和攻击者与信息系统之间 

新的攻防博弈关系，虽然有个别研究者提出了大数据环境下 

口令认证风险提高的问题 ，但也未进行具体分析并提出有针 

对性的解决方案。本文将信息系统用户口令认证放到大数据 

环境下进行研究，分析了攻击者获取用户 口令信息的全新手 

段 ，指出了攻击者与信息系统之间新的攻防博弈关系，针对大 

数据环境下信息获取的优势，提出了大数据环境下信息系统 

安全防范的新举措及用户口令认证模型，并通过模拟实验分 

析了模型的有效性。 

2 大数据环境下用户口令防护的攻防博弈 

目前有关攻防博弈 的研究成果 已经很多，比如朱建 明 

等[1 提出了在攻防双方信息不对称情况下具有学习机制的 

攻防演化博弈模型，黄启发等_1 6_通过攻防博弈、共同防御博 

弈、联合攻击博弈研究了社交网络用户隐私的攻防博弈过程， 

但国内外针对大数据环境下用户口令防护的攻防博弈进行的 

研究尚为空白。 

大数据环境下，信息系统攻击者可以借助大数据分析技 

术获取用户的姓名、出生日期、手机号码、ID卡号、学历、毕业 

院校等结构化信息，也可以获取用户爱好、生活习惯、工作业 

绩等非结构化信息 ，还可以获取用户社交人群相应的结构化 

和非结构化信息。这些信息会在一定程度上反映用户对信息 

系统 口令的设置，这样信息系统攻击者借助大数据分析技术 

破译用户口令的概率会大幅度提高，即大数据环境下单纯使 

用口令对信息系统进行防护的安全性会大大降低。当用户在 

自己使用的多个信息系统设置相同或者相近口令进行身份认 

证时 ，一旦其中一个信息系统口令被破译，其他信息系统 口令 

被破译的风险也会迅速提高。因此，大数据对通过 口令认证 

信息系统用户身份的安全性提出了新的挑战。 

大数据对信息系统用户 口令认证也带来了新的契机，信 

息系统可以借助用户大数据获取用户姓名、出生 日期、学历、 

职业、电话号码、收入状况、爱好、社交人群、设备型号、打字频 

率、登录时间范围、登录时长等，在 口令认证的基础上实现用 

户身份交叉认证。 

为了方便研究，做以下定义或假设 ： 

(1)设攻击者与防御者都为理性人；攻击者的攻击能力指 

攻击者攻击意愿及攻击期望收益的水平，防御者的防御能力 

指防御者通过防御避免 自身期望收益降低的水平； 

(2)设攻击者的攻击能力 A受攻击成本 C 、获取防御者 

信息能力_厂1、攻击成功收益P 、攻击失败被捕获受到惩罚Q1 

的影响；信息系统作为防御者的防御能力 B受防御成本Cz、 



防御者保护信息能力 ，2、防御成功收益P 、防御失败损失Q 

的影响； 

(3)设攻击成本对攻击能力造成影响系数值为K ，防御 

成本对防御能力造成影响系数值为 K。； 

(4)设不使用大数据分析技术时攻击者攻击能力为 Ao， 

攻击成本为 C1o，获取防御者信息能力为 ，1o；防御者防御能 

力为B0，防御成本为C2。，防御者保护信息能力为，2o； 

设使用大数据分析技术时，攻击者攻击能力为 A ，攻击 

成本为 C1。(C 。及获取防御者大数据成本)，获取 防御者信息 

能力为 ，1 ；防御者防御能力为 B ，防御成本为 C2 (C2o及借 

助大数据分析技术防御攻击者成本)，防御者保护信息能力为 

，21； 

对攻击者与防御者在使用大数据分析技术前后进行比 

较，P-、Ql、P2、Q 取值不发生变化，C- ≥C1o，c2 ≥C2o，，1 ≥ 

Slo，，21≥Ao； 

(5)设攻击者攻击成功概率函数值为F(A，B，罟)。 

因为攻击者攻击意愿及F(A，B，舍)仅取决于鲁，单纯 

受A，B取值的影响可以忽略不计，所以F(A，B，詈)可以简 

化为F(舍)；攻击者攻击意愿及F(舍)是舍值的增函数。 
则A =A +( l一^。)一K (Cl 一C1o)，B =Bo+( 一 

A ， 

，20)一K2( 1一C2o)，h - z一[A+(̂ l一 o)一K1(C11一c1o)]／ 

[Bo+(，21一_厂2o)一K2(C2-一C2o)]=E(Ao—S1o+K C1o)+ 

(S1l—K1Cl1)]／[(B0一，2o+K2C2o)+(，21一K2C21)]。 

K C。-随，1 增大而增大，但增大的绝对值较 _厂】 小，否则攻击 

者会在 ，l 的某一取值以后放弃对 ， 的增大。 
^ ， A 

当A增加时，B也要相应增加，以确保 ≤ ，否则信息 

系统的安全性风险会增大 ，攻击者的攻击意愿及信息系统被 

攻击成功的概率函数值F(罟)会增大。其解决的办法是B0、 

厂2·增大或者 Kz C2-减小，即要提高防御者的基础防御技术， 

提高防御者借助大数据的防御攻击能力，或者通过降低信息 

系统大数据分析成本来实现信息系统的安全性。 

因此，在大数据环境下，攻击者借助大数据分析技术可以 

提高对信息系统攻击的能力 ，而用户要想确保其使用信息系 

统的安全性或更进一步降低其风险性，则需要通过设置更有 

效的口令，使用身份交叉认证技术或动态跟踪用户访问信息 

系统行为的技术，降低大数据分析成本来实现 。 

3 大数据环境下用户口令认证对策 

大数据环境下，用户的数据信息会更容易收集、提炼和分 

析，为完整地抽象出一个人的信息全貌提供了可能。当用户 

在信息系统注册时，通常需要填写自己的身份信息，比如姓 

名、出生 IEI期、学历、职业 、电话号码等，通过其他数据源可以 

进一步收集用户的其他身份信息，这些信息逐步修正、叠加就 

会形成用户的完整身份信息；同样从其他数据源还可以收集 

到用户的其他固定信息，比如收入状况、爱好、社交人群等信 

息，用户的身份信息及其相关的固定信息称做这一用户的静 

态信息。另外，用户的信息还包含与其相关的动态信息，比如 

用户登录信息系统设备型号、打字频率、登录地域、登录时间 

范围、登录时长、操作行为信息、浏览内容信息、一定时期社会 

活动信息，甚至某一时期的情绪信息等，用户的静态信息及其 

动态信息构成了用户的信息全貌 ，即用户画像数据。 

在信息系统对用户进行身份认证时，如果检测到不符合 

合法用户画像数据特征的用户数据(静态或动态信息)，就需 

要对用户身份进行进一步认证。 

攻击者也可以通过获取用户大数据对用户进行画像 、破 

译用户口令、模仿用户行为，以实现对信息系统的攻击。因此 

信息系统要通过设置不利于攻击者破译的口令、制定大数据 

的保护措施、使用严密的用户行为监管技术及身份交叉认证 

技术来实现对信息系统的保护。 

对于用户 口令设置提出以下对策： 

(1)使用字母、数字和符号相结合的字符串作为用户口 

令； 

(2)避免使用常用的、易于记忆的字符串作为用户口令； 

(3)字符串长度要尽量较长； 

(4)为了便于记忆可以使用一些具有特性的字符串，但这 

些字符串必须是经过用户“加密”处理过的字符串； 

(5)避免使用用户的静态数据信息作为用户口令，如果使 

用也需要先进行“加密”处理 ； 

(6)尽量使用一些用户容易记忆而通过大数据分析技术 

难于收集的私密信息作为用户口令。 

大数据环境下信息系统一方面要安全有效地保管用户大 

数据，防止用户大数据泄露造成对用户的损害，另一方面需要 

具备对用户数据画像的能力，对于通过 口令进入系统但不符 

合用户数据画像特征的使用者，要对其实行身份交叉认证。 

信息系统用户画像的特征数据分为定性数据和定量数 

据，对于有量级或者取值范围的数据要设定其量级或者取值 

范围；对于直接判断对错的数据，要确定其固定值，作为合法 

用户与非法用户进行比较是否一致的依据。用户的特征变量 

分为静态特征变量和动态特征变量 ，使用模糊综合评价法确 

定各特征变量对用户数据画像贡献的权重，为了便于表述，做 

以下定义和假定 ： 

(1)将表征用户特征的各静态特征变量定义为 ，z ， 

⋯ ，z ；表征用户特征的各动态特征变量定义为 Y ，Yz，⋯， 

ym ； 

(2)设各静态特征变量 五(1≤ ≤ )对用户数据画像贡献 

的权重为 wi，各动态特征变量 Yk(1≤是≤m)对用户数据画像 

贡献的权重为 tk；且 O≤wi≤1，O≤ ≤1，∑wi+∑tk一1； 
t= l = l 

(3)设 L( 1， 2，⋯， ； 1， 2，⋯， )表示合法用户的数 

据画像函数，简记为L；L ( 1 ，z2 ，⋯， ；Y1 ，Y2 ，⋯，Ym ) 

表示合法用户以外的非法用户的行为数据函数，简记为L ； 

(4)对于有量级或者取值范围的数据，将 的量级或者 

取值范围设定为 G 个， 的量级或者取值范 围设定为 H 

个；如果 Xi与-z 属于同一量级或者取值范围，则 --32 l： 

0，否则， --X I一1，如果 与Y 属于同一量级或者取值 

范围，则l 一挑 l=0，否则，l 一 l=1。对于直接判断对 

错的数据，如果 Xi与 五 相同，则f五一矗 {一O，否则，l嚣一五 } 

--

--

1，如果 与 相同，则 I挑一 l=O，否则，J 一挑 l一1； 

(5)设共有 S个专家参与各特征变量对用户数据画像贡 
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献的权重初始评估，其中第 个专家(1≤ ≤S)对各静态特征 

变量对用户数据画像贡献的初始评估值为 ，，对各动态特征 

变量对用户数据画像贡献的初始评估值为 ，则 Wi一∑wij／ 
J=1 

S 

s，tk一 ~ ,,
l

tkj／S。 

用多元判别分析模型(也可以使用其他相关模型)表示非 

法用户与合法用户数据画像函数值的差异，其表达式设为： 

hL=lL 一Ll一∑(wl l西--X。 1)+∑(tk l 一挑 I) 

则这一数据画像函数值的差异可以作为判断用户是否是合法 

用户的依据。当一非法用户通过破译口令进入用户信息系统 

时，信息系统将根据非法用户的行为路径不断产生的画像数 

据与系统保存的合法用户的基础数据进行对比计算，并根据 

其差异值大小提示非法用户输入进一步的认证口令(对于同 
一 变量对应的数据整个操作过程如果有差异只记录一次)。 

设 ， ，⋯， 为信息系统设置的L 与 L差异临界值，当判 

别式 AL=lL 一L}≥ 时，信息系统要求用户输入除进入信 

息系统输人口令外的信息系统内部第 1层口令；当进一步根 

据非法用户行为路径判别式 △L一{L 一Ll≥ 时，信息系统 

将要求用户输入第 2层口令I．．·；当判别式AL=lL 一LI≥ 

时，信息系统将要求用户输入第 g层口令，判别过程直至用户 

访问信息系统行为结束。这样通过用户行为数据画像和交叉 

认证就实现了对用户的身份认证。 

大数据环境下信息系统用户 口令认证流程如图 1所示。 

l系统用户注册 l 

注册 资料 

厂 
旦 誊 J I塾塑举 墨J【旦皇童 
输l入 输l入 输l入 

输 出 

用户数据画像L(动态更新)；I_l I 

用户访问记 

(动态更新) 

否，继续行为认证 认I证 是，i--i+l，继续行为认证 

I 问数据 J I 
<  

-] 

图 i 大数据环境下信息系统用户口令认证流程 

4 模拟实验分析 

以邮箱系统为例做模拟实验并进行分析，提出现行邮箱 

系统在未来功能扩充的基本思路。邮箱系统涉及用户的信 

息 ：用户在邮箱注册的基本身份信息、用户使用邮箱行为信息 

以及邮箱系统大数据分析系统借助大数据分析技术获得用户 

身份信息和行为信息，通过大数据分析技术获得的用户身份 

信息是对用户基本身份信息的修正、补充，用户使用邮箱的行 

为信息是对用户使用邮箱的特点、习惯、邮箱内容等的描述 ， 

通过大数据分析技术从其他数据源得到的用户行为信息是对 

用户个性特点、生活内容等的描述 ，这些信息作为用户的标 

签，形成对用户的数据画像 ，其将被邮箱系统大数据分析系统 

进行记录和安全保管。当非法用户盗取合法用户口令进入信 
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息系统进行操作时，信息系统将沿着非法用户的行为路线逐 

渐判断用户的操作行为与合法用户画像数据是否相符合(对 

于同一变量对应的数据，整个操作过程如果有差异只记录一 

次)，将不相符数据差异按权重计算相加后与邮箱系统预先设 

置的临界值进行比较并逐步完成相应的口令认证。 

邮箱系统将用户的数据分为静态数据和动态数据，静态 

数据内容包括：用户注册基本身份数据(姓名、出生 日期、手机 

号码)(SAD )及行为数据(收入状况 (SBD1)、爱好(SBDz)、 

社交人群(SBDs))；动态数据内容包括：基本数据：设备型号 

(AAD )、登录邮箱地域(AADz)、打字频率(AAD。)及行为数 

据(登录时间范围(ABD )、登录时长(ABD2)、邮箱使用行为 

特点(ABD3)、操作邮件学科分类(ABD4))。 

对邮箱系统用户的变量数据进行分析，SAD 、AAD 、 

AADz变量数据只有对错两种结果，在用户进入系统后 ，只需 

判断其对错就可 以了；SBD1、SBD2、SBD3、AAD3、ABD1、 

ABD2、ABD3、ABD 变量数据属于有量级或者取值范围的数 

据，需要根据变量数据的量级或者取值范围来判断访问系统 

的用户是否是合法用户。经过 1O名IT专业人员讨论、分析、 

计算后，对变量数据量级或者取值范围的定义如表 1所列，各 

变 量对 应权 重值 如表 2所 列 

表 1 变量数据量级或者取值范围定义表 

模拟实验由合法用户 A给出其邮箱系统相关变量静态 

数据及动态数据的基础数据值，基础数据值有量级或取值范 

围部分如表 3所列。 

表 3 合法用户A各变量基础数据值(有量级或取值范围部分) 

变 量 SBD1 SBD2 SBD3 AAD3 ABDz ABD ABD3 ABD4 

差曩萼 s z s，1。 z s 

另外 ，SAD1一“王兵，1982年 1月 3日生，138****** 

55”，AAD1一“DELL V547O一4528S'’，AAD2一“北京”。 



 

从若干大学随机抽取 300名学生进行问卷调查(学生处 

于假期离校期间，调查结果数据通过邮件发送)，实验过程中， 

A将 自己的邮箱名“A@qq．corn”及 口令“**********” 

告知给 300名其他学生。由这 300名学生分别登录邮箱系统 

进行使用，将使用过程按变量记录相关的静态数据和动态数 

据行为数据值。 

给出差异临界值 1一O．3， 一0．5， 一0．8(在具体应用 

过程中也可以根据系统要求设置不同的 ， ， 值)，对实验 

结果进行分析，9O．7 的用户需要填写第 1层用户口令(确认 

为非法用户 ，即 △L=l L 一LI≥31=0．3者)，70．3 的用户 

需要填写第 2层用户口令(即 △L—lL 一Ll≥ 一0．5者)， 

11 的用户需要填写第 3层用户口令 (即 △L— lL 一LI≥ 

一O．8者)。这说明 90．7 的非法用户将被认证出来 ，即使有 

个别用户侥幸通过第 1层口令，原来 70．3 的非法用户还需 

要进行第 2层口令的认证，有些还需要进行第 3层口令的认 

证，这种多层 口令认证系统大大加强了信息系统对非法用户 

的防御力度。为了避免合法用户在使用信息系统时的非常规 

行为造成多级 口令认证带来使用上的不便 ，信息系统在设置 

临界值 ，&， 时要进行前期调研 ，尽量使其合理，本文对临 

界值的设置仅服务于模拟实验，不对现实应用形成结论性指 

导。 

图2表示这 300名学生所记录的变量数据与合法用户 A 

的基础变量数据对应不相符的数量 比例(即各变量不相符人 

数／300)。 

SAD1 sBD1 SBD2 SBD3 AAD1 AADg AAD3 ABD1 ABD2 ABD3 ABD4 

图 2 差异变量数据占比(差异变量人数／300) 

从图 2可以看出，与 A 的基础数据进行 比较后 ，静态变 

量数据(SAD1、SBD1、SBDz、SBD3)中出现比较差异的数据 

占比较小，说明用户在访问邮箱时将更少有对静态变量数据 

的操作记录~ABD1、ABDz、ABD3、ABD4中出现比较差异的 

数据 占比也较小，而且这些变量的权重值也较小 ，说明这些变 

量数 据 对于 检验 非法 用户 行 为具有 不 敏感 性。AAD。、 

AAD2、AAD3中出现比较差异的数据 占比较大，权重值也较 

大，说明这些变量更能有效地认证用户是否是真实用户。因 

此，通过模拟实验的研究 ，以后在设置认证变量时要尽量使用 

认证效率更高的敏感变量，对于不敏感变量要重新分析定位， 

确实不必要的变量在认证模型中则应剔除。 

整个实验属于模拟实验 ，对邮箱系统用户特征数据变量 

及其权重设置具有很大的主观性 ，所抽取的 300名学生样本 

数量较小，身份特性也呈单一化 ，其定量化的数值结果不具备 

对现实应用的指导性，但通过该模拟实验的研究也可以很好 

地说明大数据分析技术在用户邮箱系统对用户进行身份交叉 

认证方面的价值。因此 ，在大数据分析技术迅速发展的时代 ， 

邮箱服务提供商需要顺应信息时代的发展 ，借助大数据分析 

技术不断完善邮箱系统对非法人侵用户的监测和合法用户信 

息的管理。 

对于其他口令认证信息系统也可以参照以上方法进行相 

应的研究，这里将不再累述。 

结束语 本文针对目前信息系统口令设置常规化、特征 

化造成安全性差的问题，对国内外 口令认证研究进行了分析， 

指出了大数据环境下信息系统攻击者与信息系统之间新的博 

弈关系，提出了大数据环境下口令认证的相应对策并使用用 

户数据画像思想建立了信息系统用户身份交叉认证模型，最 

后通过模拟实验对模型进行了验证。目前由于大数据分析技 

术相应的理论研究和应用尚处于刚起步阶段 ，因此未能将系 

统实现 ，只进行了模拟实验分析 ，以后将继续进行这一领域应 

用方面的研究 ，建立模拟邮箱系统大数据分析系统并将其研 

究成果投入使用。 
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表 4 实时通信视频性能指标比较 

此外 ，本文特别地用专业的流量测试软件 Netmon统计 

了带宽的使用情况 ，结果如图3所示。可以看出，TMN8的码 

率波动曲线明显较 ABR平滑，基本上没有出现 ABR那种瞬 

时码率上升很高的情形。众所周知，在带宽受限且得不到 

QoS保障的公网上，瞬时的突发性码流是引起网络丢包的一 

个最主要的因素，因此，TMN8特别适合于公网视频通信。 

上 F波动较大 的线表不 ABR，上 F渡动较小的线 表不 TMN8 

图3 码率波动曲线 

结束语 本文对TMN8模型在 I-t．264码率控制中的改 

进和应用展开研究。文章首先从实际应用环境和 TMN8文 

档中描述的仿真环境的差异出发，对 TMN8模型提出3点完 

善措施，包括帧级 目标 比特数计算、图像金字塔感知加权、分 

层次量化步长控制。每个改进措施都有不同的针对性：引入 

“负”缓冲概念是为了在实际采样帧率达不到目标帧率的情况 

下，更好地利用网络带宽资源；采用金字塔加权是考虑到在交 

互式视频应用中，人眼对位于图像中心的头肩像画面更敏感 

的缘故；分层次控制量化步长则是为了更好地保障视频画面 

的流畅性，因为从主观感受来看 ，帧率高但不流畅的视频反而 

不如帧率稍低但流畅的视频的视觉感受好。针对 TMN8在 

H．264中应用面临的 RDO运动估计和码率控制互为因果的 

矛盾，本文提出了一种两遍运动估计的方案，充分利用预运动 

估计阶段的附带信息来加速和优化编码过程。本文最终实现 

了一种基于TMN8模型的 H．264码率控制方法。离线和在 

线测试结果都表明本文方法显著改善了 H．264码率控制的 
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精度和实时视频通信的品质。由于 H．265采用了与 H．264 

一 致的率失真编码框架，本文技术有望被推广到 H．265的码 

率控制中，下一步我们将在 H．265环境下开展测试验证。 
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