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摘　要　随着网络的发展,网络传播的信息日益增多,其中某些信息需要较高的安全性,因此信息加密手段的研究具

有重大意义.量子密钥分发(QuantumKeyDistribution,QKD)技术基于量子力学中的不可克隆定理,即不可能复制

一个未知的量子态而不对其造成扰动,保证了其无条件的安全性,能够实现安全的密钥分发.但目前 QKD网络规模

较小,不能满足大规模组网的需求.同时,经典网络的路由技术已经不能适应 QKD 网络,量子信道寻径成为了一个

需要解决的问题.鉴于以上问题,提出了一种能够满足较大规模 QKD通信的基于光开关切换的 QKD网络模型,并

重点设计了其网络结构和信令体系,在此基础上设计了一个用于量子信道寻径的先导信号协议,并提出了量子信道管

理机制.经实验验证,该模型的性能良好.
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Abstract　WiththedevelopmentoftheInternet,theinformationdisseminationisincreasingandtheinformationsecurity
ismoreandmoreimportant．Assomeinformationrequireshighersecurity,researchesoninformationencryptionmeＧ
thodsareofgreatsignificance．Quantumkeydistribution(QKD)technologyisbasedonthenoＧcloningtheorem,which
statesthatitisimpossibletocreateanidenticalcopyofanarbitraryunknownquantumstate．ThatiswhyQKDisunＧ
conditionallysecureanditenableskeysdistributiontobesafe．However,thecurrentQKDnetworkissmallinsizeand
cannotmeettheneedsoflargeＧscalenetwork．Atthesametime,theroutingtechniquesontheclassicalnetworkscannot
applytotheQKDnetwork．Findingoutfeasiblequantumpathsbecomesaproblemtobesolved．InviewoftheaboveisＧ
sues,aQKDnetworkmodelwhichcanmeetthelargeＧscaleQKDcommunicationwasputforwardaccordingtooptical
switch,anditsnetworkstructureandsignalingsystemsweredesigned．Basedonthis,thepilotsignalprotocolandthe

quantumchannelmanagementmechanismwereproposed．Theresultsshowthatthemodelworkswell．
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１　引言

量子通信是一种新的保密通信机制[１],它的密码思想通

过量子物理学的方法实现,即在量子通信中,窃听者窥测通信

信息时会破坏量子态而被通信双方及时发现.因此,量子通

信具有很高的安全性.

量子通信由于其安全性上的优势[２],越来越被人们所重

视,并成为研究热点.目前很多国家的研究机构都在积极研

究量子保密通信技术,并取得了一定的研究成果,例如:量子

密钥分发技术、量子安全直接通信技术、量子身份认证技术、

量子秘密共享技术以及量子签名技术等[３].

在量子密钥分配(Quantum KeyDistribution,QKD)方

面,１９８２年,量子力学中著名的不可克隆原理由 Nature上的

一篇文章引出,文章的作者 Wootters等指出了非正交未知量

子态的不可复制性.１９８４年,Bennet等提出了著名的量子密

码学协议———BB８４协议[４].１９９１年,Ekert提出了基于 EinＧ
seinＧPodolskyＧRosen的 E９１协议.１９９２年,Bennett提出了

B９２协议.BB８４,E９１和 B９２是 QKD 中非常重要的三大协

议,其他的三态协议[５]和六态协议[６]等基本上都是对 BB８４,

E９１以及B９２的改进.

早在 QKD 技 术 出 现 之 初,Biham 等 就 在 理 论[７]和 实

践[８Ｇ９]方面对 QKD的网络化分别进行了研究和尝试.构建

量子网络的核心问题之一是量子网络的路由技术.尽管关于

量子中继器和量子存储的研究已经取得了很大进展[１０Ｇ１３],但
量子存储时间、量子纠缠态的产生速率和可靠性等都远未达

到实际应用的要求,因此经典网络的路由机制无法应用到量

子网络中.目前量子网络中的路由主要借助经典网络辅助及

光学器件控制来建立通信两端之间的直接量子信道.

目前已经有人研究和探讨了光开关对 QKD的影响[１４],

验证了光开关可比较好地应用于 QKD 网络中.因此,本文

提出了一种基于光开关和 ASON分层管理思想的 QKD网络

模型 ASQN(AutomaticallySwitchedQuantumNetwork).在

ASQN中,重点设计了 ASQN信令体系和量子信道管理.经

实验验证,该网络模型能够高效地利用网络资源完成一对或



多对并行的 QKD通信,能在多条可行的量子信道路径中选

出最优路径,同时当量子信道发生故障时,可以在较短的时间

内对故障进行恢复.

２　ASQN网络模型与信令体系

２．１　ASQN网络架构

ASQN网络模型的网络架构如图１所示.ASQN网络包

括３个平面:控制平面、管理平面和传送平面,这３个平面之

间通过数据通信网进行信息交互传输.

图１　ASQN网络架构示意图

２．１．１　ASQN 控制平面

ASQN控制平面的每个控制网元主要有以下几种核心

组件:

１)协议控制器(ProtocolController,PC)

对光切换节点收到的数据包进行解析,并将其传送给相

应的协议处理模块.

２)连接控制器(ConnectionController,CC)

实现连接建立与释放,以及对连接参数的配置等功能.

３)路由控制器(RoutingController,RC)

主要有３个功能:①响应 CC建立连接时对路由信息的

查询和更新;②运行 ASQN 路由协议发现网络拓扑;③在用

户呼叫连接时通过先导信号协议发现可用的量子信道路径.

４)链路资源管理器(LinkResourceManager,LRM)

实现光开关和链路资源的配置和管理.

５)呼叫控制器(CallController,CallC)

呼叫控制器负责管理呼叫请求,对呼叫进行一系列的

处理.

图２为控制平面的核心组件关系示意图.

图２　控制平面核心组件关系示意图

２．１．２　ASQN传送平面

在 ASQN中,传送平面由 QKD终端和一系列传送网元

构成.QKD终端指有能力进行 QKD密钥交换的通信终端;

传送网元主要包括光切换节点、光纤链路和经典链路.

光切换节点是 ASQN 中主要的网络节点.其主要功能

是经典信息的路由和转发、光通路的连接以及光开关和链路

属性的配置等.为实现经典信息路由和光路交换,每个光切

换节点中都设置了一个光路切换装置.光路切换装置的设计

如图３所示.

图３　光路切换装置设计示意图

光路切换装置的结构从上往下依次为光开关矩阵、光交

换矩阵交互控制模块、经典路由模块以及输入输出端口.光

路切换装置的上层通过光开关矩阵来连接光纤从而形成光交

换网络,底层通过具有经典路由功能的经典路由模块来连接

经典链路从而形成经典信息网络.经典路由模块通过光交换

矩阵交互控制模块查询光交换矩阵的状态.

２．２　ASQN信令体系

ASQN中,信令信道建立在经典信道之上,采用灵活的多

径方式.信令信道和信令协议一起构成了信令系统,其功能

包括:处理呼叫请求、管理量子信道、传递网络协议信息和管

理信令通道.

２．２．１　ASQN信令的呼叫处理

ASQN信令体系中,呼叫处理主要包括呼叫建立和呼叫

释放两个过程.

ASQN呼叫请求的建立步骤如下:

１)QKD终端发起呼叫建立请求.

２)相关控制网元呼叫控制器(CallC)收到请求后,对其进

行验证.若验证通过,则执行步骤３),否则执行步骤７).

３)启动量子信道寻径过程,通过先导信号协议找到可用

的量子信道路径.呼叫请求信息搭载先导信号协议包传输到

被叫方的CallC.

４)被叫方的PC对收到的先导信号协议包进行解析,将
先导信号协议信息传送给先导信号协议模块,并将提取的呼

叫请求信息传送给被叫方的CallC.

５)被叫方的先导信号协议模块进行路径计算,确定量子

信道路径.被叫方的CallC对呼叫建立请求信息进行验证处

理,若拒绝接受呼叫请求,则执行步骤７);若接受呼叫请求,

则构建先导信号协议确认包,将选定的路径信息和呼叫请求

确认信息一起封装到该确认包中,向通信发起端发送该确认

包.然后执行步骤６).

６)主叫方的PC收到先导信号协议确认包后进行解析,

提取出量子信道路径信息和呼叫建立请求确认信息.主叫方

的CallC对请求确认信息验证成功则说明呼叫建立请求成

功,然后向CC发送量子信道连接建立请求,启动量子信道连

接建立过程.若验证失败,则执行步骤７).

７)向管理平面发送呼叫建立请求失败消息,管理平面首

先对失败原因进行分析.对于主叫方的 CallC 和被叫方的

Call拒绝的呼叫请求失败,执行步骤８);对于步骤６)对应的

呼叫请求失败,执行步骤９).

８)通知主叫方呼叫建立请求失败.

９)通知主叫方呼叫建立请求失败,并对选定量子信道路

径的节点预留资源进行释放.

呼叫建立过程的流程如图４所示.
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图４　呼叫建立过程流程图

ASQN呼叫释放请求的步骤如下:

１)通信结束或者故障时,发出呼叫释放请求.

２)相关CallC对呼叫释放请求进行验证.

３)若呼叫释放请求验证成功,则向连接控制器 CC发出

连接释放请求,CC启动连接释放的过程,对链路资源进行回

收.若验证失败,则执行步骤４).

４)将呼叫释放请求失败消息发送给管理平面进行相应

处理.
呼叫释放过程的流程如图５所示.

图５　呼叫释放过程的流程图

２．２．２　量子信道建立和释放

量子信道建立过程通过对信令的处理来分配网络资源,
其信令流程如图６所示.图中 USN 为主叫方节点,UDN 为

被叫方节点,OSNＧi为量子信道路径上的第i个光切换节点,

CCＧi为节点i的连接控制器.

图６　连接建立过程示意图

以图６为例,量子信道建立过程的具体步骤如下:

１)S端用户连接控制器CC和路由控制器 RC交互,获得

构建光通路所需的下一个光切换节点 OTNＧi.

２)S端用户CC和LRM 交互,查看现有网络资源是否满

足建立 USN(QKD终端)和 OTNＧi(光切换节点)链路所需,

若满足则执行步骤３),否则执行步骤４).

３)LRM 分配资源,建立 USN到 OTNＧi的光通路,i为下

一个节点,执行步骤５).

４)链路建立失败,反馈失败信息给管理模块,管理模块对

失败信息进行相应处理.

５)判断节点i是否是目的节点,若不是,则转到步骤７);

若是,则执行步骤６).

６)节点i的CC处理连接请求,完成量子信道光通路的建

立,然后向主叫方节点发出响应消息,告知量子信道连接建立

成功.

７)节点i的连接控制器 CC和路由控制器 RC交互获得

构建光通路需要的下一个节点j.

８)节点i的CC和LRM 交互,查看现有网络资源是否满

足建立 OTNＧi和 OTNＧj光通路所需,若满足,则执行步骤

９);若不满足,则执行步骤４).

９)LRM 分配资源,建立 OTNＧi到 OTNＧj的光通路,i＝

j,转到步骤５).

量子信道光通路的建立过程如图７所示.

图７　量子信道连接建立的流程图

量子信道连接释放过程是量子信道连接建立的逆过程,

具体步骤如下:

１)呼叫释放请求已经验证通过.

２)在S端,CC和 LRM 协作,释放S节点的相关链路资

源,若释放成功转到步骤３),否则转到步骤７).

３)获取 S端在量子信道路径上的下一跳光切换节点

OTNＧi,执行步骤４).

４)OTNＧi的CC和LRM 协作,释放相关链路资源,释放

成功则转到步骤５),否则转到步骤７).

５)判断 OTNＧi是否为目的节点,若是,则对连接进行处

理,完成量子信道路径资源的全部释放;若不是,则执行步骤

６).

６)获取 OTNＧi在量子信道路径上的下一跳节点 OTNＧj,

i＝j,执行步骤４).

７)将与释放失败有关的故障报告给管理模块做相应

处理.

８５３ 计 算 机 科 学 　２０１８年



量子信道连接释放过程的流程如图８所示.

图８　量子信道连接释放的流程图

３　ASQN先导信号协议及量子信道管理

量子信道建立的前提是发现可用的量子信道路径,由于

经典网络的路由机制不能满足这一需求,因此设计了一种先

导信号协议(PilotSignalProtocol,PSP),通过此协议可以找

到多条可行的端到端量子信道路径,并选择最优的路径作为

量子信道,其余路径作为备用路径.

３．１　ASQN先导信号协议

先导信号协议主要完成量子信道路径的寻找和选择,包
括３个阶段:路径探测阶段、路径选择阶段、路径确认阶段.

３．１．１　路径探测阶段

１)通信源端S的路由控制器 RC查询网络拓扑中到达目

的节点的所有可能路由.对于每一条路由,RC 和 LRM 交

互,查询当前的资源是否满足建立S到路由下一跳节点的光

通路所需,若满足,则计算路径ID、损耗和时延,并将其和本

地节点IP一起写入 PSP协议信息包中,向路由下一跳节点

转发PSP请求包,转向步骤２);若不满足,则放弃该路由.若

所有的路由均不满足要求,则转向步骤５).

２)节点协议控制器对 PSP协议进行解析并将信息发送

给 RC.若该节点为 PSP请求的目的节点,则进入路径选择

阶段,否则转向步骤３).

３)根据PSP协议信息包的地址记录计算是否有回路产

生,若有,则路径探测失败,放弃路径探测;若没有,则转向步

骤４).

４)RC查询通往目的节点所有可能的路由,然后 RC和

LRM 交互,查询当前的资源是否满足建立本节点到上一跳节

点和下一跳节点的两条光通路所需.若均满足,则计算路径

ID、损耗、时延,并将其和本地IP一起写入 PSP协议包,然后

向下一跳节点转发PSP请求包,转向步骤２);若资源不能满

足两条光通路所需,则该条路径发现失败;

５)先导信号路径探测过程失败,则表明呼叫请求失败,将
失败信息通知管理平面.

在路径探测开始时,路径探测发起端维护一个时钟,若在

时钟有效期内未收到目的端的路由确认的信息,则认为先导

信号路径探测失败.此时采用与步骤５)相同的操作.

３．１．２　路径选择阶段

路径探测后,携带路径信息的PSP协议请求包到达目的

端,目的端提取PSP请求包携带的路径信息,并维护一个路

径信息表,不同的路径通过路径ID来标示.路径信息表的结

构如图９所示.

图９　路径信息表

路径选择是对路径信息表中的路径进行排序.因为在

ASQN中,影响 QKD通信的主要因素是损耗(Loss)和时延

(Delay),所以将路径总损耗和总时延作为排序标准,其中损

耗对 QKD通信的影响比时延要大,因此设定路径总权重的

计算公式为W＝Loss×０．７５＋Delay×０．２５.其中参数０．７５
和０．２５的设定是通过实验获得的.

３．１．３　路径确认阶段

路径确认阶段主要完成路径各个节点路由信息的更新和

设置.具体步骤如下:

１)目的节点选择最优路径作为光通路路径,并将其路径

的节点序列封装到 PSP确认包中.目的节点向路径序列中

目的节点的上一跳节点(设置为i)发送PSP确认包.

２)收到PSP确认包后,节点i的协议控制器 PC对 PSP
确认包进行解析,并将解析后的信息发送给 RC.若节点i为

PSP确认包的目的节点(QKD通信发起的源端),则路径确认

阶段结束,呼叫请求阶段成功.否则,执行步骤３).

３)节点i的 RC和LRM 交互,判断目前链路资源是否满

足建立光通路路径的需求.若满足,则为光通路路径预留资

源,RC和 RDB交互,更新量子信道路由表(为连接请求阶段

提供支持),并且将i置为i－１,向节点i转发PSP确认包,执
行步骤３).若不满足,则执行步骤４).

４)构建PSP反馈包,将失败信息反馈给目的节点.目的

节点将次优路径替换成最优路径,并将最优路径从路径信息

表中剔除.执行步骤１).

RDB中更新的量子信道路由表结构如图１０所示.

图１０　量子信道路由表

路径确认阶段的流程如图１１所示.

图１１　先导信号协议的路径确认阶段
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３．２　量子信道的管理技术

量子信道的管理技术主要包括量子信道维护、量子故障

恢复以及链路资源管理等相关技术.

３．２．１　量子信道维护

量子信道维护主要包括建立量子维护信道及通过 KeepＧ
Alive协议对量子信道进行维护.

１)信令维护信道的建立

建立信令维护信道首先须进行参数协商,主要通过配置

消息Config和配置确认消息 ConfigAck来完成.这些消息

包含建立信令信道所需的各项参数(如 KeepAlive间隔、KeeＧ

pAlive死亡间隔等).当信令维护信道建立过程启动后,信令

维护信道进入初始配置(Config)阶段,同时设置死亡间隔

(ConfigDeadInterval).在收到配置确认消息(ConfigAck)之
前,Config消息进行周期性发送.若死亡配置间隔内未收到

配置确认消息(ConfigAck),则认为信令维护信道建立失败.

２)KeepAlive协议

ASQN中,将 KeepAlive协议分为两个过程:配置过程和

保持过程.配置过程在信令维护信道建立时完成,协商两个

参数 KeepAlive间隔和 KeepAlive死亡间隔.

KeepAlive消息沿信令维护信道传输,每到达一个节点

都会与该节点的链路资源控制器进行交互,查询量子通道上

光开关和光纤链路的状态,若出现故障,则把故障信息传送给

QKD终端.

３．２．２　量子信道故障管理

链路故障管理涉及故障检测、故障定位和保护转换等过

程.故障定位主要通过 KeepAlive完成,随后故障位置的

LRM 对故障进行分析,判断能否通过配置链路资源对故障进

行恢复.若无法定位或无法对已定位的故障进行恢复,则该

量子信道失效,管理平面释放该路径上的链路资源,并通知目

的节点选择次优路径作为光通路路径.

３．２．３　链路资源管理技术

ASQN中,QKD通信具有资源独占性,因此对链路资源

进行有效的利用至关重要.

光切换节点主要管理光开关矩阵,包括资源预留、资源分

配和资源回收.为实现光开关的预留操作,本文设置了一个

光开关状态表,其结构如图１２所示.

图１２　光开关状态信息表

当对光开关资源预留时,将光开关状态预留标志位设置

为１.同时设定预留死亡间隔,若在预留死亡间隔内,LRM
未对光开关进行实际的物理设置,则将光开关预留标志位重

新设置为０.

在连接建立请求阶段,当有连接对光开关提出申请时,

CC和LRM 交互,LRM 首先查询光开关资源是否可用,若可

用,则对光开关资源进行实际的物理设置,并将其分配给发起

请求的连接,同时更新光开关状态表,将光开关状态设置为１.

在连接释放阶段,CC和 LRM 交互,LRM 释放相应的光

开关资源,将光开关状态设置为０.

由于 QKD通信对损耗和时延有较严格的要求,在光切

换节点,LRM 对光开关和光纤通路的一些性能指标进行记

录,有连接请求时,LRM 首先计算光开关和相应的光纤链路

引入的损耗和时延,若这些性能不符合通信要求,则该通信连

接在建立的过程中就被筛除.

４　仿真及仿真结果

通过网络仿真软件 NS２(NetworkSimulatorVersion２)

对 ASQN网 络 模 型 及 其 关 键 技 术 进 行 仿 真 实 验,以 验 证

ASQN网络模型的合理性和各项关键技术对 QKD网络的适

应性.

４．１　ASQN网络模型的仿真

相对于经典网络,ASQN 的不同之处主要在于光切换节

点的结构和功能.每个光切换节点都包括光开关矩阵、连接

控制器、协议控制器、链路资源管理器、路由控制器以及呼叫

控制器等功能组件.

在 NS２仿真实现时,这些功能组件用具有相关功能的类

进行模拟.具体实现如下.

４．１．１　光切换节点

在 NS２中,通过对节点node类的扩展来模拟光切换节

点,主要有以下几种:

opt_switch:模拟光开关矩阵;

ASQN_C:模拟连接控制器;

ASQN_PC:模拟协议控制器;

ASQN_LRM:模拟链路资源管理器;

ASQN_RC:模拟路由控制器;

ASQN_CallC:模拟呼叫控制器.

４．１．２　光开关矩阵

设计optical_switch类来模拟光开关.设置 ３ 个属性

keyID,bind_node和is_op_open,分别代表光开关的唯一标

识、与光开关相连的节点ID、光开关的状态.

４．１．３　连接控制器

创建 ASQN_CC类来模拟连接控制器的功能,其中包含

两个重要属性:link_map_,用于记录当前连接控制器所维护

的连接信息;status_cc,用于记录连接控制器的当前状态.

４．１．４　协议控制器

设计类 ASQN_PC模拟协议控制器.ASQN_PC类的主

要属性有:status_pc_,用于记录当前 ASQN_PC类的状态;

R_Cache[SIZE],用于记录 ASQN_PC收到但是还没有来得

及处理的数据包;S_Cache[SIZE],用于记录经过 ASQN_PC
处理但是还没发出的数据包.

协议控制器包含两个功能函数:RecvPacket(),用来接收

数据包,并对其协议类型进行分析;CalPacket(),用于对不同

协议的数据包进行相应的处理.

４．１．５　链路资源管理器

ASQN_LRM 类用来对链路资源管理器进行模拟.主要

属性有:switch_map_,表示链路资源管理器的光开关状态表;

channel_map_,表示链路资源管理器的信道资源信息表.

ASQN_LRM 具有以下几个主要功能函数:StatusOptiＧ
calSwitch(),为光开关状态查询函数;SetOpticalSwitch(),为
光开关状态设置函数;SetOSTable(),是对光开关状态信息表

设置的函数;IsLinkResourceOK(),用来查询链路资源的状

态;SetParam(),用来对链路资源参数进行设置.

４．１．６　路由控制器

路由 控 制 器 用 ASQN_RC 类 模 拟.通 过 设 置 一 个
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m_path_路由表来记录量子信道路径.具体的数据结构采用

map类型.ASQN_RC的功能函数如下:

１)receivePSP(),用来接收PSP协议包;

２)computeRoutes(),用来PSP计算量子信道路径;

３)sendPSP(),用来发送PSP包;

４)set_m_path_(),用来对 m_path_进行操作;

５)sendHelloPacket()和receiveAck(),用来发送和接收

Hello包,主要用于量子信道维护阶段.

４．１．７　呼叫控制器

呼叫控制器用类 ASQN_CallC模拟.其属性和函数主要

有:status_pc_,用来记录CallC当前的状态;R_Cache[]和S_

Cache[],分别用来缓存待处理和已处理的呼叫信息.

４．２　ASQN先导信号协议仿真

随机选择４个网络拓扑对先导信号协议进行模拟.４个

网络拓扑的规模分别为６个节点、１１个节点、２０个节点以及

３０个节点.其网络拓扑图分别如图１３－图１６所示.

图１３　６节点网络拓扑 图１４　１１节点网络拓扑

图１５　２０节点网络拓扑

图１６　３０节点网络拓扑

６节点、２０节点以及３０节点的网络拓扑中,链路带宽均

设为１０MB,链路长度设在５~１５km,相邻节点的链路延迟均

设为 ２ms.１１ 节 点 的 网 络 拓 扑 中,各 条 链 路 的 属 性 如

表１所列.

表１　网络链路属性

链路起始节点ID 链路终端节点ID 带宽/Mb 延迟/ms
０ １ １０ ３
１ ２ １０ ２
２ ３ １０ ３
３ ４ １０ １
１ ５ １０ ３
５ ３ １０ ２
５ ６ １０ ２
６ ３ １０ ２
２ ７ １０ １
７ ９ １０ ３
８ ９ １０ ２
４ ８ １０ ３
４ １０ １０ ２
８ １０ １０ ３
７ ８ １０ １

４．２．１　连通性测试

该测试方案的主要目的是验证先导信号过程能建立量子

信道.在４个网络拓扑中随机选择一对 QKD 通信进行测

试,测试结果如表２所列.

表２　连通性测试

网络拓扑 发起端ID 接收端ID
所选量子信道

路径序列
光损耗/dB 建立延迟/ms

光开关

个数
结果

６节点 ０ ４ ０Ｇ１Ｇ４ ６．４ ２７．４ ３ 成功

６节点 ３ ５ ３Ｇ１Ｇ５ ６．５ ２７．３ ３ 成功

６节点 ０ １ ０Ｇ１ ４．０ １６．３ ２ 成功

１１节点 ２ ８ ２Ｇ７Ｇ８ ６．２ ２２．２ ３ 成功

１１节点 ３ １０ ３Ｇ４Ｇ１０ ６．３ ２５．１ ３ 成功

１１节点 １ ８ １Ｇ２Ｇ７Ｇ８ ９．０ ３３．７ ４ 成功

１０节点 ０ ４ ０Ｇ１Ｇ４Ｇ３Ｇ４ １０．９ ５４．３ ５ 成功

２０节点 １ ３ １Ｇ１９Ｇ１０Ｇ３ １１．３ ３８．６ ４ 成功

２０节点 ８ １８ ８Ｇ９Ｇ１３Ｇ１８ ８．９ ３９．５ ４ 成功

２０节点 ４ １８ ４Ｇ５Ｇ１２Ｇ１１Ｇ１８ １１．７ ５１．１ ５ 成功

２０节点 ６ ７ ６Ｇ４Ｇ１Ｇ８Ｇ９Ｇ７ １３．９ ６３．１ ６ 成功

３０节点 ０ ２９ ０Ｇ２５Ｇ７Ｇ２６Ｇ１Ｇ２９ １４．１ ６３．６ ６ 成功

３０节点 ０ １７ ０Ｇ２５Ｇ７Ｇ２６Ｇ２３Ｇ１７ １４．０ ６３．３ ６ 成功

３０节点 １１ １０ １１Ｇ４Ｇ１Ｇ２６Ｇ１４Ｇ１０ １３．８ ６３．１ ６ 成功

３０节点 ９ ６ ９Ｇ１３Ｇ２４Ｇ２６Ｇ１Ｇ６ １４．２ ６３．２ ６ 成功

　　分析表２可知,无论是较小的６节点还是较大的３０节点

的网络规模,先导信号协议都能找到一条有效的量子信道路径.

目前互联网的链路延迟在几十毫米到几百毫秒的范围

内,而在实验中量子信道的建立延迟在几十毫秒左右,是可以

接受的.

光损耗是影响 QKD通信的效率的一个主要因素.根据

对国内 QKD通信现状的调研,设定量子信道总损耗的阈值

为１５dB.在量子信道总损耗小于１５dB的情况时,QKD通信

是可行的.该实验中,总损耗均小于１５dB,达到了预期的

目标.
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综上,ASQN中用于量子信道寻径的先导信号协议是可

行的.

４．２．２　量子信道建立延迟和光损耗

由于光开关产生的光损耗较大,因此初步判定影响光损

耗的主要因素是光开关的个数,为验证此猜想,对表２的实验

结果进行分析,如图１７所示.

图１７　光开关个数和光损耗的关系

由图１７结果可以看出,随着光开关个数的增加,光损耗

有线性增长的趋势,由此可判定,光开关个数是影响量子通信

光损耗的主要因素.
对图１７中光损耗与光开关个 数 的 关 系 进 行 分 析,如

图１８所示.由图１８可以得出结论:在目前光开关的技术条

件下,光开关个数越多,引入的光损耗越大.在 ASQN先导

信号协议中,可以通过先导信号协议数据包的 TTL设置

量子信道所能承载的最大光开关个数,避免光损耗超过阈

值的路径.

图１８　光损耗变化趋势

为了分析光开关个数对量子信道建立总延迟的影响,对
表２中的数据进行分析,结果如图１９所示.

图１９　量子信道建立延迟变化趋势

由图１９可知,随着光开关个数的增加,量子信道建立总

延时有着近似线性的增长.可见,光开关的个数对量子信道

总延迟的影响很大.

４．２．３　多路径策略及最优路径选择

先导信号协议是基于多路径策略的,因此能够探测到

通信双方之间的多条可行量子信道路径.以１１个节点的

网络拓扑为例,对多路径策略进行测试,以节点２为 QKD
发起端,以节点８为 QKD 接收端.若先导信号协议多路径

策略有效,则会在节点８生成一个记录多条路径的路径信息

表.测试完成后,打印输出节点８的路径信息表,如图２０
所示.

root＠ubuntu:/home/ict/ns/nsＧallinoneＧ２．３４/nsＧ２．３４＃ ns７．tcl

１　pktssend
PathNodSequence: ２ ７ ８
PathNodSequence: ２ ３ ４ ８
PathNodSequence: ２ ７ ９ ８
PathNodSequence: ２ ３ ４ １０ ８
PathNodSequence: ２ １ ５ ３ ４ ８
PathNodSequence: ２ １ ５ ３ ４ １０ ８
PathNodSequence: ２ １ ５ ６ ３ ４ ８
PathNodSequence: ２ １ ５ ６ ３ ４ １０ ８

图２０　６节点多路径测试

对图２０－图２２的分析可知,先导信号协议的多路径策

略是有效的.同时,从表２可知,对应图２０－图２２的 QKD
通信,选择的路径均为最优路径.

root＠ubuntu:/home/ict/ns/nsＧallinoneＧ２．３４/nsＧ２．３４＃ nstest２０．tcl

１　pktssend
PathNodSequence: ６ ４ １ ８ ９ ７
PathNodSequence: ６ ４ １ １９ １０ ３ ７
PathNodSequence: ６ ４ １ １９ １０ ９ ７
PathNodSequence: ６ ４ ５ １ ８ ９ ７
PathNodSequence: ６ ４ ５ １２ １３ ９ ７
PathNodSequence: ６ １５ ５ １ ８ ９ ７
PathNodSequence: ６ １５ ５ １２ １３ ９ ７
PathNodSequence: ６ ４ １ ８ ９ １７ ２ ７
PathNodSequence: ６ ４ １ ８ ９ １０ ３ ７
PathNodSequence: ６ ４ ５ １ １９ １０ ３ ７
PathNodSequence: ６ １５ ５ １ １９ １０ ３ ７
PathNodSequence: ６ ４ １ １９ １０ ９ １７ ２ ７
PathNodSequence: ６ ４ ５ １ ８ ９ １０ ３ ７
PathNodSequence: ６ ４ ５ １２ １３ １８ １７ ２ ７
PathNodSequence: ６ １５ ５ ４ １ １９ １０ ３ ７
PathNodSequence: ６ ４ ５ １ ８ ９ １７ ２ ７
PathNodSequence: ６ ４ ５ １２ １３ ９ １０ ３ ７
PathNodSequence: ６ ４ ５ １２ １１ １８ １７ ２ ７

图２１　２０节点网络多路径测试

root＠ubuntu:/home/ict/ns/nsＧallinoneＧ２．３４/nsＧ２．３４＃ nstest３０．tcl

１　pktssend
PathNodSequence: ９ １３ ２４ ２６ １ ６ ２２
PathNodSequence: ９ １３ ２４ ２６ ５ ６ ２２
PathNodSequence: ９ １３ ２４ ２６ １ ４ ６ ２２
PathNodSequence: ９ １３ ２４ ２６ ７ ２５ １６ ２２
PathNodSequence: ９ １３ ２４ ２６ ７ ５ ６ ２２
PathNodSequence: ９ １３ ２４ １４ ２１ ２５ １６ ２２
PathNodSequence: ９ １３ ２４ ２６ ７ ２０ ６ ２２
PathNodSequence: ９ １３ ２４ １４ ７ ２５ １６ ２２
PathNodSequence: ９ １３ ２４ １４ ２６ １ ６ ２２
PathNodSequence: ９ １３ １０ １４ ７ ２５ １６ ２２
PathNodSequence: ９ １３ ２４ １４ ２６ ５ ６ ２２
PathNodSequence: ９ １５ １０ １４ ７ ２５ １６ ２２
PathNodSequence: ９ １３ ２４ １４ ７ ２０ ６ ２２
PathNodSequence: ９ １３ １０ １４ ２６ １ ６ ２２
PathNodSequence: ９ １３ ２４ １４ ７ ５ ６ ２２
PathNodSequence: ９ １３ １０ １４ ７ ２０ ６ ２２
PathNodSequence: ９ １５ １０ １４ ２６ １ ６ ２２
PathNodSequence: ９ １３ １０ １４ ２６ ５ ６ ２２
PathNodSequence: ９ １５ １０ １４ ７ ２０ ６ ２２
PathNodSequence: ９ １３ １０ １４ ７ ５ ６ ２２
PathNodSequence: ９ １５ １０ １４ ２６ ５ ６ ２２
PathNodSequence: ９ １５ １０ １４ ７ ５ ６ ２２
PathNodSequence: ９ １３ ２４ ２６ ５ ７ ２５ １６ ２２

图２２　３０节点网络多路径测试

由此可见,先导信号协议的最优路径选择是可靠的,通过

W＝Loss×０．７５＋Delay×０．２５来对路径进行选择是合理的.
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４．２．４　多路并行传输

在实际的网络通信中,应允许网络中多对节点之间并行

通信.
以１１个节点的网络拓扑为例进行测试,选择两对节点

(节点１和节点３、节点７和节点１０)和３对节点(节点０和节

点７、节点４和节点６以及节点８和节点１０)进行并发通信,
实验结果如图２３所示.

图２３　多对节点并行通信

另外,分别对６节点、２０节点以及３０节点的网络拓扑中

的多对并行通信进行测试,通信节点对的选择是随机的.通

信节点对的选择和实验结果如表３所列.

表３　并行通信测试表

网络拓扑 并行通信节点对 运行结果

６节点

６节点

２０节点

２０节点

３０节点

３０节点

０到３
４到５
０到４
３到５
１到７
６到１３
１１到１７
０到６
８到１２
１到６

１０到１７
７到１１
０到７
１到１６
１３到１７
２到９

成功

成功

成功

成功

成功

成功

成功

成功

成功

成功

成功

成功

成功

成功

成功

成功

通过对表３的分析可知,在不同规模的网络拓扑中,先导

信号协议均支持并行多路 QKD通信.

４．２．５　故障恢复测试

故障恢复是 ASQN中重要的组成部分,以上文１１个节

点的网络拓扑进行仿真实验.首先选取节点０到节点６的通

信进行测试,用CBR产生数据流来模拟量子信息的传输.仿

真过程如下:

１)在０．４s时运行先导信号协议进行量子信道寻径,寻径

结果为０Ｇ１Ｇ５Ｇ６.

２)在０．６s时开始在路径０Ｇ１Ｇ５Ｇ６上传输模拟量子信息的

CBR数据流,如图２４所示.

图２４　CBR数据流模拟量子信息

３)在０．７５５s时将节点５与节点６相连的光开关设为故

障状态,０Ｇ１Ｇ５Ｇ６路径上５Ｇ６阶段开始不可用,量子信道断开,
进入故障处理阶段,如图２５所示.

图２５　量子信道断开

图２５中节点５向节点１发送的数据包为信道故障探测

包(KeepAlive包),该包将故障信息发送给通信终端节点,通
信终端节点根据探测包携带的故障信息对故障进行处理.

图２６中,在量子信道路径０Ｇ１Ｇ５Ｇ６故障后,选择次优路径

０Ｇ１Ｇ２Ｇ３Ｇ６作为量子信道路径,与前述设计相吻合.这说明故

障恢复时选择次优路径做为量子信道是可行的.在实验中,
随机进行了多条通信的故障恢复过程,并整理其恢复时间如

表４所列.

图２６　恢复的量子信道

表４　量子信道恢复测试

量子信道路径 故障位置 发生故障时间/s 恢复完成时间/s 恢复路径 恢复耗时/ms
０Ｇ１Ｇ５Ｇ６ 节点５ ０．７５５０ ０．７９８８ ０Ｇ１Ｇ２Ｇ３Ｇ６ ４３．８
２Ｇ３Ｇ４Ｇ１０ 节点４ ０．７５５０ ０．７９０５ ２Ｇ７Ｇ８Ｇ１０ ３５．５
１Ｇ２Ｇ７Ｇ８ 节点７ ０．７５５０ ０．８０２３ １Ｇ２Ｇ３Ｇ４Ｇ１０ ４７．３
１Ｇ２Ｇ３ 节点２ ０．７５５０ ０．７７２９ １Ｇ４Ｇ３ １７．９
２Ｇ３Ｇ４ 节点３ ０．７５５０ ０．７９３２ ２Ｇ７Ｇ８Ｇ４ ３２．２

０Ｇ１Ｇ２Ｇ７Ｇ８Ｇ１０ 节点８ ０．７５５０ ０．８１４７ ０Ｇ１Ｇ２Ｇ７Ｇ３Ｇ４Ｇ１０ ５９．７

　　对表４进行分析可知,当量子信道路径发生故障时,可以

在较短的时间内对信道故障进行恢复.

在光开关个数相同的情况下,路径的恢复耗时与建立新

的量子信道路径延迟的大小关系如图２７所示.其中,每个节

点对应两个条状矩形,左侧表示量子信道恢复延迟,右侧表示

量子信道建立延迟.由图２７可知,对于相同的光开关个数,

量子信道恢复时间比建立新的量子信道的时间要短,最重要

的是减少了量子信道寻径过程对网络资源的浪费.

图２７　光开关个数和延迟的关系

　　　 (下转第３９１页)
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　　综上,ASQN中的量子信道恢复机制所需时间短,占用的

网络资源也更少,因此 ASQN中量子信道故障恢复机制是有

效的.
结束语　本文分析了现有量子密钥分发网络存在的问

题,提出了一种基于光开关切换的 QKD网络模型 ASQN,同
时提出了一种基于多路径策略和源路由技术的先导信号协

议.同时,量子密钥分发通信过程需要进行大量信息的交互,
而这些 QKD交互信息是通过经典网络信道传输的,经典网

络信道的能力有限,很容易造成网络局部的负载压力过大,因
此下一步将研究对经典信息传输的优化.
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