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基于场景和 PN机的入侵检测研究 

张 巍 罗辉云 滕少华 刘冬宁 梁 路 

(广东工业大学计算机学院 广州 5100O6) 

摘 要 攻击者通过从一个攻击序列衍生出大量变种攻击序列来逃避基于规则及其它误用检测技术的检测。基于 

此，针对可序列化的入侵，从攻击机理入手，提取攻击的关键操作序列，构造入侵行为表达式，再对攻击序列进行拓扑 

排序和同构变换，以扩展形成一个入侵场景或一类入侵。进而提出了面向场景和检测一类入侵行为的方法，通过构建 

基于场景和检测一类入侵行为的 PN(Petri Net)机来实现检测已知攻击及其未知变种攻击的 目标。未知变种攻击也 

是一些新的攻击形态，因而从这种意义上说，该方法能检测到新的攻击行为。 
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Intrusion Detection Based on Scenario and PN Machine 
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Abstract To evade detection of rule-based or other misuse detection methods，the attacker can create a large number of 

variant attack sequences from one attack sequence．Therefore，aiming at the serializable intrusion，we started to study 

the attack mechanism，extracted key operation sequence of the attacks，constructed intrusion behavior expressions，sor— 

ted topologically attack sequence，and did isomorphic transformation for attack operations．Then one attack can be ex— 

panded to one intrusion scenario or one class of attacks．A new intrusion detection method was proposed in the paper， 

which iS called the scenario-oriented intrusion detection．A PN machine for scenario was designed and implemented．The 

PN machine based on scenario can detect one class of attacks．Then，the goal of detecting the known attack and its un— 

known variant attacks wil1 be achieved．So，some new derived attacks can be detected by the method in the paper． 

Keywords Intrusion detection，Scenario，Attack sequence，Homogeneous transformation，Topological sorting，Intrusion 

behavior expression，PN machine 

入侵检测可分为两类 ：基于行为的异常检测和基于知识／ 

模式的误用检测[1 ]。前者的技术基础是将偏离正常用户的 

行为或模式认为是异常_3“]。异常检测常采用度量集来检 

测，每一个度量与一个阈值相联系，它用来衡量用户特定方面 

的行为，阈值设置不当，会造成误报或漏报。因此 ，一个好的 

异常入侵检测系统必须能表示所有正常用户行为，并具有足 

够完备的度量集。但实际上往往难以构建这种完备的正常用 

户行为，且攻击者通过训练可以使异常行为与正常行为相似， 

因此，异常检测往往效果较差；误用检测技术运用已知攻击方 

法或入侵模式，通过判断这些攻击方法或入侵模式是否出现 

来检测入侵 “j。 

由于发明一种攻击方法的难度远大于对已知攻击方法的 

变形改造 ，因此攻击者常常利用已知攻击产生变种攻击，以逃 

避检测[3“]。误用检测系统 的有效性依赖于训练数据 的质 

量，根据截取到的网络数据包中是否具有某种已知攻击符号 

特征，或是检查某些特定端口是否非授权开放来判断是否发 

生了攻击。实际上，一个攻击行为可看做一个过程 ，通过一系 

列操作来实现，可转化为攻击序列，这表明检测一个攻击行为 

可转化为对攻击序列的检测[4]。由于基于模式匹配的检测规 

则与攻击序列(提炼的审计记录之间)是一一映射关系，这直 

接导致微小的攻击序列变化将使基于规则的入侵检测系统失 

效。 

综上 ，本文的出发点是 ：仔细分析一个已知攻击的攻击过 

程，探究其攻击机理 ，研究攻击过程中对象的状态及其变迁的 
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内在联系，把已知攻击及其所有派生的新攻击组织进一个人 

侵场景，进而构造 PN机识别该入侵场景，检测这些入侵行 

为。 

1 相关工作 

使用 petri网来描述一个攻击 ，可以将该攻击的所有变种 

攻击都用 petri网来描述 ，这要求对于给定的一个新事件，按 

照 petri网的变迁实施规则来确定它的输出，若在最终位置上 

得到一个 TOKEN，就说明发生了一次攻击l_5]。Kumar等人 

最早研制了一个基于 CPN的网络入侵检测系统原型 IDIOT 

[6]
，在 IDIOT的实现上 ，使用一种描述语言来表示 CPN，并通 

过解释器将 petri网转换成 C++类 ，但其模式匹配中必须采 

用试探性搜索算法。M．Slagell等人I7 ]在 MAIDS中提出了 

状态 IDS的一种分布式 CPN的概念和实现，完成了从软件故 

障树到 CPN的转换机制，利用成熟的面向对象设计技术完成 

了一种分布式的 DCPN(Distributed CPN)。但此模型效率 比 

较低的原因对于一个变迁来说，需要多次搜索来确定哪些 

TOKEN用于合一操作。因此出现所有的 k个 TOKEN进行 

合一的时间复杂度的下限为 Oc )／妇州(t为变迁个数)。文 

献[9]通过构建攻击的CPN树，扩展了CPN的构造，进而利 

用攻击的 CPN树来分析入侵 的动态和静 态特性 ，体现了 

CPN在模拟网络入侵的灵活性。为了显示攻击场景 中多步 

流程为导向的持续性威胁的攻击特性 ，文献E1o]提出了基于 

扩展 petri网的高级持续性威胁分析模型，运用层次分析法将 

攻击场景与 petri网进行关联，最后遍历扩展 petri网生成正 

则表达式，实现了攻击场景、攻击过程 、状态空间的结合。文 

献[11]讨论了现有的攻击场景重建方法的局限性，并通过使 

用语义分析和入侵本体论提出了新的混合方法，以重建已知 

和未知的攻击场景。 

上述将 petri网应用于入侵检测的方法，在一定程度上能 

有效地检测某些入侵行为，但对于攻击者为了逃避检测 ，施行 

某些变换甚至细微的变化使 petri网的状态数激剧增长而引 

发空间组合爆炸的问题 ，未能有效地处理。为此，本文仔细分 

析与研究了攻击行为的机理与特征 ，基于前人的入侵检测工 

作 ，提出了基于场景和 PN机的入侵检测方法，从攻击序列出 

发 ，提取一个攻击的关键操作序列，将其扩展到关键操作类， 

进而形成攻击场景；然后依场景构建 PN机，以进行检测 ，从 

而使 petri网在模式匹配时，不必对所有变迁进行 TOKEN复 

制 ，有效地处理了T0KEN的累积问题，极大地降低了时间复 

杂度和空间复杂度。 

2 入侵场景建模 

2．1 入侵实例 

基于场景的入侵适用于可序列化的攻击过程 ，即可通过 

执行一系列操作来实现攻击。在文献[4，12]中列出了许多攻 

击实例，遍及缓冲区溢出攻击、口令攻击、拒绝服务攻击 、会话 

劫持、权限提升攻击 ，以及 WSN的病毒传播攻击 1̈ ，并给出 

许多攻击的变种。下面给出具体的攻击实例。表 1列 出了 

Unix系统的一个漏洞，执行操作序列 S SzSS Ss，将会获取 

root用户访问权_4=。将序列改为 S。S1S2 S4S 或 S1S3S2 S4S5 

等具有相同的攻击效果，履行了等效 的权限提升攻击。入侵 

实例如表 1所列。 

表 1 获取 root用户 shell文件访问权的入侵序列 1 

表 2列出了FTPBouncetoRSH攻击的操作／命令序列， 

利用 FTP协议的安全缺陷漏洞，将事先上传到 FTP相关 目 

录下的恶意脚本上载到 目标攻击主机上，由信任关系的传递 

而导致攻击者权限的提升。同样，改变部分操作序列顺序，即 

丁2丁3丁4丁5 T6、丁1 rf2丁4丁5 和 丁1丁3丁4 T2丁5丁6等，也可 

实现等效的攻击效果。入侵序列2如表2所列。 

表 2 获取 root用户 shell文件访问权的入侵序列 2 

2．2 入侵场景框架 

场景是以人物为中心的环境描写，一般由人物、事件和环 

境组成。本文的场景指在已知一个入侵行为的基础上 ，通过 

对入侵序列同构变换及拓扑排序，扩充到包含一类入侵行为 

所形成的环境。入侵场景生成包括 3部分：关键攻击序列提 

取、场景生成、场景库。三者的关系如图 1所示。 
一  

： ⋯ ⋯ ⋯ ： 

圈+圜 l羹群蒉U羹 箦I ：；l等价类I l拓扑序列I 新的场 景解 
图 1 构建入侵场景 

关键攻击序列提取由数据预处理和提取关键操作序列两 

部分组成。场景生成由构造关键操作序列的等价类和获取关 

键操作的拓扑序列组成。 

2．3 攻击序列提取 

攻击序列提取包括数据预处理和提取关键操作序列两部 

分。数据预处理包括：剔除无用数据、对数据进行规范化处 

理、统一数据格式、操作命名与分类、数据整合与变换等。然 

后分析攻击情况，提取攻击特征 ，进而形成关键操作序列。 

由图 1及上段可知，获取关键路径至关重要 ，它将过滤掉 

攻击序列中所有与入侵行为无关的操作，剩下的操作对入侵 

而言，是不可或缺的；否则，入侵过程将无法完成。下面给出 

了确定关键操作序列的策略，它由敏感操作或命令集、引发系 

统对象发生变化的操作或命令、问答式判断 3部分组成 。 

K．Ilgun[“]给出了 STAT的基本安全模块事件分类表， 

由此，我们得到了敏感操作或命令集分类表、系统文件及目录 

对象访问权限分类表，如表 3和表 4所列 。 

·  ]89 · 



表 3 敏感操作或命令集分类 

表 4 系统文件及目录对象访问权限分类 

文件集合 特征描述 

限制读访问权限文件集 

限制写访问权限文件集 

授权读 Fileset#1文件 

授权写 Fileset#2文件 

不可写入的系统可执行文件 

有权创建系统文件或创建一个系统目录 

授权写访问的系统目录 

不可写入系统目录 

系统硬链接文件 

在表 3与表 4中，要特别关注引发系统对象发生变化的 

操作或命令 ：当创建一个对象(文件、目录、用户)时，应作为候 

选关键操作，需做进一步分析；当改变对象属主或权限的操作 

时，比如只读文件属性改为可写、可执行，其应归入候选关键 

操作 ，待进一步验证；若违反表 4列出的访问规定，则被视为 

发生非法操作；否则作为候选关键活动，根据操作者、操作对 

象、施行的活动及上下文决定取舍。通过问答式判断等措施 

来确认攻击序列中的关键操作，如图 2所示。 

．7＼ 

表 5 部分操作、命令等价类 
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因此攻击序列的同构变换和拓扑排序也是系统检测的关 

键环节。即对一个攻击序列，施行同构变换及拓扑排序后，可 

生成一系列具有相同效果的攻击序列。表 6列出了表 1的另 

外两种获取 root用户 shell文件访问权的入侵序列。 

表 6 另两种获取 root用户 shell文件访问权的入侵序列 

下面利用正则式去描述表 1和表 2攻击序列形成的入侵 

场景 ，由于序列中的每个元素表示某类操作 ，该元素用同类中 

任一元素替代后有相同的运行结果 ，每个操作又可以重复执 

行多次，还有可能返回之前的操作再重复执行。因此表 1的 

入侵场景 1有如下入侵操作串： 

((S S S S )l(S S S S )l(S S S S )) S 

其中，5 一{S ，S S ，S S S ··}表示任意个 S 串，l表示析 

取。 

表 2的入侵场景 2可以有如下入侵操作串： 

(( 7"2 Ta 丁4 )l(T11。 7"2 瓦 )I(T1 

_。丁2 )) 7"6 

其中，" 一{ ，TiT ， T T ··}表示任意个 T，串，l表示 

析取。 

因此，对上述操作串施行检测，将能检测到一种攻击方法 

的所有变种攻击方法。 

2．5 构造场景数据库 

场景库存放一系列入侵场景，每个场景代表一类入侵活 

动，场景库的结构如表 7所列。 

表 7 场景库结构 

字段 说明 

ScenarioDeseription 

ScenarioType 

Command 

EmergeneyGrade 

Co unt 

Target 

入侵场 景的描述说 明 

场景类型 

入侵攻击序列集合 

攻击序列危害程度 

攻击操作或命令总数 

目标对 象 

3 检测入侵的 PN机建模 

从上段，得到了入侵的关键攻击序列、序列的拓扑排序和 

等价类，从而由一个入侵形成一个攻击场景。下面将基于场 

景来构造入侵检测的 PN机模型，检测入侵操作串。 

3．1 操作行为表达式与 PN机模型 

定义 1 设 ∑是有限操作集，∑ 是 ∑上的操作 串集合， 

P(∑ )是 ∑ 的幂集 ，称作操作步集合，P(∑ ) 是 P(∑ )上 

的操作步串集合。则对于任何L P(∑ ) ，称L是 ∑上的 
一 个操作语言。 

定义 2c“] 设 L1，L2分别是 ∑上的两个操作语言，定义 

如下语言算子： 

(1)选择算子“／”，Ll／L2一{a】／a2 lal∈L1 Va2∈L2)； 

， ， 、 

(2)并发算子“ ，L ll L 一{( )la ∈L ̂a。∈L：}； 
＼0'2 ／ 

(3)连接算子“。”，L1。L2一{ 。 2}a1∈Ll Aa2∈L2)； 

######)D 一一一一一一嘞～一 



 

(4)闭包算子“*”，LI"一 U L ，其中 L?一{ }，Ll—L 。 
￡一 l 

Lr ， ≥ 1； 

(5)前向算子“<”， 一{zl，z2，⋯，n) ∑， <a，表示 

对于 Vz ∈ ，-z <n，a∈∑，即 中的元素先于a发生。 

例：假设操作集合 ∑一{tl，t2，t3，t4，t5)，y一(tl(t2t3【l t4 

( ￡s))) ，其中 一{tz}，则 y是 ∑上的一个操作行为 

表达式。 

定义 3t ] 称 PN=(P，丁；F，Mo，C，Pc，Fc，Hc，∑，h， 

Gr)为一个着色 PN机，它满足如下条件： 

(1)PN =(P，T；F，Mo)是一个 petri网； 

(2)C是颜色集合，G 表示颜色集的多重集合 ，用于变迁 

t在不同发生色和同种发生色都可并发[1 ； 

(3)Pc是库所内 TOKEN到颜色集的映射：P—C ；没 

有 TOKEN时记为 Pc0( )； 

(4)Fc是弧到颜色集的映射：F—G ，用于表示变迁发 

生的条件； 

(5)Hc是事件集到颜色集的映射：∑一C临，用于 (f)， 

tE T表示变迁 t所赋予事件的颜色集； 

(6)Z是有限操作集； 

(7)h：卜 ∑为标识函数； 

(8)G， R(̂ )为终止标识集。 

定义 4 设 P0和 P_厂分别表示初始状态和终止状态，t， 

t。，t2表示变迁。识别基本算子的 PN机定义如下。 

(1)连接算子“。” 

图3 识别连接算子的 PN机P l。 2 

(2)闭包算子“*” 

t 

图4 识别闭包算子的PN机 PM 

(3)选择算子“／” 

图 5 识别选择算子的PN机 P 1／ 2 

(4)并发算子“ 

图 6 识别并发算子的PN机 P N￡1 IIt2 

定理 1 识别一个操作行为表达式的 PN机能够由基本 

算子复合生成。 

证明：对于一个操作行为表达式 y，若 y中算子个数为 0， 

则y是D，生成 PN机模型如图7所示；若)，中算子个数为1， 

则是由基本算子生成 PN机模型，如图 3一图 6所示；若 y中 

算子个数大于 1，则 y中的字符个数必将大于 2，则可按照定 

义 4中的两个基本算子的 PN机通过复合生成。例如本文中 

提到的例子：y一( 1(t2t3 ll t4(△ 岛))) ，其中 一{t2}， 

生成的PN机如图8所示。 

P0．Pf 

o 
图 7 算子为 0的PN机示意图 

t2 t3 

图8 复合算子的 PN机示意图 

3．2 构建基于场景的 PN机模型 

对于任意一个可序列化的攻击，我们可以获得关键操作 

序列和操作等价类，经过拓扑排序，进而得到所有可能的攻击 

操作行为表达式。 

定义 5E ] 设 PN=(P，T；F，Mo，C，Pc，Fc， ，∑，̂ ) 

为一个着色 PN机 ， 是一个终止标识符，Gs R(Mo)，若 

L((PN，G，))一{̂(a)la是 T上的操作步串，且 Mo[a>Ms， 

Ms∈G，)，则称 L(<PN，G，))为 PN机的 PN操作语言。 

定理 2 对于任何操作行为表达式 )，，一定存在一个安全 

的PN机模型，使得 L(y)一L(PN)。 

证明：略，可参考文献[15]。 

定理 1、2可以说明任何一个操作行为表达式都可生成安 

全 PN机模型，因此已知一个攻击入侵场景，即可创建识别一 

个入侵场景的所有关键路径的PN机模型。根据文献[15]的 

行为表达式转换成安全 PN机算法，下面将本文提出的两个 

人侵场景构造出入侵检测 PN机模型，在入侵场景 1中，攻击 

操作行为表达式为： 

(( 。< S S S )／(S S S S )／(S 。<S Sg)) 

S5，△S 一 {S1} 

攻击操作逆波兰表达式为： 

。S2S3S4。< 。 。 。 。SlS3S2S4。／。 。 。 。 。S3 

S2S4。／。 。<。 。 。S5。 

。

一 {S }，其 PN机模型如图 9所示。 

图9 检测入侵场景 1攻击的 PN机模型 

在入侵场景 2中，攻击操作行为表达式为： 

((ATz< T T T Ts") T T T T rs" T T T 

rs")) ，△n={7"1} 

攻击操作逆波兰表达式为： 

T27"3丁4 T5。 。 。 。 。< 。rfl丁3丁2丁4 T5。／。 。 。 

。 。  。 丁1丁3丁4丁2 T5。／。 。 。 。 。 。 。 

一 { )，其 PN机模型如图 1O所示。 
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图 10 检测入侵场景 2攻击的 PN机模型 

其中，S0(Safe state)表示初始安全状态，对象行为仍处于系统 

授权范围内；C1一C6(Critical state)表示系统对象处在系统 

脆弱状态的前一个状态；V1一V2(Vulnerable state)表示系统 

处于脆弱状 态，即终 态。P1、P2、P3、P4、P5、P6、P7、P8及 

M1、M2、M3、M4、M5、M6、M7、M8、M9表示系统中间状态。 

从图 9和图 1O可知，当出现攻击序 列：s S s szSz S2 

S3S3S3 S4S4 54S5、SlS1S1S2S2Sl S2S3 S2S3S4S3 S5、⋯，或 者 

乃 乃 乃 乃 乃 乃 ， 乃 乃乃 乃 乃 

丁6、⋯，基于场景的 PN机将 自动识别攻击者冗余操 

作序列，推断出攻击者逃避入侵检测系统检测的意图。当到 

达系统临界状态时，系统可根据入侵危害等级，发出报警信 

号，提醒管理员注意。 

4 复杂性分析 

在基于入侵场景的 PN机模型中，变迁在模型中负责规 

则逻辑的表达 ，体现为合一运算形式，合一运算的复杂性在于 

入侵检测进行时，变迁需要遍历所有 TOKEN，并将满足约束 

条件的参与运算。通常是以库所为参数，采用枚举逐个试探 

进行。下面分析试探性算法。 

不失一般性，先考虑变迁出度为 1的情况，假设 CPN模 

型中某个变迁 丁的入度最大，令其为 P，则 T的合一运算需 

有 志》 ，即y远小于k。因此在变迁数目 t和每种颜色 TO— 

KEN数 相 同 的 情 况 下，本 文 提 出 的 时 间 复 杂 度 为 

O(nE --1)／x]州)。例如本文提取 的部分操作或命令同构类，2O 

多个操作，分成 7类。而在实际入侵检测情况下 ，Y的值会远 

远小于是的值，因此本文的时间复杂度远远小于原模型的时 

间复杂度，即 O(nE‘y 1)／x]州)《0( (k--D／x] )。 

Kumar在文献[63把攻击模式分为了5类：“存在型”、“顺 

序型”、“偏序型”、“持续型”、“间隔型”。在 Kumar层次性划 

分的基础上，本文将攻击分为简单攻击和复杂攻击。简单攻 

击大体上可对应于 Kumar攻击模式的存在型，即可用一种攻 

击手段实施完毕，通过简单检测技术即可检测出的攻击行为。 

复杂攻击则指那些利用系统状态信息、上下文分析及网络拓 

扑信息等，体现为多个攻击行为围绕着一个攻击目标的一种 

攻击[1 ]，而不是仅仅依靠简单计数机制或匹配机制来进行 

判断。因此，在基于入侵场景的检测机制中，由简单攻击构成 

的攻击序列表现为复杂攻击，其候选攻击序列是简单攻击集 

合的幂集 所以把违反安全策略的事件作为元素得到 IDS考 

察的数据全集 ；从 中筛选出由简单检测机制可以检测 

出的简单攻击事件集合S。，其中 。从 S 中通过场景 

生成机制生成一类攻击序列，称为 C。则每类攻击序列 G∈ 

2Do(ix1，2，⋯)，至此 ，所有的攻击序列UC 2Do。 
一 1 

假设 a—maz⋯口 为抽象出的攻击者的攻击操作行为序 

列，并具有如下过程： 

(1) 一。 -b ． 

(2)b1b2⋯ 操作同构变换(c为操作等价类名称) 

(3)Cb1 2⋯ 操作拓扑排序(至少为 m!种) 

(G2 1⋯ G
,o
)f( c 一 )l(⋯) 

⋯  

( Cb ⋯ ) 

提取影响入侵的攻击序列 

( 。⋯G
m

)l(G ⋯ )l(⋯)j 堡童里 ((c 

⋯  )l( 瞄 ⋯ )l( c ⋯ )l(⋯)) 

要遍历所有可能的 

少有 个，如图 11 

图 11 变迁 T合一运算示意图 

根据试探性算法，T的合一运算时间复杂度为 O(n )。 

在一次合一运算中变迁 丁要消耗 P个 TOKEN并产生了 1 

个新 TOKEN，则 丁的合一运算每成功执行一次整个系统的 

T0KEN数量减少了(夕一1)。 
一 般情况下，设合一运算将消耗 惫个 TOKEN并产生 1 

个新 TOKEN，某模型 N的变迁数目为 。依据 petri网中变 

迁使能规则，有 
· ( 一1)≥是一1 ( 一1)≥(惫一1)／ 

即 声／≥(志一1)／z+1，因此变迁进行合一运算的最少时间复 

杂度为 O(n[ )／ )。 

而本文中提出的是基于场景的 PN机入侵检测模型 ，通 

过攻击操作序列的同构变换和拓扑排序，扩展到基于一类攻 

击的检测，每一个变迁都抽象代表着一个操作或命令的等价 

类。因此 ，假设对 个 TOKEN进行分类，类别数 目为 Y，则 
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景 PN机模型。 

的入侵检测 PN机模型，降低 

杂度，减缓了状态组合复杂 

，刻画更严谨。 

基于场景和 PN机的入侵检测系统体系结构如图 12所 

示。系统的输入是网络数据包，经过前端检测代理和后端检 

测代理后，系统的输出是针对不同行为所采取的相应措施。 

图 12 基于场景和 PN机的入侵检测体系架构 



 

该体系结构由两大部分组成：入侵检测策略和入侵检测 

系统[22]。策略制订模型包括 4个部分：场景更新器、场景库、 

PN机模型、前端检测规则。场景更新器将不断出现的、新的 

攻击数据组织成场景，通过场景更新器存入场景库中，进而构 

造检测该入侵场景 的 PN机模型。场景库存放入侵场 景。 

PN机模型根据入侵场景构造检测入侵的 PN机，PN机的变 

迁用来封装规则 以及规则之间的关系 ，TOKEN表示匹配 的 

历史状态信息，库所视为 TOKEN的容器，通过基本算子操作 

将检测入侵的 PN机按照 自顶 向下、逐步细化 的方式组织成 

攻击场景模型。前端检测规则将入侵场景攻击模型划分为原 

子事件，供给前端检测代理进行数据采集和过滤。入侵模型 

策略制订流程如下 ： 

(1)将不断出现的攻击数据由场景更新器组织成人侵场 

景 ； 

(2)构造检测某人侵场景的 PN机； 

(3)以入侵场景划分原子事件制订前端检测规则； 

(4)以检测入侵的 PN机实现后端检测代理机制。 

入侵检测系统由网络配置数据、前端检测代理、缓冲存储 

器 、后端检测代理和响应模块组成。 

网络配置文件主要是对被检测网络的拓扑结构信息、重 

要的主机和服务器信息进行描述，描述信息包括主机和服务 

器上运行的操作系统、所在网段、开启的服务、服务的协议类 

型 。 

前端检测代理由数据采集和数据分析组成 ，数据采集负 

责对原始数据进行过滤解包和数据的规格化；数据分析则根 

据前端检测代理规则对采集来的数据进行网络层、运输层、应 

用层原语的解析 ，将不符合协议的数据简单地丢弃 ，并从符合 

的数据中检测出有用的信息，组织成时间序列的事件格式送 

到缓冲存储器中，供后端检测代理进行检测。 

后端检测代理负责对前端检测代理提供 的数据进行处 

理，从中找到检测该入侵场景的 PN机模型。 

该体系结构包括了网络安全的检测策略、实施检测 、响应 

人侵。当新的攻击形式出现时将组织成人侵场景并转化成 

PN机模型，进而实施新的入侵检测策略。 

结束语 本文深入地研究了入侵行为，探讨 了攻击序列 

中关键操作之间的依赖关系，研究了将一个已知攻击通过派 

生及变种组织成一类攻击，以形成入侵场景的技术，进而提出 

了基于场景和 PN机的入侵检测模型，该模型由入侵检测策 

略制订和入侵检测系统两大部分组成。本文的工作探讨并解 

决了一些已知攻击及其变种攻击的检测问题。因此从某种程 

度上说，我们提出的方法能够检测新的攻击。 
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