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一 种基于软集和多属性综合的软件漏洞发现方法 

唐成华 田吉龙 王 璐 王丽娜。 强保华 
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摘 要 针对软件漏洞检测中的漏洞覆盖率和人工缺陷审查等问题，提 出了一种基于软集和多属性综合的软件漏洞 

发现方法。首先基于多检测工具的可信集成，建立了软件漏洞影响的评估模型；其次引入软集实现漏洞影响因素的度 

量，接着通过 多属性综合的集成工具确定漏洞对软件安全的严重性影响，并最终完成软件漏洞的发现过程。实验结果 

表明，该方法对不同级别的漏洞均有较好的检测能力，为改善软件漏洞检测的误报率和漏报率等问题提供 了一种可行 

的途径 。 
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Method for Software Vulnerability Discovery Based on Soft Set and Multi-attribute Comprehensiveness 
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Abstract Aiming at the problem of the vulnerability coverage and artificial defect review in the software vulnerability 

detection．a method for software vulnerability discovery based on the soft set and mu1t．-attribute comprehensiveness was 

proposed．Firstly，based on trusted integrated detection tools，an evaluation model of software vulnerability factors was 

established．Secondly，the soft set was introduced tO measure vulnerability factors，then the serious impact on software 

security was determined through the method of multi-attribute comprehensive integration tools，and the discovery 

process of software vulnerability was finally completed．Experimental results show that the method has better detection 

capabilities for vulnerability in different level，which provides a feasible way for the improvement of software vulnera— 

bility detection false positive rate and false negative rate． 
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软件漏洞是信息安全问题的根源之一，漏洞存在的普遍 

性和危害性，已促使人们关注漏洞的分析、检测、利用和消控 

等技术的研究 ，其中漏洞检测技术根据在检测过程中是否需 

要运行软件程序可分为静态检测和动态检测两种。由于测试 

用例对软件逻辑的覆盖率问题，限制了动态检测方法对漏洞 

的发掘能力[1]，很难发现隐蔽的安全漏洞 ；而静态检测是通过 

对软件代码进行包括词法分析、数据流分析、符号执行、定理 

证明等方法找到涉及安全的软件设计错误和编码缺陷等，尽 

管需要较多的人工参与缺陷审查 ，但具有更有效的深度漏洞 

检测能力_2j。 

Williams等人[3]采用人工检测方法从软件漏洞数据库和 

源代码中鉴别漏洞类型，然后建立一个漏洞检测器，能自动从 

源代码中挖掘出漏洞的危险等级。Nahid等人[4]提 出一种冷 

测试方法 ，通过建立安全 目标模型来跟踪检测程序运行中的 

引起漏洞的原因，实现一种模型依赖的过程，然后通过漏洞测 

试条件来找出漏洞，此方法需要专门的语言做支撑 ，并提供全 

面的漏洞测试条件来进行检测，很难实际操作。 

为了提高软件漏洞检测的效果 ，Ren等人-5]提出了基于 

序列聚类技术和模型分析的软件漏洞检测方法 (MVCMA)， 

改进 k-means算法使其能够用于漏洞序列的挖掘；并通过计 

算疑是漏洞序列与 VPL模式的相似度来设计漏洞检测方法， 

以降低软件漏洞检测的误报率和漏报率，不过，所使用的改进 

k-means算法仅能发现球形分布的聚类，不能发现任意形状 

的聚类，影响了漏洞检测的准确性。Zhang等人[6]将静态分 

析方法与动态污点分析方法相结合 ，提出了在 SDCF框架 中 

用于发现软件中可能潜在的威胁，但漏洞信息与特征代码匹 

配的过程回避了漏洞之间的影响能力。 

为了提高测试准确度并降低测试成本，孔德光等人[7 采 
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用多个静态测试工具，并对检测工具的结果进行数据融合分 

析 ，通过对漏洞的估分值大小找出漏洞。在针对检测结果的 

数据分析上，一般是通过基于漏洞量化评估l_8]、漏洞关联的风 

险评估[9]等方法来完成漏洞判别。李珍等人[1o]则引入区间 

数据点的检查点属性分级策略和属性阈值的概念 ，提出适合 

软件行为可信评估的多属性权重确定方法 ，同时也说明了在 

不考虑检查点的粒度设置下，根据决策者经验对属性进行分 

级的过程缺乏现实中的约束关系。以上这些漏洞数据的处理 

方法缺少考虑漏洞本身对软件自身的安全性影响，只是通过 

简单地对漏洞评分估值来判断，缺乏相关因素的综合评判。 

在分析以上检测方法的基础上，本文提出一种软件漏洞 

发现方法，集成多个检测工具，对检测结果进行多级数据综合 

处理 ，通过在建立软件漏洞影响评估模型并解决检测工具的 

可信度问题的基础上，引入软集实现漏洞影响因素的度量，基 

于多属性综合的方法确定漏洞对软件安全的影响程度 ，并最 

终完成软件漏洞的判别过程。 

1 基本概念及相关原理 

集成多静态检测工具的漏洞检测，能充分利用各 自的检 

测能力，结合相关数据分析和检测结果评估方法，以提高对软 

件漏洞发现的覆盖率和准确度，并降低误报率和漏报率。 

定义 1 设被检测软件的真实漏洞数为 Ⅵ ，若利用 个 

中的第 i个静态检测工具检测出有 AL( )个漏洞，其中真实 

漏洞数为T( )，则工具i的误报率FP( )和漏报率MP(i)为： 

FP(i)-- 

MP(i)-- 

(1) 

(2) 

定义2 设 FP(i)和 A ( )分别是静态检测工具 i的误 

报率和漏报率，构建一个二维向量(FP( )，MP( ))，利用欧 

式测度作为判定检测性能的主要标准，那么工具 i在进行软 

件漏洞检测时的可信度可表示为： 
m  

∑kj( ) 
志( )一 ；『__ (3) 

∑ ∑ ( ) 
i= 1 J 1 

式中， 表示检测 工具 的个数，m表示被检测软件的个数， 

kj( )是检测工具 i对测试软件J的可信度，表示为： 

( )： 二  (4) 
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对不同工具的检测结果进行分析，首先将检测结果数据 

进行归一化处理，然后根据所定义的各漏洞对应的估分随机 

变量，对漏洞进行真实性评估 由于多个检测工具识别出的 

漏洞 比单个工具识别出的更有可能是漏洞，因此在确定各漏 

洞对应的估分随机变量时有以下准则：①被多个工具检测出 

的漏洞相应权值增加；②对软件 自身安全影响严重的漏洞相 

应权值增加；③出现次数少的漏洞相应权重降低。 

定义 3 设有 个漏洞，c( )是第J个漏洞对软件自身安 

全影响程度的估分变量(1≤ ≤ )1w(i)是第 i个工具对漏洞 

的估分变量(1≤ ≤n)；k( )是第 i个工具的可信度(1≤ ≤ 

n)；rut(j)表示第 个漏洞的最后估分(1≤ ≤ )；ck( ， )>O 

表示第i个工具检测出第J个漏洞(1≤ ≤ ，1≤ ≤ )，它们 

满足 ： 
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∑忌( )一1 (5) 
= l 

J 量似 ’f J 0 (6) 【
0， ck(i， )≤o 

E(X)一 ∑ vul(j)k( ) (7) 
i 1 J 1 

式(7)中，E(X)表示各漏洞的估分随机变量 X的期望，它反 

映了该软件漏洞的真实性。 

采用基于软集和多属性综合的方法求出估分变量 C( ) 

等，最后得出各漏洞的期望值 E(X) 通过与预先设置的阈 

值 进行比较来判别漏洞的存在性，并要求在漏洞检测过程 

中可以通过检测效果的反馈实时调节 值。 

2 软件漏洞发现方法 

2．1 构造软件漏洞影响评估模型 

一 个软件漏洞可能会被利用而造成非授权访 问、远程后 

门攻击、非法盗取敏感信息等非法操作，这些非法操作的可能 

性及其对软件安全的影响效果与软件漏洞的严重性息息相 

关。根据专业知识，软件安全漏洞的严重性体现在漏洞对软 

件的直接危险程度、由于漏洞而造成风险的概率、利用漏洞对 

软件功能或服务的影响程度以及漏洞被修补的难易程度等方 

面，如图 1所示。 

图 1 软件安全漏洞严重性评估模型 

2．2 引入软集实现漏洞影响因素的度量 

作为研究不确定性问题 的重要方法 ，模糊集侧重于程度 

化思想，而软集强调参数化方法。尽管模糊集属于软集的一 

种特例，但软集的运算更加广泛。与模糊集相比，软集有如下 

优点：①在软集中，不需计算隶属度，因此更方便实用；②软集 

的代数结构更为灵活多样；③软集可克服模糊集指标化工具 

的不充分性缺点。本文采用软集理论计算漏洞影响因素的综 

合度量值。 

定义 4 设 是第 Y个因素的指标集，当 G是指标 

到对象集 R上的所有子集的映射时，称(G，Vy)是 R上的软 

集。 

定义5 定义在对象集R上的软集(G，Vy)，对象置，5Cj 

ER，定义集合 { lgvY( )≤gvz'(xj)}是对象 的偏好集 

合，记为[ ]品，偏好集合中的每一个对象第Y个因素指标的 

评估值之和不小于对象z 第 个因素指标的评估值之和。 

由定义 5可知，如果对象 的偏好集合包含X，，那么对 

象而 比,7C 具备更多的特征。 

定义 6 定义在对象集 R上的软集(G， )，对指标 ∈ 

，指标 的重要度是： 

Ex ] n[ 

oo( )一 1一 

∑ 
． ∈R 

式中，[丑] 是对象 

[五] 

lRI 

关于指标和的偏好集。 

(8) 



 

定义 7 定义在对象集 R上的软集(G， )，对象 z (z ∈ 

R)，指标 ∈ ，对象 五 的第 Y个 因素的最后综合度量值 

S( )可表示为： 

n 

S( )一 ∑ 12 ( ) (z vy) (9) 
J—lj一1 

式中，tdx )是对象 五第J个指标的值。 

构造漏洞集合 R一{U ，Uz，⋯， }，第 个因素评价指标 

集合 Vy一{ ， ，⋯， )，其中，评价指标 ， ，⋯， 代表 

较高、高、中、低和较低 5个级别，y可取 1、2、3、4，代表漏洞的 

危险程度、漏洞的风险概率、漏洞的影响程度和漏洞的修补难 

度。根据专家经验和相关统计数据，通过公式计算 出 4个漏 

洞影响因素的综合度量值 。 

2．3 基于多属性综合的漏洞对软件安全的影响 

基于多属性综合的软件漏洞的影响计算步骤如下： 

步骤 1 构造软件漏洞分类标准矩阵。 

设 A一{n1，a ，⋯，n }为漏洞集合，y一{Y ，Y2，⋯， }为 

指标集 ，其中n 的特性由m个指标的测量值反映，因此可将 

a 表示为优维向量 ，即ct 一( ，a ⋯，n )。假设 A中的元 

素有K个评价类 C ，C2，⋯， ，这些评价类构成了 A上的属 

性空间F的有序分割类 ，构成的分类标准矩阵为： 

C C， G G 

Y1 Fb̈ b12 ⋯ bl女 

B一( ) 一
、

Y

，

2 I 6： 62．2‘： 6： 
3 I ： ： ： ： 

y4 1 2 ⋯ 

(IO) 

式中， 满足 b < 2<⋯< 或者bil> z>⋯> 。 

步骤 2 计算多指标综合属性测度。 

首先完成单指标属性测度计算。考虑对象 a 的第 个 

指标值a 具有C女的属性测度 驰一 ( ∈G)，假定 6J < 2 

<⋯< ，则有 ： 

当。 ≤ l时，取 dl一1， 2一 ·一 一0； 

当。 ≤ 时，取 驰一1，／2／3"1一⋯一 一1一O； 

当b ，≤Ⅱ ≤ ⋯ 时，取 一0，k<l或k>l+1，且有： 

一 等 (15) 
厶 J 

式中，Z，取Z 中的最大值。 

由满足以下条件的熵来度量评价指标 对方案决策的相 

对重要性的不确定性： 

Z 一∑Z* (16) 

P一一 孕ln(1n孕) (17) 
J一1 tj tj 

对熵进行归一化，则指标 的决策权重的熵可表示为： 

P(1y)一一 壹等lnln等 (18) 
那么评价指标J的权值可以表示为： 

一 — —  l_—一~1--P(1j)] (19) 
n--∑P(11) 

J一 1 

步骤 3 综合计算出漏洞对软件的严重性程度。 

采用最小代价准则作为识别准则。设 t ∈T，假定 t 属 

于C-而判别为 的代价为 ，则对象 t 判别为 C 的全部 

代价可表示为： 

口 一∑‰ (2O) 

如果有： 

一 min 口 (21) 

则认为 t 属于C 类 。 

因此，第i个漏洞对软件的安全影响程度C( )为： 

c( )一— 。_  (22) 
a o T  

式中， 为一个无限小的正数，防止分母为零。 

在漏洞发现过程中，为了计算漏洞的期望值，首先计算出 

检测工具的可信度 ；接着在处理工具检测结果时，采用软集计 

算出漏洞的风险因素的综合度量值，建立漏洞数据矩阵；然后 

引入属性集建立漏洞分类标准矩阵，并结合漏洞数据矩阵，求 

出漏洞对软件的影响程度；最后通过式(7)得出漏洞的期望 

值，进而可判断该漏洞是否存在。 

一 I嚣三簪l (11) 3实验过程与分析 
一  

于是，由属性测度函数和分类标准矩阵得到评估系统的 

属性测度分布矩阵 w 为 ： 

(13) 

在得到第 i个研究对象单个指标的属性测度 洳之后，再 

经加权求和计算，得到多指标综合属性测度 ： 
-三查w 

一 ∑ ∞7 (14) 
J一 1 

式中，1≤忌≤K，co／是第J个指标yJ的权值， ≥o，暑 一1。 

为了降低主观性影响，并能真实反映各因素的重要性，确 

定采用以下熵权系数法计算 值。 

定义 8 设有 m个评价指标， 个方案， 是方案 K 的 

评价指标J的样本值 ， 是评价指标 J的理想值，那么 和 

Z 接近度可用如下公式表示： 

3．1 软件漏洞检测工具及其可信度 

选择 3种 目前流行的静态检测工具 Flawfinder、Cpp— 

check和 Rats作 为测试 工具 ，以 Squid、Zabbix、Lighttpd、 

Freetype和 Thttpd等软件作为测试用例，可以在 CVE等漏 

洞库中找到测试用例的真实漏洞信息。根据式(1)和式(2)得 

到不同检测工具的误报率与漏报率如表 1所列。 

表 1 3种检测工具的误报率与漏报率( ) 

根据式(3)可求得 Flawfinder、Cppcheck和 Rats的可信 

度分别为 (1)一0．3631、愚(2)一O．322和 k(3)一O．3149。 

3．2 实验检测过程 

3．2．1 采用软集计算漏洞影响因素的综合度量值 

以软件源码包 Lighttpd中的 3条漏洞(分别表示为 l、 
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址 强 ．： ： 

； ．． ；  

l  Z  ． ．● "  

一 

一 

m 



 

z、zs)为例。其中一条漏洞被 3个不同工具解析的结果如图 

2和图 3所示(注：cppcheek没有发现此漏洞)。 

lighttpd-1．4．32／src／mod—cgi．C：944：1-3](buffer)getenv：Environment 

variables are untrustable input if they can be set by an attacker．They 

can have any content and length，and the same variable can be set 

more than once．Check environment variables carefully before using 

them． 

图 2 Flawfinder解析结果 

lighttpd一1．4．32／lighttpd-1．4_32／src／mod—cgi．c：944：High；getenv 

if(NULL!一(s=getenv(”LD
_

LIBRARY
_

PATH”))) 

Environment variables are highly untrustable input．They may be of 

any length，and contain and data．Do not make any assumptions re— 

garding content or length．If at all possible avoid using them ．and if it 

is necessary，sanitize them and truncate them． 

图 3 Rats解析结果 

Flawfinder给出的漏洞等级分为 5类：1、2、3、4、5。Rats 

给出的漏洞危险等级分为：high、medium、default。按 5分制 

评分，因此 Rats解析结果的漏洞危险等级映射为：，(high)一 

5，f(medium)=3，f(default)一1。根据定义(4)，建立漏洞危 

险程度的软集 ，如表 2所列。 

表 2 软集(G，V ) 

R 
。 一  

X1 

X2 

X3 

要计算指标 7．1{的权重，需要先将指标 去掉后得到软 

集(G，V ／v1)，如表 3表列。 

表3 软集(G， ／v}) 

R 
— —  

X1 

Xz 

X3 

由式(8)，指标 口{的重要度为 ： 

∞(口})：1一—1+
—

1 +
一

2／3：0
． 11 (23) 

0 

同理可依次求得其余指标的重要度。根据式(9)求出z 

漏洞危险程度的综合度量值为 S(xi)一2．85，进而可得 ．72-漏 

洞其余影响因素的综合度量值。表 4为计算获得的3个漏洞 

影响因素的综合度量值。 

3．2．2 计算漏洞对软件的影响程度 

由于漏洞对软件的严重性程度分为 5个等级：C ={较 

低}、Cz一{低}、C3一{中}、C4一{高)和 Cs一{较高}，C1<C2< 

G<C4<C5，并且有 y一{Y-，Yz，Y3，y4}={危险程度，风险 

概率，影响程度，修补难度)，为便于计算 ，建立文字描述与数 

字映射关系，如 ，(较高)=2．95、，(高)=2．85、，(中)=2．75、 

厂(低)=2．65、厂(较低)一2．55，这样可建立分类标准矩阵： 

· 】86 · 

Cl C2 

2．65 

2．65 

2．65 

2．65 

2．75 

2．75 

2．75 

2．75 

C4 

2．85 

2．85 

2．85 

2．85 

2． 

2． 

2． 

2． 5] ㈣ 
由表 4可得漏洞数据矩阵： 

y y2 y4 

厂2．85 2．34 2．54 2．98_ 1 

l 2．54 2．76 2．97 2．61 I 322 (25) 

L’2．68 2．96 2．71 2．463 X 

由式(13)求得漏洞 37 的危险程度、风险概率、影响程度、 

修补难度的属性测度分布矩阵为： 

114 

124 

134 

144 

(26) 

同理，可以求出其余漏洞的属性测度分布矩阵。 

根据式(15)一式(17)计算各指标的接近度 、户( )，如 

表 5所列。 

表 5 评价指标熵值的计算结果 

X1 )(2 x3 lik p(1i) 

Yl 

Y2 

Y4 

对于指标 y ，根据式(18)得到： 

P(1 )一一面 1 ln 

(1n )+ In(1n )+ ln 

(In )]=。．999 

同理，可以求出其余各指标 的熵值。根据式 (19)，求得 

一0．083。同理，可以求出其余各指标的权值： z=0．417， 

∽一O．167， 一O．333。最后，根据式(14)，得到多指标属性 

测度值： 

( ll，lA12， l3，／x14，／zls)一 (0．584，0，O，0．083，0．333) 

由于危害性高的漏洞被误判为危害性小的漏洞所造成的 

后果往往比相反误判的危害性要大 ，因此通过定义代价矩阵， 

得到漏洞 317，的全部代价为： 

( l1，口12， 13，0／14，a15)一 (1．997，2．165，2．332，2．338， 

2．419) 

根据式(22)，求出漏洞 对软件的严重性c(1)一O．501。 

同理，可求出其余漏洞对软件的严重性评估值。 

3．2．3 漏洞判别 

根据式(7)计算出漏洞 z1的期望 E(x)一0．1819，并且能 

得出其他所有漏洞的期望。若按照给定的可反馈调节的阈值 

为 0．22，则认为该漏洞 是存在的，并被发现。 
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3．3 实验结果分析 

本文设计并开发了一个基于软集和属性综合的软件漏洞 

原型检测系统(VDPS)，其界面如图4所示，能实现 3种检测 

工具的单独检测结果与综合检测效果在误报率和漏报率上的 

对 比。 

■蠢t■蓐■ ■■H  鼙ml$ 

n ¨f№  
一  

r — n  ： 
r ■-t| 

● m  

回  

图 4 漏洞检测原型系统 

由于实验所对比的检测工具软件都是已知真实漏洞个 

数，为统计方便，其检测结果直接计算为误报率和漏报率。 

VDPS的误报率和漏报率实验数据如表 6所列。 

表 6 VDKS检测软件的误报率和漏报率( ) 

圣 ! !!竺! ! !! 
FP 69．1 72．3 68．4 70．5 69．1 

M 16．1 18．4 17．9 16．4 17．1 

图 5和图 6分别为 VDPS与 3种单独检测工具的误报率 

和漏报率的比较。 

图5 VDPS与其他漏洞检测工具的误报率 

图 6 VDPS与其他漏洞检测工具的漏报率 

从实验结果可以看出，VDPS的误报率和漏报率均有明 

显降低，对多种工具的检测结果进行基于软集和属性综合的 

数据分析，并在进行交互和反馈中调节阈值，提高了发现软件 

漏洞的范围和准确度，从而减少人工参与漏洞审查的工作量， 

并降低了漏洞误报率和漏报率。 

结束语 本文重点在于利用多工具对软件漏洞检测的数 

据进行分析从而发现漏洞的过程。通过在建立软件漏洞影响 

评估模型并解决检测工具的可信度问题的基础上，引入软集 

理论获得漏洞影响因素的度量，结合多检测工具的方法优点 

以确定基于多属性综合的漏洞对软件安全的严重影响，为解 

决软件漏洞检测与发现提供了一种可行的思路 ，实验表明该 

方法是有效的，但不足之处在于是基于其他检测工具的实现， 

漏洞特征较有限，因此，提高多检测工具的智能综合能力 ，并 

改进相关漏洞知识和识别规则是下一步的主要研究方向。 
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