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摘　要　随着安卓恶意软件数量的快速增长,传统的恶意软件检测与分类机制存在检测率低、训练模型复杂度高等问

题.为解决上述问题,结合图像纹理特征提取技术和机器学习分类器,提出基于灰度图纹理特征的恶意软件分类方

法.该方法首先将恶意软件样本生成灰度图,设计并集成了包含 GIST和 Tamura特征提取算法在内的４种特征提取

方法;然后将所得纹理特征集合作为源数据,基于 Caffe高性能处理架构构造了５种分类学习模型,最终实现对恶意

软件的检测和分类.实验结果表明,基于图像纹理特征的恶意软件分类具有较高的准确率,且 Caffe架构能有效缩短

学习时间,降低复杂度.
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Abstract　WiththerapidincrementofthenumberofAndroidmalwares,thetraditionalmalwaredetectionandclassifiＧ
cationmethodswereprovedtobewithlowdetectionrate,highlycomplextrainingmodelandsoon．Tosolveabove

problems,thetexturefeatureofgrayＧscaleimageＧbasedmalwareclassificationmethodwasproposedbycombiningthe
imagetexturefeatureabstractionandmachinelearningclassifiers．TheproposedmethodstartswithconvertingthemalＧ
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１　引言

移动互联网在给人们带来便利的同时,其中的恶意软件

也带来了不容小觑的安全隐患.腾讯移动安全实验室的数据

显示,２０１７年第一季度新增病毒数同比增加２１．４２％,总数达

到了４６５万,是２０１４年的３３倍.随着物联网、大数据、云计

算平台等技术的最新发展和广泛使用,安全问题更加突出,尤
其是大量恶意软件的肆意传播.面临如此严峻的形势,开发

能够检测和识别恶意软件的机制是保障网络安全的重要

措施.

恶意软件的检测和分类研究由来已久,但始终未出现有

效且完整的解决方案.人工检测恶意软件的方式效率低下,

效果不理想.采用机器学习技术来实现恶意软件的检测和分

类具有重要的研究意义和应用价值.传统恶意软件检测技术

主要分为动态检测和静态检测两种类型[１].其中,静态检测

采用特征匹配、广谱特征码和启发式扫描的方式[２].静态检

测技术实现简单,但借助程序的静态特征进行检测的技术往

往会遭到加壳、变形、变种等技术的干扰,逆向分析难度增大,

检测效果不佳.动态检测技术通过在虚拟机环境中运行恶意

代码来检测其行为,通过运行时的行为特征进行检测.动态

方法准确度高,但分析复杂,一个恶意程序的分析时间最短也

要几分钟.

针对现有方法存在的不足,本文通过采用机器学习的最

新技术,以高性能机器和分析平台为依托,设计和实现了基于

图像纹理特征的恶意软件分类机制.本文的主要创新点包

括:１)在恶意软件生成灰度图的基础上,集成了 GIST纹理特

征提取等３种纹理提取算法,设计并实现了基于 Tamura的

纹理特征提取算法,生成恶意软件纹理特征库;２)以纹理特征

数据为基础,利用高性能 Caffe框架进行纹理特征数据的处

理,减小了分析数据的规模;３)使用数据挖掘分类算法实现了



基于纹理特征的恶意软件分类,与同类方法相比,在保证分类

准确率的同时,降低了分类的复杂度;４)基于现有的４种图像

纹理特征提取方法,利用Caffe框架,设计和开发了一个高效

的恶意软件分类平台.

本文第１节介绍恶意软件的相关背景,并阐述要解决的

关键问题;第２节对恶意软件检测和分类有关的国内外研究

工作进行介绍;第３节阐述基于灰度图的４种纹理特征提取

算法的原理及具体实现;第４节实现基于 Caffe框架的分析

平台,并通过数据样本进行实验分析,测试了恶意软件分类的

效果;最后进行总结,并对下一步可行的研究方向进行展望.

２　国内外研究现状

在恶意代码的分类和检测领域,目前有两个方向[３]:一是

基于恶意代码对应的二进制内容的静态检测方法,另一种则

是基于恶意代码运行时其行为的动态检测.其中,静态检测

方式首先通过分析恶意样本的二进制文件、反汇编生成的文

件和文件组织来建立各样本的特征,包括程序的控制流、编码

错误或漏洞等;然后对抽取的特征使用分类或聚类算法进行

分析,从而实现检测或分类的目的.静态分析方式具有对程

序覆盖面较全、处理速度较快的优点;但是容易受到混淆技术

的干扰,反汇编的逆向分析难度增大,从而存在一定程度的误

报和漏报.动态检测方式主要是将需要检测的未知程序放入

隔离沙箱中运行,借助其在运行过程中产生的行为来判断其

是否具有恶意.常见的行为包括:对系统关键注册表相关内

容的修改,以及对网络通信资源、文件和互斥锁资源的使用

等.与静态方式相比,动态方法检测的准确率更高,无需对文

件进行解密或解压缩,并且是观察恶意文件动态行为的唯一

方式;但由于需要实际运行程序,因此所需时间更长;同时高

维特征向量增加了分析算法的复杂度,导致其可扩展性较差;

因在沙箱中缺少必要的触发条件,部分恶意行为未能及时捕

获.总之,不管是动态方法还是静态方法,面对规模庞大且增

长迅速的恶意代码库,很难对所有的未知程序进行甄别.

作为静态方法中的重要分支,基于恶意软件灰度图的研

究取得了显著的进步.早在２０１１年,Nataraj等[１]就首次提

出了将待分类恶意代码的可执行文件转换为对应的灰度图

像,并基于图像纹理特征生成特征向量,利用 KNN 算法实现

对恶意文件的分类.该工作开创了基于图像分析的恶意软件

分析方向的先河,随后大量方法被提出.国内具有代表性的

是韩晓光等[４]进行的研究,其将图片映射为无压缩的灰度图

像,通过灰度共生矩阵算法进行特征抽取,之后借助特征选择

算法计算出６个贡献最大的特征,经过规范化之后建立纹理

特征库,同时取得了不错的准确率.

在基于图像技术和纹理指纹技术进行恶意软件的检测和

分类方面,国内外均取得了显著的进展.然而,该类研究由于

刚刚起步,还存在一些不足,如:在研究时存在使用的特征提

取算法与人类视觉感受差异较大;使用的特征提取算法的时

间复杂度过高,计算量过大;提取的特征规模过大且纬度高,

致使算法可扩展性差等.因此,本文在设计与实现动态检测

的基础上,结合最新的处理框架来降低分析的时间复杂度.

３　基于灰度图纹理指纹特征的安卓恶意软件分析

　　鉴于安卓系统在市场上被广泛使用,同时其在处理器、存

储资源等方面存在局限性,该文设计的恶意软件检测方法主

要针对安卓系统.以恶意软件生成的灰度图作为分析的对

象,基于高性能数据处理框架和优化流程,本文设计了主要工

作流程如图１所示的恶意软件分类系统.文中重点设计和实

现了灰度图纹理特征抽取算法、特征选择和降维方法,最后采

用Caffe框架实现了高效的学习,进而确定各恶意样本所属

的“家族”,完成分类.

图１　基于灰度图纹理特征的恶意软件检测流程

３．１　恶意软件灰度图的生成技术

灰度图的生成以恶意软件的二进制文件为输入,通过如

下步骤将其转换为灰度图:１)以二进制的形式读取样本中任

意一个十六进制的恶意代码文件,每读取８bits作为一个基

本单元,并执行后续步骤.２)将该基本单元中的二进制序列

转换为一个无符号的整型变量,则该变量的范围为[０,２５５],
该值映射为图像中任意一个像素的灰阶值.具体实现中定义

２５５表示纯白,０表示纯黑.３)将读入的每一个像素对应的灰

阶值按照固定宽度(该文采用１２８bits)存入新矩阵中.重复

上述步骤,直到文件全部读取完毕.为了不影响最终分析结

果,对于最后一次读取的内容不足８bits的情况,用０进行填

充.４)将该恶意文件对应的矩阵保存为无压缩的PNG图片,
作为后续分析的源数据.

使用上述方法将所有样本中的实例全部转换为灰度图,
后续采用图像识别方法对其进行分类,在本项目中所有样本

的分类标签已知.对于分类标签未知的样本,采用与文献[５]
和文献[６]中同样的方法,使用 VirusTotal工具进行标注.

３．２　灰度图纹理特征的提取

３．２．１　图像识别与纹理特征

将恶意软件样本转换为灰度图后,可使用图像识别技术

对其进行分类.分类的主要依据在于,恶意软件的不同变种

在文件的指令、结构等方面存在一定的差异,而从同一个原始

文件变异出的所有“变种”都保持了某种相似性,进而在其对

应的灰度图中体现出某种“特征”.因此,本文将图像识别技

术应用于灰度图识别,从而实现对恶意软件的分类.
灰度图识别的关键在于提取纹理指纹特征.纹理是物体

表面最本质的属性,是所有实物都拥有的自然属性,一般是指

实物上所展现的表面纹路[７].在图像处理技术中,纹理通常

代表图像的灰度或色彩在空间上的变化和重复.纹理一般被

分为两个大类:天然纹理和人工纹理.天然纹理是指自然界

原本存在的、没有人工痕迹的纹理,具有不确定性高、分布不

具有规律性的特点.人工纹理是指非天然形成的、经过人类

处理的纹理,纹理分布的规律性很强.本文恶意软件灰度图

的纹理主要为第二种.图像纹理是图像特征的关键组成部

分,在恶意软件灰度图像的分类中,图像纹理是实现同类“变
种”恶意样本分类的关键.在恶意软件灰度图的生成算法中,
其输出是灰度图,而不是色彩,因此色彩不作为该文恶意软件

灰度图分类的依据.

３．２．２　图像纹理特征的提取

提取灰度图特征向量时,以恶意软件灰度图为输入,通过
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图像纹理特征提取方法建立特征向量,然后基于特征向量,运

用分类模型识别出每个恶意软件的“家族”.到目前为止,在

图像纹理特征提取领域,常见的方法包括:统计方法、信号处

理方法、模型方法以及几何方法.上述４种方法分别作用于

灰度图特征的提取.

１)统计方法

图像纹理的分布可能是随机的,但基于像素点及其邻域

内灰度特征的统计学方法,仍然可以对图像的纹理特征进行

描述.具有代表性的方法包括灰度共生矩阵(GrayLevelCoＧ

occurrenceMatrix,GLCM)[８]或半方差法.

半方差法是 Miranda等[９]提出的,他详细介绍了利用该

方法进行图像纹理提取的步骤.该方法使用变差函数来描述

图像的纹理特征,对人工纹理能实现很好的提取和分类效果.

灰度共生矩阵法是 Gotlieb等[１０]在研究共生矩阵中各种

统计特征的基础上归纳出的一种特征提取方法.韩晓光等[４]

首次将 GLCM 应 用 于 恶 意 软 件 灰 度 图 纹 理 特 征 的 提 取.

GLCM 方法首先计算图像中相距为d、方向位置为θ的两个

灰度像素同时出现的联合概率分布P(i,j|d,θ).计算出的

GLCM 矩阵具有多种特征,如 Haralick等[１１]提取了１４种特

征.为降低后续分类学习的复杂度,通常使用特征选择算法

或降维方法对其进行压缩.经过压缩后,常见的特征至少包

括反差、能量、熵和相关性.

反差(Contrast)即对比度,用来衡量图像纹理中沟壑的

深浅度以及图像的清楚度.反差值越大,深浅度就越大,图像

也更加清晰.其计算方式为:

Con＝∑
i

∑
j
(i－j)２P(i,j)

能量(Energy)表示灰度共生矩阵中所有值的平方和,用

于衡量图像纹理的变化程度是否稳定,反映人视觉感受的纹

理粗细和层次的平均排列.其计算方式为:

Asm＝∑
i

∑
j
(P(i,j))２

熵(Entropy)用于权衡图像中灰度分布的随机性.图像

越复杂,则熵越大.其定义为:

Ent＝∑
i

∑
j
P(i,j)×logP(i,j)

相关性(Correlation)用于衡量图像中像素点的灰度值在

行和列方向上的近似度.该值越大,表示图像在一定区域内

的相关性就越高.其定义为:

Corr＝(∑
i

∑
j
ijP(i,j)－μxμy)/σxσy

２)信号处理方法

信号处理的研究经过了多年的积累,已有大量有效算法.

基于信号处理方法的图像分析通过傅立叶变换将时间域或空

间域的信号转换到频率域,再提取相对比较平稳的特征值,从

而建立纹理特征向量.Tamura算法[１２]是信号处理领域较好

的纹理特征提取算法之一,但此前并未见其在恶意软件分类

领域有所应用.该文重点采用 Tamura算法实现对恶意图像

纹理特征的分析,建立基于 Tamura纹理特征提取算法的恶

意软件分类.

３)模型方法

模型方法的核心思想是假设纹理的分布由一个排列分布

模型所生成,根据图像中纹理的分布和排列计算出模型的相

关参数,并将该参数作为模式分类的依据.常见的模型方法

包括:自回归模型、Markov随机场方法、分形模型方法等.

４)几何方法

几何方法指基于图片纹理基元的不同特征研究纹理的提

取和分析的方法.几何方法建立在图像纹理基元在排列和空

间组织的分布上具有规律性的假设之上.相关研究成果表

明,该方法对人工纹理图像的提取和分析具有较好效果,但对

天然纹理进行处理时效果不够理想,从而限制了其应用和

发展.

４　安卓恶意软件分类平台的设计

４．１　基于Caffe框架的平台搭建

在对比分析动态检测和静态检测方法各自的优点和缺点

后可以发现,两者可相互补充,相辅相成.本文在传统的检测

方式上做了一些改进,综合多种现有的检测和分类方法,设计

了一个基于Caffe框架的恶意软件在线检测和分类平台.其

中,后台采用传统的恶意软件检测分类方式,通过静态方法来

匹配恶意软件的特征码和 MD５值,完成识别.在无法识别的

情况下,系统将会分离库中的恶意软件样本集的dex文件,进
而将该文件转换为灰度图;然后,使用 Tamura等算法提取灰

度图的纹理特征;最后,利用深度学习算法对选定的恶意软件

样本的纹理特征向量进行训练,构建有效且准确的分类模型,

进而利用模型进行预测和识别.本平台能够解决恶意软件变

种难以检测的问题,提供了便利的在线检测分类功能.

本文采用Caffe(ConvolutionalArchitectureforFastFeaＧ
tureEmbedding)作为深度学习框架.Caffe是一个清晰、高
效的深度学习框架,其核心语言是C＋＋,它支持命令行、PyＧ
thon和 Matlab接口,既可以在 CPU 上运行,也可以在 GPU
上运行.其所有的计算以Layer形式表示.依托Caffe框架,

其能有效、快速地搭建卷积神经网络(CNN).综合上述各技

术,本项目设计的检测平台的系统架构如图２所示.

图２　检测平台架构示意图

从图２中可以看出,本检测平台的架构主要分为４个层

级.１)物理层(PhysicLayer):该层为 Linux系统物理机组建

的集群系统,同时为容器提供基础的运行环境和底层接口.

２)编排层(OrchestrationLayer):主要负责为上层容器提供统

一的部署和管理,并构建容器和宿主物理机之间的联系,统一

分配和管理系统资源.３)容器层(ContainerLayer):系统流

程中的每个独立组件被封装成单个容器,可以通过多个容器

并行计算来提高系统的整体效率和可用性.数据库集群为

MongoDB主从结构组建的集群,能提高用户的访问速率与系

统的整体可用性,是系统各组件数据持久化的核心.４)用户
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界面层(UILayer):该层作为 WEB前端,负责与后端的 WEB
APPSERVER建立联系,提供友好跨平台的用户界面与用户

系统的交互途径.

４．２　平台实现

４．２．１　灰度图的生成

为保证模型的有效性和准确性,本项目的输入数据采用

的病毒和恶意代码样本主要来自 VxHeaven[１３]和日常收集的

样本,所有样本均为可执行文件.
为便于分析,将上述每个病毒和恶意代码样本统一生成

为宽度为１２８bits的灰度图.具体实现时以３．１节介绍的方

法最终生成无压缩的 PNG格式图片.对文件末尾不足１２８
bits的文件,通过填充使其长度规整,填充的内容对应的区域

全黑,因此不会影响最终的分析结果.

４．２．２　灰度图纹理特征的提取

平台实现时集成了多种灰度图纹理特征提取算法,其中

主要采用了 GIST 纹理特征提取算法.GIST 算法[１]最早被

用于场景识别领域,结合它之前在图像检索领域的广泛运用,
同时考虑到本项目中图片数据量大、图像纹理特征向量分明

等特点,将该算法引入恶意代码的灰度图像的特征提取过程

中.为降低分析模型的复杂度,进行特征抽取和转换,从人类

心理学认知的角度,用６个特征对人类对图片的主观感受进

行描述:人主观感受中的粗糙度(Coarseness)、对比度(ConＧ
trast)、方向度(Directionality)、线性度(Linelikeness)、规则度

(Regularity)和粗细度(Roughness).通过上述６个特征能更

好地概括出灰度图的整体特征,进而保证后续训练模型的准

确性和有效性.

４．２．３　模型的生成

获取各恶意文件的纹理特征后,为实现分类学习模型的

构建,同时降低学习的时间复杂度和空间复杂度,依托 Caffe
高性能框架,集成多种深度学习算法,其中,主要使用卷积神

经网络学习器.深度学习通过组合低层特征形成更加抽象的

高层表示属性类别或特征,以发现数据的分布式特征表示.
通过深度学习来训练之前的特征灰度图样本,从而生成分类

预测模型.

４．３　分类结果的对比

测试时,选用的分析器包括J４８、朴素贝叶斯、KNN(KＧ近

邻)、随机森林和基于Caffe的卷积神经网络５种.在大量实

验结果的基础上,上述学习算法的准确率均达到了９０％以

上.各算法的识别率和误判率如表１所列.

表１　各分类算法结果的比较

算法 识别率(TPR) 误判率(FPR)

J４８ ０．８９２０ ０．００５０
朴素贝叶斯 ０．８９６０ ０．００５０

KNN ０．８４５０ ０．００７０
随机森林 ０．９３００ ０．００３０

CNN(Caffe) ０．９２８８ ０．２００５

通过上述结果可见,依托高性能框架Caffe的卷积神经网

络对恶意样本的分类具有较高的识别率,虽略低于随机森林,
但Caffe框架减少了学习所需的时间,降低了时间复杂度.

结束语　该文在分析了当前恶意软件造成的严峻形势的

基础上,总结了国内外现有的恶意软件检测分类技术.为进

一步开发有效的检测分类工具,结合现有的图像识别的深度

学习方法,提出了基于机器学习的高性能恶意软件检测分类

技术架构.其中,多种灰度图纹理特征提取算法的集成、高性

能Caffe架构的使用都具有开创性的意义.下一步的主要研

究方向是:增大学习样本数量,进而完善恶意软件的特征库;
集成多种学习器,完善分类效果;在现有特征的基础上,构建

高效且精简的特征优化方法;针对学习器进行对抗学习等.
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