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具有前向安全性质的基于身份的聚合签名方案
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摘　要　利用双线性映射、椭圆曲线离散对数、强 RSA假设,提出了一种具有前向安全性的聚合签名方案.该方案可

实现私钥生成中心与签名用户的认证,对签名消息具有前向安全性,进一步保障了系统的安全性.在随机预言模型下

证明了该方案在 CDH 问题难解的情况下是安全的.
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Abstract　Byusingthetoolsofbilinearpairing,discretelogarithmonellipticcurveandstrongRSAassumption,thispaＧ
perproposedanewaggregatesignatureschemewithforwardsecurity．ItcanrealizetheauthenticationbetweenthepriＧ
vatekeygenerationcenterandthesignatureuser,andhasthequalityofforwardsecurityforthesignatureinformation,

whichfurtherguaranteesthesystem’ssecurity．Theschemewasprovedsecureintherandomoracleparadigmwiththe
assumptionthatthecomputationalDiffieＧhellman(CDH)problemisintractable．
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１　引言

在当今社会,数字签名技术作为保障信息安全的重要手

段,已经被广泛应用于日常生产实践中.但随着信息技术的

高速发展,传统的一对一的数字签名方案已经无法满足社会

的需求,聚合签名(AggregateSignature,AS)作为一种具有特

殊性质的多方参与的数字签名,在效率和安全性方面比传统

签名方案更具优势,且已被广泛应用于社会实践中.

２００３年的欧密会上,Boneh等[１]首次提出了聚合签名的

概念,构造了第一个签名方案,并且在随机预言模型(简称

ROM)下证明了方案是抗存在性伪造的.该方案的提出对数

字签名的发展具有重要的推动意义.但是,Boneh的方案存

在如下不足[２]:１)计算量较大;２)在安全性方面存在漏洞,可
以被模拟敌手攻击;３)在实践中易出错,实用性差.２００４年,

Lysyanskaya等[３]基于陷门置换(trapdoorpermutations)提出

了第一 个 有 序 聚 合 签 名 方 案 (SequentialAggregateSignaＧ
ture,TPＧSAS),但该方案存在一个缺陷,即第i个签名者必须

用前i－１个签名者签署的签名来聚合自己的签名,这就导致

签名成本比较高,计算效率相对较低.随后,Cheon等[４]提出

了第一个基于身份的聚合签名方案(简称IBAS).Cheng
等[５]和Xu等[６]以及Gentry等[７]分别提出了几种不同的基于

身份的聚合名方案.其中,文献[７]的方案提出了一种非常有

效的签名,仅需要３个双线性对的运算.近年来,聚合签名的

发展极为迅速.２０１０年,Shim[８]提出了一种新的IBAS方案,
该方案极大地降低了聚合签名的计算成本,具有更强的实践

价值.２０１１年,国内杜红珍等[９]在文献[８]的基础上提出了

一种改进的IBAS方案.２０１４年,Reddy等[１０]提出的一种基

于身份的密钥绝缘的聚合签名,使得方案的安全性得到了较

大的提升.２０１６年,寻甜甜等[１１]提出了一种密钥隔离的无证

书聚合签名,通过与协助器的交互,实现了对签名者密钥的定

时更新.２０１７年,许芷岩等[１２]构造了一种无线漫游认证中可

证安全的无证书聚合签名方案,其不需要双线性对运算,并且

具有较高的效率.同年,杜红珍等[１３]构造了一种具有固定长

度的无证书聚合签名方案,为本文提供了重要的思路.

１９９７年,Anderson[１４]首次提出了前向安全性理论(forＧ
wardsecurity).１９９９年,Bellare等[１５Ｇ１６]提出了一种前向安全

的数字签名方案.２００１年,Itkis等[１７]提出一种前向安全签

名方案,其有效地实现了签名的验证及存储,但是效率相对较

低.２００２年,Kozlov等[１８]利用一种快速的更新算法,提出了

一种前向安全的签名方案,该方案周期短,适合移动计算.目

前,国内学者针对前向安全性理论也做了大量的研究,比如王

彩芬等[１９]提出的具有前向安全性的秘密共享方案,其基于有

限域上离散对数难解问题和强 RSA假设,有效地实现了秘密

的前向安全性,并且具有很强的实践价值.
本文利用强 RSA假设[２０Ｇ２１]和椭圆曲线离散对数,在文献

[８Ｇ１０]的基础上提出了一种新的具有前向安全性质的IBAS



方案.该方案将前向安全性融入到签名的生成过程中,使得敌

手即使获取了当前时间的签名信息,也无法得到关于之前签名

的任何信息.最后,在ROM 下证明了所提方案是安全的.

２　基础知识

２．１　强RSA问题和强RSA假设

强RSA问题:给定一个RSA模数N＝pq,选择z∈RZ∗
N ,

计算r,y∈Z∗
N ,使得yr＝zmodN(其中r＞１,y∈Z∗

n ).
强 RSA假设:在不清楚 N 的因子分解的前提下,强 RSA

问题是难求解的.

２．２　计算性DiffieＧHellman(CDH)问题

对于∀x,y∈Z∗
q ,给定P,xP,yP∈G１,其中P 是G１ 的

生成元,称计算xyP∈G１ 为G１ 上的计算性 DiffieＧHellman
(CDH)问题;并且对于一个多项式敌手O,定义O 在时间T
内针对G１ 中CDH 问题的优势为:advCDH(T)＝Pr[O(P,xP,

yP)＝xyP∶P,xP,yP∈G１].
计算性 DiffieＧHellman(CDH)假设:对于任意一个概率

多项式时间运算O,advCDH
O,G１

是可忽略的.

２．３　IBAS方案的定义与安全模型

定义１(IBAS方案的定义)　一个IBAS方案由一个私钥

生成中心(简称PKG)、n个签名者{P１,P２,􀆺,Pn}、一个签名

聚合者A 和一个验证者V 组成,具体由以下５个算法组成.

１)Setup算法:输入系统安全参数l,PKG选择系统主密

钥s∈Z∗
q ,生成系统公钥Q,然后输出系统参数params;

２)KeyＧExtract算法:PKG利用Pi 的身份IDi 计算Pi 的

私钥Di;

３)Signing算法:Pi 利用自己的身份IDi、消息 mi 以及

params,输出Pi 在mi 上的(单一)签名σi;

４)Aggregate算法:输入n 个有效的身份Ｇ消息Ｇ签名对

(IDi,mi,σi),i＝１,２,􀆺,n,A 输出这n 个(单一)签名σi 的聚

合签名σ;

５)Verify算法:输入params,ID＝{ID１,ID２,􀆺,IDn},

m＝{m１,m２,􀆺,mn},σ和V 通过验证等式判断聚合签名的

有效性.

IBAS方案的安全模型:
挑战者C运行Setup算法,生成系统参数params,将其

发给敌手Oscar.Oscar进行以下query(适应性的).

１)Hashquery:对于任意 Hash函数的输入,C 返回相应

的 Hash值给Oscar.

２)KeyＧExtractquery:查询 Pi 的私钥,C 运行 KeyＧExＧ
tract算法,生成相应的私钥Di,并返回给Oscar.

３)Signingquery:对任意一个消息/身份(mi,IDi)的签名

询问,C运行Signing算法生成相应的(单一)签名σi,并返回

给Oscar.

Forgery:Oscar输出聚合签名σ,该签名表示n个签名用

户P＝{P１,P２,􀆺,Pn}分别对n个不同的消息mi 生成的n
个(单一)签名σi(i＝１,２,􀆺,n)的聚合签名.

我们说敌手Oscar获胜,如果:

１)Oscar输出关于消息m＝{m１,m２,􀆺,mn}的一个有效

的聚合签名σ∗ ;

２)至少有一个ID(这里不失一般性设为ID∗
１ )没有经过

Signing询问.
定义２　在 ROM 下,若存在一个敌手Oscar在时间t内

以一个不可忽略的优势ε 赢得了以上过程(最多执行了qH 次

Hashquery、qE 次KeyＧExtractquery和qS 次Signingquery),
则称Oscar以(t,qH ,qE,qS,n,ε)攻破了一个有n 个用户的

IBAS方案.
定义３　称IBAS是(t,qH ,qE,qS,n,ε)抗存在性伪造的,

如果没有(t,qH ,qE,qS,n,ε)敌手能攻破该方案.

２．４　椭圆曲线离散对数问题(ECDLP)
给定有限域GF(q)上的椭圆曲线E、生成元 P∈E(GF

(q))、阶q、∀Q∈‹P›,寻找a∈[０,q－１],使得Q＝aP.称此

问题为椭圆曲线离散对数问题.

２．５　双线性对的基本性质

令(G１,＋)和(G２,􀅰)是两个循环群,且|G１|＝|G２|＝

q(q是大素数),P 是G１ 的生成元,存在双线性映射e:G１×
G１→G２满足下列性质:

１)双线性:∀P,Q,Q１,Q２∈G１,a,b∈Z∗
q 有如下性质:

①e(aP,bQ)＝e(P,Q)ab;

②e(P,Q１＋Q２)＝e(P,Q１)e(P,Q２).

２)非退化性:∃P∈G１,使得e(P,P)≠１.

３)可计算性:∀P,Q∈G１,存 在 有 效 的 算 法 能 够 计 算

e(P,Q).

２．６　前向安全性理论

前向安 全 性 理 论 (forwardsecuritytheory)具 体 如 下:

１)Pi(i＝１,２􀆺n)将S的有效期分为T 个时间段;２)在整个有

效期内,公钥PKU 保持不变,但在第j个时间段中私钥SKU

随着时间段j的改变而变换;３)在第j个时段,Pi 计算Sj＝

f(Sj－１),其中f是一个单向函数;４)计算出Sj 后,立即删除

Sj－１,这样即使攻击者A 获得了第j个时间段的Sj 也不能获

得关于S０,S１,􀆺,Sj－１的任何信息.如图１所示.

图１　密钥更新的流程

３　提出的方案

３．１　Setup
给定一个安全参数l,PKG的运算如下:

１)生成两个循环群:(G１,＋),(G２,􀅰),其中,G１ 为椭圆

曲线加法群,G２ 为有限域上的乘法群,且|G１|＝|G２|＝q＞
２l,P 为G１ 的生成元.

２)双线性映射e:G１×G１→G２.

３)T 表示时间周期;N＝p１p２(p１ 和p２ 是两个大素数).

４)PKG计算Q＝sP,其中s∈RZ∗
q .

５)两个 Hash函数:H１:{０,１}∗ →G１,H２:{０,１}∗ →Z∗
q .

６)系统公开参数:Params＝{G１,G２,e,q,Q,H１,H２,N}.

３．２　私钥解析算法(PKG计算)

１)Pi 选择IDi∈{０,１}∗ ,ri,０ ∈RZ∗
q ,计算 Ri,０ ＝ri,０P

(i＝１,２,􀆺,n),将IDi,０和Ri,０发送给PKG.

２)PKG计算:①Qi＝H１(IDi);②Di,０＝s(Qi＋Ri,０).

３)PKG将Di,０作为签名初始私钥,并将其通过秘密信道

发送给用户Pi.

３．３　私钥更新算法(Pi 计算)

１)收到签名私钥 Di,０后,Pi 验证等式e(P,Di,０)＝
?

e(Q,
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Qi＋Ri,０),若等式成立则接受Di,０,反之拒绝;

２)若Di,０有效,则Pi 计算Ri,j＝ri,jP,其中ri,j＝r２
i,j－１ mod

N,j＝１,２,􀆺,T,公开Ri,j;

３)Pi 更 新 第j 个 时 间 段 的 签 名 私 钥 Di,j ＝Di,j－１ ＋
(ri,j－ri,j－１)Q,然后立即删除Di,j－１,ri,j－１,j＝１,２,􀆺,T.

３．４　签名运算(用户Pi 计算)

１)Pi 计算Ui,j＝ri,jQ;

２)给定身份、消息IDi、mi∈{０,１}∗ ,计算hi＝H２(mi,

IDi);

３)Vi,j＝hiDi,j＋Ui,j;

４)σi,j＝{Ui,j,Vi,j}就是第j个时间段中Pi 对消息mi 的

(单一)签名.

３．５　聚合签名运算

１)聚合签名者A 计算hi＝H２(mi,IDi);

２)验证n个单一签名σi 的有效性,并检验n个等式:

e(P,Vi,j)＝e(Q,hi(Qi＋Ri,j))e(P,Ui,j),i＝１,２,􀆺,n
(１)

若都有效,则计算Uj＝∑
n

i＝１
Ui,j,Vj＝∑

n

i＝１
Vi,j,j＝１,２,􀆺,T;

３)σj＝ {Uj,Vj}就 是 第j 个 时 间 段 对 消 息 m ＝ {m１,

m２,􀆺,mn}的聚合签名.

３．６　验证运算

１)给 定 消 息 m＝ {m１,m２,􀆺,mn}、身 份ID＝ {ID１,

ID２,􀆺,IDn}、签名σj＝{Uj,Vj},验证者计算hi＝H２(mi,

IDi);

２)验证者验证等式:

e(P,Vj)＝
?

e(Q,∑
n

i＝１
hi(Qi＋Ri,j))e(P,Uj) (２)

若等式(２)成立,验证者接受聚合签名,反之拒绝.

４　正确性与安全性分析

４．１　正确性分析

定理１　若聚合者接受第j个时间段的(单一)签名σi,j＝
{Ui,j,Vi,j},当且仅当等式(１)成立.

证明:(充分性)若聚合者接受签名σi,j＝{Ui,j,Vi,j},则一

定有Ui,j＝ri,jP,Vi,j＝hiDi,j＋ri,jQ.
因为e(P,Vi,j)＝e(P,hiDi,j＋Ui,j)

　＝e(P,hi(Di,j－１＋(ri,j－ri,j－１)Q)＋Ui,j)

　＝e(P,his(Qi＋Ri,j)＋Ui,j)

　＝e(sP,hi(Qi＋Ri,j)e(P,Ui,j)

　＝e(Q,hi(Qi＋Ri,j))e(P,Ui,j)
所以等式(１)成立.

(必要性)若等式(１)成立,即

e(P,Vi,j)＝e(Q,hi(Qi＋Ri,j))e(P,Ui,j)

　＝e(P,s(hi(Qi＋Ri,j)＋Ui,j)

　＝e(P,(his(Qi＋Ri,j)＋Ui,j)

　＝e(P,hiDi,j＋Ui,j)
即有Vi,j＝hiDi,j＋Ui,j,所以(Ui,j,Vi,j)就是对消息 mi 的有

效签名,因此签名者接受签名信息.
定理２　若验证者接受第j个时间段的签名σj＝{Uj,

Vj},当且仅当等式(２)成立.
证明:(充分性)若聚合者接受签名σj＝{Uj,Vj},则一定

有Uj＝∑
n

i＝１
Ui,j,Vj＝∑

n

i＝１
Vi,jUi,j＝ri,jQ,Vi,j＝hiDi,j＋Ui,j.

因为e(P,Vj)＝e(P,∑
n

i＝１
Vi,j)＝e(P,∑

n

i＝１
hiDi,j＋Ui,j)

　＝e(P,∑
n

i＝１
hi(Di,j－１＋(ri,j－ri,j－１)Q)＋Ui,j)

　＝e(P,∑
n

i＝１
his(Qi＋Ri,j))e(P,Uj)

　＝e(Q,∑
n

i＝１
hi(Qi＋Ri,j))e(P,Uj)

所以等式(２)成立.
(必要性)若等式(２)成立,即

e(P,Vj)＝e(P,∑
n

i＝１
Vi,j)＝e(Q,∑

n

i＝１
hi(Qi＋Ri,j))e(P,Uj)

＝e(P,∑
n

i＝１
(his(Qi＋Ri,j)＋Ui,j))

＝e(P,∑
n

i＝１
(hiDi,j＋Ui,j))

即有Vi,j＝hiDi,j＋Ui,j,所以(Uj,Vj)就是对消息 m＝{m１,

m２,􀆺,mn}的有效聚合签名,因此验证者接受聚合签名信息.

４．２　安全性分析

定理３　方案具有前向安全性.

证明:Oscar如果掌握第j 个时间段的签名信息:Ui,j＝
ri,jQ,Vi,j＝hiDi,j＋Ui,j,以及签名者私钥ri,j,并且想获取Ui,k

和Vi,k(i＝１,２,􀆺,n;k＝１,２,􀆺,j－１),则必须获得签名者私

钥ri,k和Di,k(k＝１,２,􀆺,j－１),又因为Di,j＝Di,j－１＋(ri,j－

ri,j－１)Q,则必须获得ri,j－１.由于ri,j＝r２
i,j－１ modN 必须解

决强 RSA假设,但是强 RSA假设是难解问题,因此敌手无法

获取签名Vi,k(k＝１,２,􀆺,j－１)的任何信息,这就保障了签

名信息的前向安全性.

定理４　在 ROM 下,假设敌手Oscar以(t,qH１
,qH２

,qE,

qS,n,ε)攻破本方案,其中qH１
,qH２

,qE,qS 分别表示 A 访问

H１ 和 H２ 预言机、私钥解析预言机、签名预言机的次数,则存

在一个算法C以优势

ε′≥εδqE＋qS＋１(１－δ)n－１(n≤qH１
,qH２

,qE,qS;０≤δ≤１)

在时间

t′＜t＋(qH１
＋２qE＋３qS＋n＋２)tsm＋tinv

内解决群G１ 中的CDH 问题.tsm表示计算G１ 中的标量乘法

所用时间,tinv表示计算群G２ 乘法逆所用的时间.

证明:设C 为 CDH 攻击算法,给定群G１ 中一个任意的

实例(P,aP,bP),C的目标为输出CDH 问题的解abP.

１)C运行setup算法

定义系统公钥 Q＝aP,生成系统参数 Params＝{l,G１,

G２,e,q,Q,H１,H２,N}发送给Oscar.Oscar执行以下询问:

①Hash询问

C维护两张列表L１ 和L２,它们分别用于跟踪对 H１ 和

H２ 的询问,且初始都为空.

②H１ 询问

当Oscar以IDi∈{０,１}∗ 作为输入,C 调出列表L１ 时,

若L１ 中已有相应的记录(IDi,Qi,ti,ci),则返回Qi 给Oscar,

否则C选取ti∈RZ∗
q .抛掷一个偏心硬币ci∈{０,１},Pr[ci＝

０]＝δ,Pr[ci＝１]＝１－δ,若ci＝０,则定义Qi＝tiP,否则Qi＝
ti(bP),添加(IDi,Qi,ti,c)到列表L１ 中,返回Qi 给Oscar.

③H２ 询问

当Oscar以IDi,mi∈{０,１}∗ 作为输入,C 调出列表L２

时,若L２ 中已有相应的记录,则返回之前定义的hi 给Oscar,

否则选择vi∈RZ∗
q 给Oscar.
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２)私钥解析询问

C维持列表L３,给定IDi,C 从列表L１ 中调出(IDi,Qi,

ti,ci),若ci＝１,则停止模拟,输出failure;否则选择ri,j ∈

RZ∗
q ,计算Di,j＝Di,j－１＋(ri,j－ri,j－１)Q＝a(Qi＋Ri,j)＝atiP＋

ri,jQ,将(IDi,Di,j)添加到L３ 中,返回Di,j给Oscar.

３)签名询问

当Oscar对(IDi,mi)进行签名询问时,C从列表L１ 中调

出(IDi,Qi,ti,ci),计算Ui,j＝ri,jQ,则Vi,j＝(atiP＋ri,jQ)vi＋
Ui,j,输出σi,j＝{Ui,j,Vi,j}就是对消息mi 的签名.

上述过程中Oscar生成的签名σi,j是有效的.原因如下:

e(P,Vi,j)＝e(P,(atiP＋ri,jQ)vi＋Ui,j)

＝e(P,(atiP＋ri,jaP)vi)e(P,Ui,j)

＝e(aP,(tiP＋ri,jP)vi)e(P,Ui,j)

＝e(Q,(Qi＋Ri,j)vi)e(P,Ui,j)

４)伪造过程

当C承认失败,或者产生第j个时间段的签名σ∗
j 时,OsＧ

car停止模拟.C 从列表L１ 中调出(ID∗
i ,Q∗

i ,t∗
i ,c∗

i ),若

c∗
１ ＝１且c∗

i ＝０(i＝２,３,􀆺,n)时继续,否则C宣布failure并

停止.若继续,因 H１(ID∗
１

)＝t∗
１ (bP),H１(ID∗

i )＝t∗
iP,i＝

２,３,􀆺,n,因此伪造的签名必须满足e(P,Vj)＝e(Q,∑
n

i＝１
hi

(Qi＋Ri,j))e(P,Uj).

C检索列表L３ 中的记录(ID∗
i ,D∗

i,j),然后调出列表L１

中的记录(ID∗
i ,Q∗

i ,t∗
i ,c∗

i ),计算V∗
i,j＝(at∗

i P＋r∗
i,jQ)v∗

i ＋
U∗

i,j,i＝２,３,􀆺,n.则有:

e(P,V∗
i,j)＝e(P,(at∗

iP＋r∗
i,jQ)v∗

i ＋U∗
i,j)

＝e(P,(at∗
iP＋r∗

i,jaP)vi)e(P,U∗
i,j)

＝e(aP,(t∗
iP＋r∗

i,jP)v∗
i )e(P,U∗

i,j)

＝e(Q,(Q∗
i ＋R∗

i,j)v∗
i )e(P,U∗

i,j)

因此签名σ∗
i,j是有效的.

然后,C考虑V∗
１ ＝V∗ －∑

n

i＝２
V∗

i ,则输出

e(P,V∗
１ )＝e(P,V∗ －∑

n

i＝２
V∗

i )

＝e(P,U∗
１,j)e(Q,v∗

１ (t∗
１bP＋r∗

１,jP))

＝e(P,U∗
１,j)e(P,v∗

１ (t∗
１abP＋r∗

１,jaP))

＝e(P,U∗
１,j＋v∗

１t∗
１abP＋v∗

１rU∗
１,j))

⇒V∗
１ ＝U∗

１,j(１＋v∗
１ )＋v∗

１t∗
１abP

⇒v∗
１t∗

１abP＝V∗
１ －(１＋v∗

１ )U∗
１,j

⇒abP＝(v∗
１ )－１(t∗

１ )－１(V∗
１ －(１＋v∗

１ )U∗
１,j)

C输出abP 作为Oscar 挑战的应答,这样 C 就解决了

CDH 难题的一个实例.
下面分析C在该游戏中成功的概率,定义４个独立事件

E１,E２,E３,E４.

E１:C回答私钥解析询问没有失败;

E２:C回答签名时询问没有失败;

E３:Oscar生成一个有效的在n 个消息/身份(mi,IDi)上
的聚合签名;

E４:E３ 中n个身份IDi 中至少有一个身份在L１ 中记录

c＝１.
显然Pr[E１]≥δqE ,Pr[E２|E１]≥δqS ,Pr[E３|E２∧E１]≥

ε,Pr[E４|E３∧E２∧E１]≥(１－δ)n－１δ.因此 Pr[E４∧E３∧
E２∧E１]＝Pr[E１]Pr[E２|E１]Pr[E３|E２∧E１].Pr[E４|E３∧
E２∧E１]≥δqEδqSε(１－δ)n－１δ＝εδqEδqS＋１(１－δ)n－１＝f(δ),即

ε′≥εδqEδqS＋１(１－δ)n－１.
为了最大化f(δ),因为f(δ)为[０,１]上的一个常数,所以

对εδδqEδqS＋１(１－δ)n－１＝f(δ)两边同时求导,有:

⇒ε(qE ＋qS＋１)δqE ＋qS (１－δ)n－１＋εδqE ＋qS＋１(n－１)(１－
δ)n－２(－１)＝０

　⇒(qE＋qS＋１)(１－δ)－δ(n－１)＝０
　⇒δ(qE＋qS＋１＋n)＝(qE＋qS＋１)

　⇒δ＝
(qE＋qS＋１)

(qE＋qS＋１＋n)
因此,C成功解决CDH 问题的概率至少为:

ε′≥ε( qE＋qS＋１
qE＋qS＋１＋n

)qE＋qS＋１( n
qE＋qS＋１＋n

)n－１

最后,显然C 在该游戏中的运行时间为:t′＜t＋(qH１
＋

２qE＋３qS＋n＋２)tsm＋tinv.
这说明,若Oscar在时间t内以ε的优势成功伪造了本方

案的聚合签名,则C可以在时间t′内以ε′的优势解决G１ 上的

CDH 问题,然而CDH 问题是难解的,因此本文的方案在随机

预言模型下是抗存在性伪造的.

５　效率分析

用S表示标量乘法,E表示双线性运算,本文方案与其他

方案的效率比较结果如表１所列.

表１　各方案的效率比较

IBAS方案 Sign Verify Signlength
Forward
security

Security

本文方案 ３S nS＋３E ２|G１| Yes Provable
文献[８] ２S nS＋２E (n＋１)|G１| No Provable
文献[１３] ３S nS＋(n＋３)E ２|G１| No Provable

可以看出,与文献[８]和文献[１３]方案相比,本文方案的效

率与签名长度都有了改进,其最大特点是实现了前向安全性.
结束语　本文利用强 RSA 假设与椭圆曲线离散对数问

题,构造了一种具有前向安全性质的IBAS方案.该方案在

KeyＧExtract阶段实现了 PKG 与 Pi 的双向验证;在 Signing
阶段,实现了方案的前向安全性,敌手即使掌握当前时间段的

签名信息,也仍然无法获取之前时间段的任何信息,从而进一

步保障了系统的安全性.然后,我们在 ROM 下对方案的安

全性进行了分析,证明了所提方案在 CDH 问题难解的情形

下是抗存在性伪造的.最后,将所提方案与文献[８]和文献

[１３]的方案进行了效率对比,并证明了所提方案实现的签名

信息是前向安全的.
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　　综上,ASQN中的量子信道恢复机制所需时间短,占用的

网络资源也更少,因此 ASQN中量子信道故障恢复机制是有

效的.
结束语　本文分析了现有量子密钥分发网络存在的问

题,提出了一种基于光开关切换的 QKD网络模型 ASQN,同
时提出了一种基于多路径策略和源路由技术的先导信号协

议.同时,量子密钥分发通信过程需要进行大量信息的交互,
而这些 QKD交互信息是通过经典网络信道传输的,经典网

络信道的能力有限,很容易造成网络局部的负载压力过大,因
此下一步将研究对经典信息传输的优化.
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