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基于包络延拓和本征波匹配的时变 DoS攻击频谱检测 
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摘 要 DoS攻击信号具有非平稳时变特性，湮没在色噪声背景的复杂网络环境中，对之难以有效检测。传统方法中 

采用基于非平稳时变信号处理的 Hough变换单谱脉冲响应检测算法，由于二次型时频分布的边缘效应会引起较大包 

络衰减，检测性能不好。因此提出一种基于包络延拓和本征波匹配的时变DoS攻击信号频谱检测算法来对 DoS攻击 

检测信号进行双曲调频分解，构建信号数学演化模型，得到信号包络和本征波特征提取结果。采用双线性 Hough变 

换法分析频谱特征畸变，进行瞬时频率估计，得到信号的单谱脉冲响幅频响应，在包络时频特征空间优化搜索路径实 

现包络延拓，基于最小均方误差准则设计本征波 匹配滤波器，控制 DoS频谱偏移，实现信号频谱检测。仿真结果表 

明，本算法能在强色噪声背景干扰下提高检测性能，检测概率高于传统算法，且能准确估计参量信息，提高对 Do S攻 

击信号的主动防御能力。 
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Spectrum Detection of Time-varying DoS Attack Signal Based on 

Envelope Extension and Intrinsic Wave M atching 
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Abstract Do S attacks signal has non-stati0nary and time-varying property．It is lost in the complex network environ— 

ment with color noise background，and it is difficult to detect．Traditional methods use Hough transform impulse re— 

sponse method to detect the non-stationary signa1．Due to the edge effect of frequency distribution，detection perform— 

ance is not good．A new spectrum detection method of Do S attack signal was proposed based on envelope extension and 

intrinsic wave matching filtering．The DoS attack signal is processed with hyperbolic frequency modulated signal decom— 

position，and mathematical evolution model is constructed．Signal envelope intrinsic wave features are extracted．The bi— 

linear Hough transform method is used to analyze the spectrum distortion，instantaneous frequency estimation is ob— 

tained，and single pulse response amplitude frequency response is calculated．In time frequency feature space，the enve— 

lope extension path search is optimized．Intrinsic wave matching filter is designed based on minimum mean square error 

criteria．Do S frequency shift is controlled，and the spectrum detection is obtained．Simulation results show that the algo— 

rithm can improve the detection performance，and the interference of strong colored noise can be suppressed．The detec— 

tion probability is higher than traditional methods．It can accurately estimate the parameters，and the active defense abil— 

ity of network security is improved． 
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1 引言 

随着信息安全中对抗与反对抗技术的权衡和发展，网络 

攻击形式呈多样化，网络攻击的强度和隐蔽性特征逐渐增强， 

对网络攻击信号的有效准确检测，是保证网络安全、提高网络 

的生存能力和抵御风险能力的关键[1 ]。网络攻击信号 中， 

以拒绝服务(Denial of Service，DoS)攻击最为常见 ，通过 Do S 

攻击，使得计算机或网络无法正常运行和提供服务，常见的如 

网络宽带攻击和网络连通性攻击。DoS攻击信号隐蔽性好 ， 

变异性强，在网络周期性控制机制出现的服务间隙发送大量 

攻击数据，会降低用户的使用性能，导致系统用户崩溃，达到 

降质服务和拒绝服务的目的。根据相关研究发现，DoS攻击 

信号本身具有时变性和非平稳性特征，对之难以形成有效的 

频谱检测算法，因此研究 DoS攻击信号的频谱检测算法，对 

保证网络安全具有重要意义。 

Do S攻击信号的出现相对较晚，其变异更新速度较快 ，对 
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DoS攻击信号的检测技术的研究尚处于起步阶段，相关的频 

谱检测和参量估计技术发展还不成熟 随着现代信号处理技 

术的快速发展，借鉴水声、雷达、电子信息等领域的现代信号 

检测技术，将其引入到 DoS网络攻击信号检测中，推动了网 

络攻击信号检测的发展。当前对时变 Do S攻击信号检测算 

法主要分为基于特征提取和包络匹配的信号检测算法和基于 

线性滤波和异常模式专家系统决策的信号检测算法。其中， 

文献[3]提出一种基于Rossle混沌平均互信息特征挖掘的攻 

击检测算法 ，通过挖掘的互信息这种非线性特征解，实现对具 

有非线性随机特性的网络攻击信号有效检测 ，算法在求解具 

有高斯线性特征分DoS攻击信号频谱时具有有效性，但是当 

DoS攻击信号是非平稳态时，算法无法有效抑制高斯色噪声 

干扰，检测性能受限；文献[4]提出一种采用双门限能量检测 

的协作频谱感知的DoS攻击信号频谱感知技术，即采用能量 

检测方法，利用瑞利衰落信道进行网络的拓扑控制，其无法满 

足相应特定要求的拓扑结构，从而影响了检测概率。文献[5] 

采用高阶谱分析的单谱脉冲响应信号畸变检测方法来检测 

DOS攻击信号特征，但对高阶谱的求解复杂，算法实时性不 

好。文献[6]提出的DoS网络攻击信号频谱检测算法建立在 

基于前馈参数估计和信号动态补偿的基础上，通过设计鉴频 

器，采用小段接收和信号编码的方法实现对突发衰落信号的 

跟踪和补偿，从而实现 DoS攻击信号的频谱检测 。在此基础 

上，文献[7]对算法进行改进，提出一种任意大频率的微弱信 

号随机共振检测算法，对实现大频率信号检测具有适用性，但 

是对多频网络攻击信号检测性能有限。文献[8]采用人工神 

经网络及粒子滤波的方法实现对 Do S攻击信号的频谱分离 

和聚类，在信号欠定盲分离过程中，检测方法受弱信号幅度和 

临界阈值的约束。文献[9]受声纳系统使用双曲调频和二次 

调频信号进行 回波定位 信号检测 的启 发，提 出一种 基于 

Hough变换的单谱脉冲响应检测，其采用非平稳时变信号处 

理技术进行 DO S攻击信号的频谱分离感知，达到提高信号检 

测概率的目的。 

针对上述问题 ，本文在综合上述文献研究成果的基础上， 

特别是针对文献[10]中的算法进行改进，提出一种基于包络 

延拓和本征波匹配的时变 DoS攻击信号频谱检测算法。首 

先进行非平稳时变 DoS攻击数学模型和信号分析，然后进行 

信号预处理和特征提取，设计本征波匹配滤波器并实现算法 

改进。仿真实验验证了算法的优越性，并得出可靠性结论 ，研 

究成果在网络安全和信号检测等领域具有应用前景。 

2 非平稳时变 DoS攻击数学模型和信号分析 

2．1 非平稳时变 D 攻击数学模型 

本文研究和设计基于包络延拓和本征波匹配的时变 DoS 

攻击信号频谱检测算法，需要首先给出在色噪声背景干扰下 

的 DoS攻击信号数学模型，并进行网络安全属性分析，给出 

相关的问题描述，为下一步构建 Do S攻击信号的频谱检测模 

型奠定数学模型基础[11,12]。 

构建 DoS攻击系统是一个三维连续 的典型 自治系统表 

达__】 ，网络入侵特征 目标函数表示为： 

0l( +1)一目1( )--／zRe[y(k)rp (志)] (1) 

式中，01( )表示初始状态向量， ( 十1)表示二次迭代网络状 

态向量， 为DoS攻击系统相空间非线性序列重构收缩系数。 

· 1 28 · 

构建DoS网络攻击系统设计中，假设微弱攻击信号幅度 

为A，对输入信号幅度调整系数为： 
p 

Lz( )一∑a(Oi)S (f)+ (￡) (2) 
f= 0 

设有M 个全方向性攻击的 DoS信号，一个期望信号 A 

和P个干扰信号以 ， ，⋯， 的角度输入到 DOS攻击检测 

系统中，对 DoS攻击检测系统进行双曲调频分解，得到接收 

到的信号模型为： 

1A ， 一  
．^
+∑ ∑- 1

，̂
(Vk-- 12 ) (3) 

如果将 按照 和e 的组成原则进行分解，则得到多 

项式相位信号特征分布为： 

f"Ok～ (“ ，∑ ) 
【ek～ (“啪，∑ ) (4) 

通常情况下，DO S攻击信号是时变非平稳的，因此采用一 

个多项式来定义多项式相位情况下的瞬时频率。令 q为多项 

式的阶数，满足的条件是：q≥p且为偶数，得到 Do S攻击信号 

的时变瞬时频率估计可以表示为： 
A 1 2 

(t，r)一 ∑ bk (f+ r) (5) 
‘7cr =̂--q／2 

式中，DoS攻击相位 ( )为均匀采样的；若 为分数，则相位 

( )为非均匀采样。所以采样间隔的相位差的作用是不 同 

的，其中 r为时间采样步长(相当于 At)，bk是控制两个不 同 

相位攻击的DO S信号的相位值差的权系数( =O)， 为相位 

采样间隔参数 ，由此得到 DoS攻击的数学演化模型的状态转 

移方程表示为： 

z( )一S(咒)+ (r1) 

q 学 Z 1．， (6) 
式中， ( )表示攻击信号， ( )表示色噪声分量， 表示信号 

的非平稳态瞬时频率估计值。以上述数学模型和状态转移方 

程为依据，构建 Do S攻击信号的数学模型，为后续的 DoS攻 

击频谱检测提供信源基础。 

2．2 信号包络和本征波特征提取信号分析预处理 

通过演化模型，在模型构建中需要考虑色噪声干扰的影 

响，相关噪声分布 p(ek l )的方差和均值服从如下分布： 

p( f )～f( +d̈I(“⋯I ，三 I ) (7) 

此时，本文采用提取信号包络特征和本征波匹配的方法 

实现 Do S攻击信号的频谱检测，对原始攻击信号模型采用双 

线性 Hough变换分析进行信号包络特征和本征波特征提取， 

采用包络延拓扩展方法求解DoS信号的非高斯函数极限幅 

频特性，抵消 DOS攻击信号的畸变效应，得到瞬时频率的估 

计为： 

A 1 6 

(n)一 ∑ia n (8) 
6 7c i= 0 

采用双线性 Hough变换法分析频谱特征，得到离散时间 

Do S攻击序列的频谱畸变部分估计为： 

1 q 2  ̂曼／
2 

(n+qm)一 (n) (9) 

由于双线性核可以将线性相位变化规律的信号转化为正 

弦波 ，因此DO S攻击信号通过双线性 Hough变换而得到的信 

号形式为： 
N 

s( )一∑P sin(oJkn+ )+r( ) (i0) 



 

进而得到双线性 Hough变换单谱脉冲响幅频响应的传 

输函数为： 

)-- 等 ⋯ 
式中，多项式的零点在单位圆内，幅频响应具有分段常数的特 

点。然而通过以上分析可知，通过双线 li Hough变换方法进 

行包络特征和本征波特征提取，实现对信号的预处理，进行 

DoS攻击信号的频谱检测。由于二次型时频分布的边缘效 

应，在信号的起始段和终止段会引起较大包络衰减 ，检测性能 

不好，故本文将以此算法为基础 ，引入包络延拓和本征波匹配 

滤波的思想，实现算法改进。 

3 算法改进描述与DoS攻击频谱检测实现 

3．1 包络延拓算法的提出 

本文针对传统方法中由于包络衰减导致频谱检测性能不 

好的问题，根据 DoS攻击信号包络特征的双向延拓特性，以 

DoS攻击信号端点或者极值点为对称中心进行延拓，并采用 

本征滤波匹配方法进行信号抗色噪声干扰处理，实现算法改 

进 。改进算法思想描述如下：采用 Hough变换单谱脉冲响应 

检测方法，对时变 DO S攻击信号的特征和本征波特参数进行 

特征分解，表达为： 

∑ J 一h ， (∑ ， 一 二-⋯T ∑- 
，

1
∑̂ ， ) (12) 

1 一 一 一 ． 

h 一■-__ ×[ +(vk--U ) ∑ (vk--U ， )](13) 
lU 十 d ) 

式中， 一"ok--d+1表示在色噪声背景中，核函数 kg(t，r)取 

作多项式核时，取信号值的非整数幂之间的乘积，得到单个 

DoS攻击信号在势阱中的正态阈值，DoS攻击信号检测系统 

的包络延拓状态方程的线性表达式为： 

f0， Iz—vl≤ △ 

g z，．y 一1 c(1z— I一△)， —y l’>‘Lx 4’ 
式中，△的最优选择为两个连续点瞬时频率变化的最大期望 

值，即对于较小的瞬时频率变化(1 —y l≤△)代价函数为 0， 

以此构成多个窄带信号。包络延拓搜索路径示意图如图 1所 

不 。 

I 2 

(a)前向延拓 

l n1 

(b)后向延拓 

图 1 DoS攻击信号的包络延拓向前、向后搜索路径 

图 1表示以两个时间点之间的局部最优路径为基准，对 

DoS攻击信号的包络时频特征空间进行向前、向后沿着 由确 

定的局部最优路径得到的包络延拓搜索方案，需要计算整个 

路径的代价函数值并记录路径每个时间点对应的包络解 ，表 

征为 t分布的位置和尺度参数分别为： 

U

～

k=uk， 一 ) 

3．2 本征波匹配滤波设计频谱检测算法实现 

以上述搜索得出的最优包络延拓特征为基础，对时变 

DoS攻击信号进行频谱检测。本文提出采用本征波匹配滤波 

方法进行频谱检测，采用最小均方误差准则设计一个能去除 

多个已知干扰频率成份的本征波匹配滤波器，考虑一种简单 

的本征波匹配滤波器传输函数： 

)一 参，o<r<1 (16) 
结合式(11)可见，输入的非平稳时变 Do S网络攻击信号 

(忌)的实部 珥(志)和虚部 I"l (忌)分别为独立的色噪声，通过调 

解不同的陷波器频率参数n和带宽参数 r，可使网络攻击信 

号的本征波极点稳定在收敛区域内。这样可以得到本征波匹 

配滤波频率： 

∽ 一arccos(--a／2) (17) 

当n变化时，本征波陷波频率也随之变化；当 r一1时，本 

征波匹配滤波的带宽减小，有利于检测信号频谱，得到频谱检 

测概率表示为： 

Pa一1—17[(1一尸 )(1一 )+ ndiP ] (18) 

根据频谱检测信道衰落因子，设计色噪声背景下的 Do S 

攻击信道频谱融合准则，通过本征波匹配滤波控制调整 DoS 

频谱偏移，使检测的攻击信号特征与 -厂的组成成分最佳匹 

配。信号的频谱分解为： 

∑(SNR )一SNR 
—  

其中，SNR 表示信噪比参量 ，通过估计对传输信噪比分配可 

信度，可得到信度之和大于 1／z的攻击信号频谱检测虚警概 

率为： 

Ps一 ∑ ∑ n (Ps． ) z(1一Ps． ) (2O) 
一 1 Yici>~ 1／2i 1 

通过 k次分解后 ，对干扰进行有效过滤，提高非平稳时变 

DO S攻击频谱检测概率。基于本征波匹配滤波的频谱检测原 

理实现如图 2所示。 

) 广 l y( ： 

t复制占‘ 
厂 翰困  

图2 包络延拓本征波匹配滤波频谱检测原理 

4 仿真实验和结果分析 

为了测试和验证本文提出的基于包络延拓和本征波匹配 

滤波算法设计的时变DoS攻击频谱检测性能，基于Madah仿 

真实验平台进行仿真实验。实验仿真环境为：IntelCore3—530 

1G内存，操作系统为 Windows 7，网络 DoS攻击信号采集于 

MIT林肯实验室 KDD Cup2013网络病毒数据库，病毒数据 

库中有大量的DOS攻击样本，病毒样本序列的种类和攻击强 

度具有普适性特征，因此在实验中具有参考意义。网络信息 

样本数选择为 1024，访问次数为 10332，攻击信号样本数为 
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有效地约减训练集，可以在保证分类精度基本不变的前提下 

大大减少训练时间；在 Poker-hand数据集上约减后的 SVM 

的分类精度反而提高了，这是由于减样的过程把部分噪声数 

据也除掉了。 

第三，加权 K最近邻方法对训练集的约减效果 比普通 K 

最近邻方法效果更好。对 比WKNN—SVM 和 KNN—SVM 可 

知，WKNN-SVM 比 KNN-SVM 的分类精度更好 ，这是一种 

更有效的减样方法。 

5．2 Android数据集仿真实验 

使用上文提到的Android数据集构建方法，采集了不同 

时间段中3个规模不同的数据集，如表 4所列。 

表 4 Android数据集描述 

本实验将本文提出的 FWKN-SVM方法和传统的 SVM 

方法(LIBSVM)进行对比，实验选取相 同的参数。准确率的 

对比结果如图 2所示，训练时间的对比结果如图 3所示。 
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上述结果表明： 

第一，本文采用的数据集采集和构建方法是有效的，是适 

用于 Android手机 svM入侵检测研究的。因为使用两种方 

法得到的准确率都比较高，在实时应用中的效果比较好。 

第二，WKNN—SVM 比 SVM 更适合 于 Android入侵检 

测，在保证准确率和误报率基本不变的前提下大大减少了训 

练时间，而且，训练样本集越大，训练时间减少得越明显，约减 

的效果越明显。 

结束语 本文提出了一种基于加权 K最近邻支持向量 

机的 Android手机入侵检测方法。该方法通过分析恶意软件 

对系统造成的影响定义了 Android入侵检测系统行为，并进 

行数据集构建；考虑到各个特征值对分类结果的不同影响，使 

用了基于类内类间距离的特征加权方法求解样本的 K最近 

邻 ，进而得出训练样本边界向量集；针对得到的边界向量集合 

进行支持向量机训练，可以在保证分类精度不变的前提下提 

高训练速度并减少内存 占用 ，适用于实际应用中的大规模样 

本分类问题。因此，本文的方法为解决 Android手机异常入 

侵检测提供了一种思路。 
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