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复杂网络结构的稳定性与鲁棒性研究 
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摘 要 在对复杂网络研究的过程中，根据网络结构中结点连接度的连接倾向而将其划分为 3种类型，即异配网络、 

同配网络、中性网络，采用变量梯度分析法分别对其稳定性进行判定与分析。理论分析表明，异配网络在大范围内是 

稳定的，同配网络状态是不稳定的，中性网络的稳定性不能确定，需要根据结点总体连接度的倾向性才能确定其是否 

处于稳定状态。同时对复杂网络的鲁棒性研 究的仿真结果表明，其稳定性与鲁棒性具有正相关性，即异配网络的鲁棒 

性最好，中性网络次之，同配网络的鲁棒性脆弱。 
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Abstract In the process of research on complex networks，we divided its network structure into three types according 

to the node connection tendency，including disassortative network，assortative network and the neutral network．We 

adopt variable gradient analysis to judge and analyze it’S stability respectively．Theoretical analysis shows that disassor— 

tative network is stable within a wide range，the assortative network’s state is unstable，and the stability of the neutral 

network is uncertain．W e can determine whether the network is in a steady state based on the tendency of node connec— 

tion．Meanwhile，in the research on complex network robustness，related simulation results show the stability and rO— 

bustness have positive correlation。and the robustness of the disassortative network is best and the secondary is neutral 

network，followed by the fragile robustness of assortative network． 

Keywords Disassortative network，Assortative network，Neutral network，Stability，Robustness 

1 概述 

当前，随着人类社会进入信息化的脚步不断加快 ，网络技 

术得到了迅速的发展，各式各样的复杂网络层出不穷，表现形 

式多种多样，并且功能千差万别。以最著名的三网即计算机 

互联网、电话网、有线电视网为例，计算机互联网主要用于数 

据文件的传输与共享，电话网主要用于话音信号的传输。有 

线电视网则主要用于视频信号的传输。虽然这 3种网络的功 

能各异，但都能较好地满足人们在生活和工作中的一部分需 

求，都得到了快速的发展，甚至达到指数级别的增长。除上述 

的 3种著名网络之外，其它各行各业的复杂网络也得到了广 

泛的应用和快速的发展，如电力系统的电力网，交通系统的公 

路网、铁路网，生物系统的神经网络、蛋白质交换网络以及人 

类社会的交友网、科研人员科技合作网、影视演员商业演出合 

作网等各种在线社会网络也都走进了人们的日常生活，甚至 

成为了生活中不可缺少的一部分[1]。 

为了更好地把握和预测未来复杂网络的发展趋势，现在 

对于复杂网络的性质和结构的探索已经成为一个研究热点， 

其中对于稳定性的研究已经达成了共识。这是因为对于复杂 

网络系统来说 ，稳定性是一个非常重要的特性。随着时间的 

推移 ，网络结构本身也在发生着变化，包括网络结点和连边增 

减等。复杂网络的稳定性是网络发展的关键所在，对于网络 

稳定性的判定是预测复杂网络未来发展的重要基础。然而由 

于其类型五花八门，种类繁多，因此对于复杂网络的稳定性判 

定又是一件十分困难的事情 ，目前并没有一个统一的标准。 

本文试图从各种复杂网络最基本的结构属性即网络连接度着 

手，对复杂网络进行归类判定其结构的稳定性与鲁棒性，从而 

可以更好地预测其未来的发展趋势。 

参照一般系统的稳定性 ]，本文首先给出复杂网络结构 

稳定性的定义 ： 

如果对于任意给定的若干网络结点集合 N，都存在另一 

个与 N取值有关 的该结点集连接度 X ( )，使得当不等式 

lf —TIl≤x 成立时，就一定有 lI —TlI≤ ll NIl成立 

(￡≥ )，其中 和T分别为t时刻该网络中去掉结点集合 

N 后连通子图个数和 o时刻原连通子图个数。 

另外对于任何一个复杂网络 ，无论其性质如何，网络结构 

均是由结点和结点之间的连线组成。如果网络中两个结点之 

间是否有边相连与这两个结点的连接度无关 ，即网络中随机 
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选择的一条边的两个端点是完全随机的，则称该网络不具有 

度相关性 ，或者称网络是中性的，即有 

岛：≠ q ，Vi，J 

其中，％为结点i和结点 连接的概率， 和 分别为网络中 

随机选取的结点 i和结点 的邻居结点的连接度。 

如果网络中连接度大的结点总是倾向于与连接度大的结 

点相连，那么称该网络为同配网络；而如果网络中连接度大的 

结点总是倾向于与连接度小的结点相连，那么称该网络为异 

配网络 j。 

对大量的网络实例的研究显示，互联网以及蛋白质交换 

网络、神经网络等生物网络是异配网络，而科研人员合作网络 

以及电影演员合作网络等许多现实社会网络往往显示出明显 

的同配性特征，包括复杂网络中著名的无标度网络也属于同 

配网络，因为其网络结点的连接表现出明显的“富者更富”的 

特征。而不同的在线社会网络可能是同配、异配或者是中性 

网络。例如包含 7亿多结点的 Facebook网络呈现出同配性 

特征[ ，大型在线社交网络 Cyworld却是异配网络[ ，而随机 

网络是属于中性网络，因为其结点的连接度表现为随机性[3]， 

即不确定是与连接度大的结点还是与连接度小的结点相连。 

2 复杂网络的稳定性 

考虑到目前对复杂网络的稳定性判定并没有一个统一的 

标准，本文采用由舒茨(Schultz)和吉布森(Gibson)提出的变 

量梯度法_2]对复杂网络的稳定性进行判定，在使用变量梯度 

法对复杂网络的稳定性进行判定的过程中，本文提出了一个 

相关概念，即网络中某一类节点的连接总度为 aiX ，其中 

为网络中该类结点的总数，X 为该类结点的连接度。 

2．1 异配网络的稳定性 

根据异配网络的性质，按照结点的连接度由大到小进行 

划分，其状态方程设置为 + 一Xn一1，其中 表示为 类 

结点连接度，进一步考虑到异配网络中连接度大的结点总是 

倾向于与连接度小的结点相连，即 一 + 一 一一1。则 

对于每一类结点，其梯度值可以设置为 Vi—aiX ，其中 n 

为结点度为x 的结点数，按照变量梯度法的求解过程，其李 

雅普诺夫函数的变量梯度可设为 

V — V1+ ⋯ + 

—n1X1+口2X2+⋯+口 X (1) 

一 ( V) ·X一一皖1Xl—n2X2一⋯一口 X <0 

在变量梯度法中考虑到有 一 =o成立，进 

一 步对 积分可求得异配网络的李雅普诺夫函数为： 

— fq ⋯ =。’ Vldx1+『 一1 ⋯何 v2dz2 

+⋯+I 一 ⋯’ 一 出 

一

寺n1x}+寺n2弼+⋯+÷Ⅱ x：>o (2) 

显然异配网络的平衡状态是渐近稳定的，并且由于随着 

网络结点数量不断增加，当 一C×3， +。。时，异配网络是大范 

围内稳定的。 

2．2 同配网络的稳定性 

对同配网络稳定性的判断也可采用变量梯度法 。根据同 

配网络的性质，按照结点的连接度由大到小进行划分，其状态 
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方程可设置为 + 一 +1，考虑到同配网络中连接度大的 

结点总是倾向于与连接度大的结点相连，即 一 + 一 

一 1。则对于每一类结点，其梯度值可设置为 Vi—aix ，其 

中a 为结点度为X 的结点数，按照变量梯度法的求解过程， 

其李雅普诺夫函数变量梯度可设为 

V — Vl+ ⋯ + 

—mX1+口2X2+⋯+n X (3) 

一(vV) ·义一“1X1+n2X2+⋯ +n X >0 

同样考虑到 一 一。成立，可求得同配网络 

的李雅普诺夫函数为： 

v 。⋯ v dx + ’⋯” =。 V
2&c。 

十⋯+ 1 ⋯ 一 vV
~cb 

： ÷mx{+÷n2x；+⋯+÷n x >o (4) 

因为同配网络的李雅普诺夫函数是正定的，但由于其函 

数微分值 17>0，因此同配网络的状态是不稳定的。 

2．3 中性网络的稳定性 

根据中性网络的性质，按照结点的连接度由大到小进行 

划分，其状态方程可设置为 X 一X ±1，这是因为在中性网 

络中连接度大的结点并不能够确定是与连接度大的结点相连 

还是与连接度小的结点相连，即 义 一 + 4- 一±1。在采 

用变量梯度法对中性网络的分析中，对于中性网络每一类结 

点，其梯度值同样可以设置为 一。 X ，由于其网络连接度 

倾向的不确定性，故其李雅普诺夫函数的变量梯度值具有不 

确定性，即 

V— V1+⋯+ 一ⅡlXl±02X2±⋯ ±“ X 

一( V) ·义一。lXl±n2X24-_⋯±口 X (5) 

同理可求得中性网络的李雅普诺夫函数为V一÷ x} 

+_去-口2xl+⋯+÷Ⅱ x >0。 

显然中性网络的李雅普诺夫函数是正定的，但 由于其函 

数微分值 的大小具有不确定性，因此并不能简单地从上面 

的结果中判断出中性网络的状态是否稳定，必须加以区分进 

行判别。 

如果中性网络的 V<o，即要求 n X ±“ X2±⋯±“ X 

<O，则网络中连接度大的结点总体倾向于与连接度小的结点 

相连 ，那么网络状态是趋于稳定的，否则网络的状态就是趋于 

不稳定的，即 V>O。这一结论可以从理论上解释为什么有些 

中性网络呈现出稳定状态，而有些中性网络呈现出不稳定状 

态。 

2．4 复杂网络结构的稳定性分析方法在实际中的应用 

为了能够更好地说明复杂网络稳定性的演变过程，本文 

以近年来兴起并流行的一些在线社交网络为例，如图 1所 

示_5]，这是一家在线社交网络于 2005年 6月到 2007年 8月 

的拓扑结构变化 曲线 图(横坐标表示时间刻度，共计 3O个 

月)，其中图 1的左图部分表示网络中边数(E(T)表示)与结 

点数(N(T)表示)随时间变化的曲线图，图 1中右图部分表示 

网络中同配系数(r(丁))随时间变化的曲线图。文献[3]对文 

献r51给出的统计数据进行分析，认为是由于在线社交网络继 

承了现实中人际关系网络的同配结构，逐渐地低度值用户可 



能会优先与那些高度值的网络名人建立连接，从而导致网络 

的异配性l3]。通过本文的复杂网络稳定性模型可以更加明确 

地从其本质上加以分析，其演化的根本原因在于网络是由一 

个不稳定状态转变为一个稳定状态，而只有这样才能更有利 

于网络的演变和发展。即只有稳定的系统才能正常工作 ，不 

稳定的系统是不能正常工作的_2]。 

图 1 一个在线社会网络拓扑结构随时间变化曲线图(取自文献[5]) 

3 复杂网络的鲁棒性 

在现实的生活中，我们希望复杂网络具有一定的鲁棒性 ， 

即对外界的各种干扰等扰动具备一定的抗干扰能力，特别是 

对外界一些小的结点故障扰动仍能保持网络本身的特性和稳 

定状态。为此我们需要对复杂网络的鲁棒性加以研究 。以全 

球最大的计算机网络因特网为例，现在人们的生活、工作、学 

习和交往都离不开因特网，设想一下如果因特网由于某些结 

点受到黑客攻击而发生故障导致网络不能工作，整个社会将 

会是一片混乱l1]。所以对复杂网络的鲁棒性研究有很强的现 

实意义。 

目前基于渗流理论和随机图理论对网络鲁棒性的理论分 

析有很多研究E ]，而本文基于网络结构对其鲁棒性进行研 

究。复杂网络的鲁棒性研究是当网络遭遇到故意攻击或随机 

故障时，网络中结点之间的连接程度所受到的破坏以及网络 

中传输行为(如包传输 、负载分配等)所受到的影响I9]。对于 

一 个给定的网络，每次从该网络中移走一个结点，也就同时移 

走了与该网络结点相连的所有边。如果在移走少量结点后 网 

络中的绝大部分结点仍然是连通的，那么就可称该网络的连 

通性对结点故障具有鲁棒性l_3]。 

图 2至图 4形象地描绘出了同配网络、中性网络和异配 

网络在遭遇到攻击前和攻击后的网络的连通状态的仿真结 

果 ，其中攻击分为随机故障和故意攻击。所谓随机故障是指 

随机假定网络任意结点发生故障后的连通状态 ，而故意攻击 

是指网络特定结点(即关键结点)发生故障后的连通状态。 

通过比较可以发现，随机故障对于不同类别网络连通性 

的影响差异不是很大，特别是发生随机故障的网络结点数较 

少的情况下，对网络整体的连通性都不会产生很大的影响。 

但是故意攻击对网络连通性的影响则不同，不同类别的网络 

差异很大，且无论受到故意攻击的网络结点的数量是多少都 

会对网络整体连通性产生很大的影响，特别是同配网络对故 

意攻击表现出了异常的脆弱性，即使是在受到攻击的结点数 

很少的情况下。而异配网络则对故意攻击表现出了很强的健 

壮性。中性网络表现次之，对抗击故意攻击具有很大的不确 

定性。 

究其原因是因为在网络中连接度大的结点往往也是网络 

传输过程中重要的传输结点_8]。一旦这些结点出现故障，对 

于异配网络，由于连通度大的结点总是与连通度小的结点相 

连，这样就必然造成连通度大的结点位置分散，而且这些结点 

由于其连通度大，则往往能够找出其它的结点替代该结点而 

组成新的传输路径 ，而不至于发生整个传输路径中断从而造 

成整个网络传输的瘫痪 ，因此其网络的结点故 障鲁棒性好。 

而对于同配网络 ，由于连通度大的结点总是与连通度大的结 

点相连 ，这样必然就造成连通度大的结点位置集中，一旦这些 

结点发生故障，由于相互连接的位置集中而无法找出其可以替 

代的结点从而造成整个网络传输系统的瘫痪，进而引发灾难性 

的后果，因此同配网络对故意攻击表现出了异常的脆弱性。 

mt,~O Q@ 

图 2 同配网络受到攻击前后的连通状态 

图 3 中性网络受到攻击前后的连通状态 

攻击前 

图4 异配网络受到攻击前后的连通状态 

为了准确地分析与比较不同类型的网络对结点故障的鲁 

棒性，本文分别对具有 1000个结点的同配网络、中性网络和 

异配网络进行结点故障的鲁棒性仿真攻击测试 ，算法如下： 

1．遍历网络中结点和边，构建相应的结点集 N，同时构建一个二维的 

关系矩阵 A ，其中关系矩阵的元素 

f1， 结点 i和结点 J有边相连 

【0， 结点 i和结点 j无边相连 

2．分别按照故意攻击和随机故障两种方式确定受到攻击的结点 a ， 

构建受攻击结点集 N 一 N +{aij)；同时将关系矩阵中 和 aj 的值 

设为 0； 

3．判定当前网络的连通状态，如果产生了新的子图，则需在最大的连 

通子图结点集中减去新产生的连通子图结点集，即 N＆★ 目一 

N最大连通子图一 N新连通子图； 

4．~J-3gDN1 H值，D一 ，H一 ； 

5．判断关系矩阵 A 中的元素是否全部为 0或者 N．是否等于 N，如果 

条件为真，则转到下一步，否则返回步骤 2； 

6．算法结束。 

仿真结果如表 1所列，其中 D为受到攻击的结点数与原 

来网络结点数的比值，H为受到攻击后网络中最大连通子图 

的结点数与原来网络结点数的比值。同时为了更加清楚地 比 

较不同类型网络受到攻击前后的连通状态，绘制 了相应的连 

通状态比较示意图，如图5所示。 
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表 1 不同类型网络受到攻击前后的连通状态值(D值) 

、 ＼ H值 1
． 0 0．8 0．6 0．4 0．2 

攻击类型 、—～  

同配网络随机故障 

同配网络故意攻击 

中性网络随机故障 

中性网络故意攻击 

异配网络随机故障 

异配网络故意攻击 

0．05 

0．12 

0．15 

0．21 

0．25 

0．27 

0．11 

0．22 

0．18 

0．23 

0．27 

O．28 

0．13 

0．25 
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图 5 不同类型网络受到攻击前后的连通状态比较 

从实验可以看出，对于同配网络，故意攻击和随机故障两 

种方式攻击对网络连通性的影响差别很大，中性网络次之，而 

在异配网络中对这两种攻击方式的影响差别较小，在受到攻 

击后其网络健壮性也要较同配网络和中性网络好很多，这也 

再次验证了理论分析中关于异配网络结构的稳定性和健壮 

性，即异配网络较同配网络具有更强的抗攻击能力。 

理论分析和仿真实验表明，复杂网络的鲁棒性与其网络 

的稳定性有着正相关性 ，对于异配网络来说，其鲁棒性好，尤 

其是完全异配网络(即严格按照连通度大的结点总是与连通 

度小的结点相连)，其鲁棒性最好；中性网络次之；同配网络的 

鲁棒性差 ，尤其是完全同配网络(即严格按照连通度大的结点 

总是与连通度更大的结点相连)，鲁棒性最差。在网络中如果 

某个结点或某些特定的结点发生故障，则必然会造成整个网 

络传输的瘫痪，因为这些重要的结点位置分布集中，在传输路 

径上又是关键结点 ，一旦出现故障无法找到替换的结点将造 

成网络传输路径的中断。由此可以得出结论：网络中不同类 

型结构对结点故障的鲁棒性起到决定性作用。 

结束语 通过对复杂网络结构稳定性和鲁棒性的理论推 

导和分析可知，在异配网络中，其网络的结构是大范围内稳定 

的；在同配网络中，其网络结构是不稳定的；而在中性网络中， 

其网络结构不能简单判定为是否处于稳定状态，需根据网络 

节点连接的倾向性加以判断 ，网络中连接度大的结点总体倾 

向于与连接度小的结点相连，则可以判定网络状态是稳定的， 

否则是处于不稳定状态。对于相关网络的鲁棒性，通过仿真 

测试实验的结果表明，异配网络的鲁棒性最好，中性 网络次 

之，同配网络的鲁棒性最差。除结点故障的鲁棒性外，复杂网 

络在其它相关方面的性能在将来需要做进一步的研究和验证 

工作。 
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