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基于 RBAC的授权管理安全准则分析与研究 
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摘 要 针对安全准则在授权管理安全性验证中具有的重要意义，提 出了基于 RBAc的授权管理安全准则。以保障 

授权管理的安全性为目标，分析了授权管理 中的 RBAC安全特性，深入剖析 了授权 管理安全需求，从数据一致性、授 

权无冗余、权限扩散可控、管理权限委托可控、满足职责分离和访问权限可用等方面给出了一致性准则、安全性准则和 

可用性准则 3项授权管理安全准则。分析表明，该安全准则与现有的 RBAC安全特性相一致，能够为基于RBAC授 

权管理的安全性提供有效支撑，为衡量其安全性提供标准和依据。 
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Abstract Security principles are greatly significant to security analysis of authorization management model，but they are 

given little attention and are open problems．This paper proposed many security principles for RBAC-based authoriza— 

tion model with the aim at the security of the mode1．The security properties of RBAC were presented，including simple 

safety，simple availability，bounded safety，liveness and containment．Based on deep anatomy of security requirement in 

authorization management，the problems including data consistency，authclrization without redundancy，controllable privi- 

lege diffusing，controllable management privilege delegating，satisfaction of separation of duty and privilege availability 

were discussed．The proposed security principles include consistency，security and availability principles．Analysis result 

indicates that the security principles are consistent with the security properties of RBAC，which can support the security 

requirements of authorization management efficiently and provide criterions for evaluating the security of RBAC-based 

authorization mode1． 
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Mutually exclusive 

1 引言 

基 于 角 色 的 访 问控 制 (Role-Based Access Control， 

RBAC)_1_3]是继 自主访问控制(Discretionary Access Control， 

DAC)和强制访问控制 (Mandatory Access Control，MAC)发 

展起来 的一种 访 问控 制模型。通过 引入角色 这一概 念， 

RBAC模型实现了用户与权限的逻辑分离 ，用户不直接与权 

限相关联，而是通过角色获得所需权限。由于具有灵活、便于 

管理和策略中立等优点，RBAC已成为 目前应用最为普遍的 

访问控制模型之一 ，并成为学者们研究的热点 4̈ 。 

在访问控制领域，安全分析的 目的是确保访问控制策略 

的执行不会将权限泄漏给未授权用户 ，是保证访问控制策略 

能够有效执行的基础。目前，对 RBAC模型安全性分析的研 

究较多[ -l3_，如 Munawer和 Sandhu[ 、Crampton[ 分别 于 

1999年和 2002年研究指出 RBAC96中的简单安全问题是不 

可判定的。Koch等人L6]采用图变换方法对 DAC和 RBAC 

的安全性进行分析，并指出在访问控制规则上增加合理的约 

束可使其安全分析问题是可判定的。Li Ninghui等人l7 ]对 

RBAC模型的安全性分析问题(Security Analysis)进行了精 

确定 义，针 对 AATU(Assignment and Trusted Users)和 

AAR(Assignment and Revocation)两类 问题对 ARBAC97模 

型进行 了安全分析。Sasturkar等lg 运用智能规划技术对 

ARBAC的安全策略进行安全性分析，运用图规划算法求解 

规划问题，得出可达性问题属于 PSPACE-Complete问题的结 
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论。Muhammad等_1‘J]分析了 ABAC模型中的互斥角色和互 

斥权限问题及其对安全性的影响。Anna等 利用程序验证 

T具(program verification)从 RBAC的管理模 型 ARBAC 

(Administrative Role~Based Access Contro1)中的角色可达性 

人手对其安全性进行了分析。Ping Yang等ll ]分析了 AR— 

BAC中无独立管理员的情况下用户一角色可达性问题，并指 

出用户一角色可用性、角色包含等问题均可转化成该问题加 以 

分析。Xiaofan I iu等[1 nl从负授权角度分析了核心 RBAC及 

层次 RBAC模型中的授权问题并采用 DATALOG语言进行 

了描述。 

综上分析可知，常用的 RBAC的安全性分析方法有自动 

机理论 、Petri网、图变换技术、智能规划技术等[4。 。虽然研 

究方法各异 ，得出的结论也略有不同，但大多表明其简单安全 

分析问题是难解的或不可判定的，且研究结论主要集 中于实 

施安全分析的计算复杂度及可判定性方面。然而，几乎所有 

的研究都没有直接针对判定某访问控制系统是否安全这一问 

题展开。现有附加安全约束和限制来保证 RBAC安全性的 

研究也主要集中于约束和限制的表达，对于如何执行授权管 

理操作才能确保这些约束或限制得到满足的研究则较少，且 

模型应遵循的安全约束也没有统一的标准 ，模型所遵循的限 

制和约束对应于已有的哪些授权安全属性也没有给出相应的 

说明。 

针对以上问题 。文献[14]从可能给授权管理带来的安全 

风险、不一致现象角度分析了授权管理的安全需求及其对授 

权管理安全性的影响，进而提出了与现有 RBAC安全性要求 

一 致的授权管理安全准则，并基于该安全准则分析了所提出 

授权管理模型的安全性。该文献不仅指出模型的安全性是可 

判定的，同时得出了模型安全的结论。然而，该文仅考虑了与 

基于 RBAC的角色授权管理部分的安全需求相应的安全准 

则，没有考虑用户授权管理部分应满足的安全需求 ；且将授权 

管理安全准则分为一致性准则、权限无泄漏准则和职责分离 

准则，分类方法有待完善；未考虑模型操作可能造成的孤立角 

色而破坏授权数据的一致性。 

本文在文献[14]的研究基础上进一步分析了基于 RBAC 

的授权管理的安全需求 ，提出与这些安全需求相对应的基于 

RBAC的授权管理安全准则，包括安全性准则、一致性准则和 

可用性准则 3个方面 ，对该文献提出的授权管理安全准则进 

行扩展和完善。这些安全准则可为基于 RBAC模型的授权 

管理的安全性提供有效支撑 ，为衡量授权管理模型的安全性 

提供标准和依据．为模型安全性的形式化验证奠定基础。 

2 授权管理的安全性分析 

授权管理模型的安全性是保证模型安全、有效运行的关 

键，是访问控制目标实现的前提。而授权管理安全准则则是 

授权管理模型安全性验证的基础和依据。 

安全分析(Safety Analysis)理论主要用来分析和测定访 

问控制系统是否存在权限泄漏。最初的安全分析定义为：安 

全的访问控制系统经执行命令序列后 ，是否可到达不安全的 

状态，使得原来不曾拥有访问权限的主体可以访问受控资源。 

从而导致权限泄漏。1976年，Harrison证明在 HRU模型[1朝 

中安全分析问题是图灵停机问题(Halting Problem)，是不可 

判定的。但在一些特殊的条件下，如不允许增加主客体 、单原 
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子操作的命令集等情况下可转化成可判定问题 。因此，分析 

访问控制系统是否存在权限泄漏是评定访问控制系统安全的 

关键。其中，权限泄漏是指非法主体获得受控资源的操作许 

可ll 。此后 ，访问控制领域的许多安全问题都采用这一定义 

和思想对访问控制模型的安全性进行分析验证。 

在 RI P模型中，安全性提出之初就给出了明确定义l1 j， 

包括：简单安全性、*一特性、自主安全性、兼容性，系统对所 

有的主体和客体都分配一个包含密级和范畴集的安全级，并 

通过主客体的安全级控制主体对客体的访问。Biba模型也 

有与 BI P类似的明确定义的一系列安全属性或安全准则。 

与BI P、Biba不同，RBAC模型在提出时并没有明确定义 

其安全特性 ，而后续研究者在对 RBAC进行研究的过程中给 

出了相关理解和定义。其中，比较经典的是斯坦福大学 I i 

Ninghui教授等于 2004年提出的 RBAC模型中安全性分析 

(Security Analysis)的概念[7,sl，包括以下 5个方面。 

(1)简单安全问题(Simple Safety)：即最早的安全分析问 

题，又称为可达性 (Reachability)问题，主要分析是否存在某 

一 状态，该状态下不可信用户包含在对指定资源具有访问权 

限的用户集中，其否定 回答表示系统是安全的。该定义用于 

判断是否存在某一状态，未授权的不可信用户能够访问资源 ， 

即是否存在权限泄漏。 

(2)简单可用性(Simple Availability)问题：分析在所有可 

达的系统状态中，用户是否总是可以访问指定资源，其肯定回 

答表示系统是安全的。该定义用于判断系统的任意可达状态 

中，用户是否总能够访问目标资源，即任意授权用户总是可以 

使用被授予的访问权限访问指定资源，强调资源访问权限的 

可用性 。 

(3)限定安全性 (Bounded Safety)问题 ：分析在所有可达 

的系统状态中，可以访 问指定资源的用户集 【，。受到另一个 

用户集 U 的限制 ，其肯定回答表示系统是安全的。RBAC模 

型中的互斥性就是限定安全性问题的一个特例，即在所有可 

达的系统状态中，可以访问某一资源的用户集 U。和可以访 

问另一资源的用户集 U 之间不存在交集 ，其肯定 回答表示 

系统是满足互斥性的。该定义用于判断系统是否满足职责分 

离，支持职责分离安全原则是 RBAC的一个重要特性，系统 

满足了职责分离原则时，即满足限定安全性。 

(4)活性(Liveness)问题：分析在所有可达的系统状态 

中，可以访问某一资源的用户集 U总是存在至少一个用户 ， 

其肯定回答表示与用户集u相关的资源是保持活性的。该 

定义用于判断系统的所有可达状态中，是否资源总是至少能 

够被一个用户访问，这实际强调的是资源访问权限可被分配 

给用户的性质，同时也强调了资源的可用性。 

(5)包容(Containment)问题：分析在所有可达的系统状 

态中，如果用户已经具有某一属性也必然具有另一属性 ，其肯 

定回答表示系统是安全的。比如，在 RBAC状态中，某一权 

限 声是角色 r的有效权限，判断在每一可达状态中，是否任意 

具有权限 声的用户都拥有角色 r，其肯定回答表示系统是满 

足包容性的。 

该概念 自提出后被大多数研究者所认可并沿用。其中的 

简单安全性与 Harrison给出的安全性定义相对等。 

I i Ninghui教授对 RBAC安全性定义中的安全属性与基 

于 RBAC的授权管理过程密切相关。因此，基于 I i Ninghui 



 

教授给出的 RBAC安全性定义对基于 RBAC的授权管理安 

全准则进行了分析。 

3 基于 RBAC的授权管理安全需求 

基于 I i Ninghui教授对 RBAC安全性的定义，从授权数 

据的一致性、权限分配和委托的安全性及资源访问权限的可 

用性 3个方面对基于 RBAC的授权管理安全需求进行分析， 

分析授权管理过程中可能带来的安全风险、不一致现象以及 

不满足这些安全需求可能造成的不安全后果。 

3．1 授权数据及其关系的一致性 

授权数据及其关系的一致性需求是强调整个授权管理过 

程中所有的管理操作必须保证授权数据的一致性，授权管理 

对象及其映射关系应该保持一致，不应存在冗余的对象和授 

权信息。 

(1)授权数据一致 

授权管理过程中，授权管理操作应与授权管理对象及其 

映射关系保持一致，即用户、角色、会话、资源、资源操作、资源 

访问权限、用户角色分配和角色权限分配中各项数据的对应 

关系应保持一致。与角色对应的权限应是有效权限，由有效 

的资源和有效的资源操作构成，而分配给用户的角色应是具 

有有效权限的角色；同样，由有效资源和操作构成的权限也一 

定是可以被指派给角色的有效权限，具有有效权限的角色也 

可以供用户使用。当将资源或资源操作删除时 ，与此对应 的 

访问权限也应随之删除，由显式授权或隐式授权获得这些权 

限的角色也应将这些权限撤销，以保证角色所对应的权限是 

有效的；当将角色删除时，获得此角色的用户应将对角色的权 

限撤销，使得用户持有有效的角色和访问权限。 

如图 1所示，假设权限 P 由资源 rgS 和资源操作 。户 构 

成 ，并被授予角色 ，并且 自动被上级角色 n 和 继承获 

得。当系统安全策略发生变化 ，需要将资源 res 或对其的操 

作 o 从该授权管理系统 中删除时，应同时将由此资源和操 

作构成的权限 P 一并删除，并从 n、rz和 F3处撤销该权限， 

否则将导致任何持有角色 r 、r2或 r3的用户均具有对资源 

rest的操作权限，与新的应用需求和系统安全策略不相适应， 

且容易造成信息泄漏。因此 ，授权管理操作应保证操作执行 

前后授权数据的一致性 ，操作执行能够很好地与授权管理需 

求相适应。 

将出现在用户的权限集中。这些冗余授权数据的存在，不仅 

降低了管理效率，也存在安全隐患，容易造成权限撤销时操作 

失效或遗漏，最终导致权限泄漏。 

如图 2所示，由于权限 P 隐含权限 Pz、P。和 Ps，如果为 

角色 n分配权限P ，则隐含将权限 Pz、Ps和 Ps授予角色F3， 

同时上级角色 r]和 F2也隐式地获得这些权限；若再显式为 

角色 r3分配权限 Pz，则隐含将权限 P。和 Ps授予角色 h，上 

级角色 n和 F2同样继承这些权限。这样，角色 n、r。和 n的 

权限集中的权限 Pz、P。和 P 出现重叠现象。此时，当显式地 

撤销角色 n 的权限 P 时，由于重复授权的存在，角色 r]、 

和 n仍持有权限 Pz、P。和 P ，导致权限撤销失效 ，而这些权 

限的冗余容易带来权限泄漏等安全隐患。 

角色层次 p， p2 权限层次 

图2 授权数据撤销时权限冗余 

在角色层次中，当删除下级角色或角色间的继承关系时， 

由于继承关系得到的互斥关系也应及时删除。如图 3所示， 

角色 和 r6之间存在互斥关系，由于继承关系的存在 ，角色 

r 继承 rs的所有权限及其关系，使得 n 和 F6之间也存在互 

斥关系。当角色 F5从系统中删除或角色 r 与 F2的层次关系 

被删除时，冗余的互斥关系(rs，r6)和(r ，r。)也应得到及时删 

除。 

角色删除前 

互斥 

色 
角色删除后 

图3 角色删除时互斥关系冗余 

(3)无孤立角色和权限存在 

由于角色和权限层次关系的存在 ，当删除角色或权限时， 

易造成孤立角色或权限的存在，此时应将孤立的角色节点或 

权限节点一并删除，或为其指定新的父节点，以避免造成冗余 

的对象信息。 

如图 4所示，角色 r 与 r2、r2与 r3和 rz与 之间存在 

角色继承关系，当删除角色 r2时，角色 和 r5成为了孤立节 

点，如果不将其同时删除或指定新的父角色，将使其成为无效 

角色 。 

角色删除前 

0 r5 Or3 

角色删除后 

图 4 角色删除后导致孤立角色存在 

3．2 权限分配和委托的安全性 

授权管理的安全性是指在用户一角色的分配、角色一资源 

访问权限的分配和权限委托过程中，应保持权限的可管可控， 

不会造成权限泄漏及不安全现象的发生。 

(1)权限扩散的可控制 
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权限扩散的可控制指在授权管理过程中，由于角色层次 

关系、资源层次结构等可能带来隐式授权，该隐式授权带来的 

权限扩散不会违背模型的安全约束，不会造成权限的非预期 

授予从而导致权限泄漏，且隐式授权所获得的访问权限也是 

可撤销的。 

首先，考虑隐式授权可能带来的违背模型安全约束和权 

限的非预期扩散情况。为简化授权管理，基于 RBAC的授权 

管理模型都支持角色层次关系从而使得权限可沿角色层次被 

上级角色自动继承；同时，资源本身可能存在的层次结构也容 

易带来权限的隐式授予。当显式授予角色某一权限时，可能 

隐式地授予该角色多个权限；而当为某一用户显式分配角色 

时，可能会使该用户获得该角色及其子角色对应的所有权限， 

从而造成权限扩散，容易带来安全威胁。因此，权限授予和分 

配时，应能够控制权限扩散的范围，避免产生违反模型的安全 

约束和非预期的权限授予情况。 

如图 5所示，假设角色 r5和 r6互斥 。在不考虑隐式授权 

的情况下，将角色 n和 r6同时授予用户 “是可行的，不会引 

发安全问题；但当考虑隐式授权时，由于角色 rs和 rs互斥 ， 

角色 r 通过 r2继承 的权限，使得角色 r 和 r6也存在互斥 

关系，当同时将 r]和 分配给 “时，违背了静态职责分离约 

束 ，存在极大的安全隐患。这种情况应加以避免。 

角色 

图5 权限扩散导致违反职责分离安全约束 

如图 6所示 ，假设为角色 授予权限 P ，由于角色层次 

中的继承关系，P 会沿着角色层次关系依次被上级角色 n 

和 继承；而在权限层次中，由于权限 P 隐含权限 p2、P。、 

P ，这些权限也随着 P 被授予 ，同时也随 P 被 n 的上级 

角色继承而被 r】和 继承，造成了权限的大范围非预期扩 

散，存在较大的安全隐患。安全的授权管理应能准确控制这 

种权限扩散的范围，避免造成权限的非预期授予和扩散。 

角色层次 p 权限层次 

图 6 权限扩散导致的非预期授予 

其次，考虑隐式授权的权限撤销问题。在权限撤销过程 

中。显式授权的权限被撤销的同时，通过隐式授权获得的该权 

限也必须相应地 自动撤销，从而避免权限的不可控制。在如 

图 6所示的角色层次中，当 P 被授予角色 时， 的上级角 

色 rt和 r 也通过继承隐式获得权限 P 。当撤销角色 n的 

权限 P 时，为保持权限的可管可控，权限 P 也应从 r 和 rz 

处撤销。继承的权限应跟随继承源权限的撤销而撤销。 

(2)权限委托可管可控 

为减轻授权管理负担，授权管理支持授权委托 ，即允许管 

理员将部分管理权限委托给其他管理员，并在规定的时间范 

围内将委托的管理权限及时回收。在管理权限委托和回收过 

程中，应保证管理权限不会发生非预期的更改或泄漏，即管理 
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权限的委托不会超出预期想要委托的权限，同时回收的权限 

不会少于预期准备回收的权限。 

进行权限委托时，管理员不能将其没有的权限委托给其 

他管理员，撤销委托时则应保证所委托的权限全部回收。只 

有担任系统管理员角色的管理用户才具有将其管理权限委托 

给具有其下级系统管理角色的管理员 ，且只有其所支配的管 

理范围的下级管理权限委托出现；当删除下级系统管理角色 

时，应将子管理范围的管理权限全部回收。 

(3)满足职责分离约束 

RBAC模型通过互斥角色约束实现职责分离原则，但无 

法验证是否实现了职责分离。职责分离原则强调至少有 ”个 

用户才能拥有一组具有利益冲突关系的权限集中的所有权 

限，而单个或少于 个用户则只能拥有其中的部分权限；互斥 

角色约束将组内具有冲突关系的权限授予不同的角色从而构 

成互斥角色集，通过限制用户只能拥有该角色集中的一部分 

角色达到支持职责分离的目的，但用户拥有了这些互斥角色 

集中的哪些权限没有得到约束，导致用户的权限得不到控制。 

授权管理中的角色授权主要负责为角色授予对指定资源的访 

问权限，应对职责分离中权限的分配情况、互斥角色约束中角 

色能够拥有的权限进行合理的限制，从而保证整个授权管理 

过程能够支持并满足职责分离；而负责为用户指派角色的用 

户授权则应能保证用户不会同时获得互斥角色集中的两个或 

两个以上角色。 

如图 7所示，假设职责分离策略为({P ，P。，P。}，2)，表示 

权限集中的权限至多只能有两个权限可同时被 同一用户拥 

有；互斥角色约束为( ，r )，表示角色 和 n不能同时授予 

同一个用户。此时，为角色 分配权限P。，为角色 分配权 

限 P 和 Pz，并限制这些权限不能被上级角色继承，通过互斥 

角色约束(ra， )可限制用户不能同时拥有{P ，Pz，P。}中的 

所有权限，从而实现职责分离。 

7 职责分离原则不例 

然而，有些情况仅仅通过互斥角色是无法完成的。如图 

7中，若允许分配给角色 和 的权 限可被上级角色继承， 

则角色 r2可通过继承获得权限集{P ，P ，P。}中的所有权限， 

从而违背职责分离策略 ；同时，若直接将权限集{P ，P。，P。}分 

配给角色 ，则不管采用互斥角色约束( )还是其他措施 

限制用户一角色的分配 ，都将无法限制用户对权限集{P。，P。， 

P。}中所有权限的持有，任何拥有角色 r3的用户都将获得该 

权限集中的所有权限，从而违背职责分离策略；另外，当为角 

色 分配权限 P 和 Pz，为角色 r5分配权限 P。时，通过互斥 

角色约束(r。，n)限制用户一角色的分配将无法达到满足职责 

分离的目的，任何同时拥有角色 n和 r4的用户都将获得权 

限集{P ，P ，P。)中的所有权限，违背职责分离策略。 

可见，授权管理中的角色授权过程为角色分配哪些权限 

是系统是否满足职责分离原则的关键。角色授权应为角色分 
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配合理的权限，使系统在满足互斥角色约束时就能保证系统 

满足职责分离原则。同样 ，用户授权过程不仅需要避免为同 

一 用户授予互斥角色，也应避免为用户分配的角色不会继承 

两个互斥角色，从而有效确保冲突权限的分离。 

3．3 资源访问权限的可用性 

可用性是指在整个授权管理过程中不会出现无效的角 

色、权限和资源 ，即只要由有效资源和资源操作构成的权限都 

是有效的，可被授予角色，而通过用户授权获得持有该权限的 

任何用户都能使用该权限对指定资源进行访问。 

(1)不会存在无法访问的权限 

给定一个有效资源 ，用户总能通过角色获得对该资源 的 

访问权限，强调资源访问权限的可用性；对于任一有效权限， 

总存在一条授权路径可使用户获得该权限，强调资源访问权 

限可被有效分配。 

用户、角色、资源 、资源操作和权 限等任一授权管理对象 

均应属于某一授权管理范围并被授权管理员管理，不会存在 

无法管理的对象和关系。当删除某管理角色时，应将其管理 

范围及其管理权限及时回收，不会造成管理范围失控或无法 

管理的情况。 

(2)权限不会被非预期撤销 

任何通过合法授权获得访问权限的用户都能有效地使用 

所获得的权限访问指定资源，不会存在非预期的拒绝访问情 

况。由于角色继承关系的存在，上级角色可从下级角色继承 

获得访问权限，当将显式授予某角色的权限撤销时 ，由于该权 

限已被上级角色继承，这些继承权限也会随之被撤销 ，这样可 

能导致上级角色从其它子角色处继承得到的这些权限也相应 

被撤销，造成可用权限被意外撤销，导致原本有效的权限意外 

失效。 

如图 8所示 ，权限 P 隐含权限 Pz、P。和 P ，若为角色 r。 

分配权限 Pz，则隐含将权限 P。和 Ps授予角色 r3，同时上级 

角色 和 r2也隐式地获得这些权限；若再显式为角色 F2分 

配权限 户 ，则隐含将权限 Pz、P。和 Ps授予角色 F2，上级角色 

r-继承这些权限。此时，若显式撤销角色 的权限 Pz，则 r 

和 r2所持有的权限 Pz、P。和 Ps也将被随之撤销 ，导致 r 和 

Y2从权限 P 获得的这些合法权限无法正常使用，破坏了资 

源访问权限的可用性。 

角色层次 pz 权限层次 

图 8 权限非预期撤销 

4 基于 RBAC的授权管理安全准则 

基于I i Ninghui教授对RBAC安全性的定义，结合授权 

管理安全需求，从授权的安全性、一致性和可用性 3方面给出 

基于 RBAC的授权管理安全准则。 

4．1 一致性准贝U 

一 致性是确保授权过程安全的最基本要求，只有保证了 

授权管理操作的正确性和一致性，才能进而确保模型的安全 。 

在授权执行过程中，管理操作应保持授权数据的一致性要求 ， 

避免授权冗余要求和无孤立角色与权限存在要求 ，进而确保 

管理操作的正确性和一致性。 

定义 1(授权数据一致性) 当满足以下条件时，称授权 

管理满足授权数据一致性要求。 

(1)若权限 声一(FCS，op)是可被授予或已被授予角色的有 

效权限，则 VeS、op分别是系统内的有效资源和资源访问操 

作；反之若 res、op分别是系统内的有效资源及其访 问操作， 

则对应的权限 一(res，op)一定是可被授予角色的有效权限。 

(2)若 r是已被授予有效权限P的角色，则 r是可被分配 

给用户的有效角色；反之 ，若 ，．是已被授予用户的角色，则 r 
一 定是有效角色，其对应的权限 P一(?es，op)、资源 和资 

源访问操作 o 也一定是有效的。 

该条件要求被授予角色的权限一定是有效权 限，且对于 

将要指派的权限也一定是符合系统当前状态的有效权限，确 

保只有有效权限才能被授予角色，进而授予用户。非授权管 

理范围内的资源不能作为授权对象。授权管理需要与应用需 

求始终保持一致，并随着应用需求和安全策略的变化而变化。 

授权管理能够始终保持授权数据的一致性，从而保证授权管 

理操作执行的正确性和安全性。 

定义 2(授权无冗余) 当满足以下条件时，称授权管理 

满足授权无冗余要求。 

(1)角色授权条件：假设权限 P 蕴含的权限集为 P 一{Pl 

P >P}，P >户指权限P 蕴含P，权限Pz蕴含的权限集为 Pz 

一 {PlPz> }，若为角色 r显式授予权限P ，为角色 r的任一 

下级角色r 显式授予权限 P。，则应满足 P nP。一D； 

(2)用户授权条件：假设角色 r 持有 的权限集为 P ，角 

色 F2持有的权限集为 Pz，，一t和 rz不是互斥角色，若为用户 

同时授予角色 r 的任一上级角色 n 和 r2的任一上级角色 

r4，则同样应满足 P nPz—D。 

该条件要求授予角色和用户的权限不存在重叠和交叉现 

象，保证有效权限集是最简的，以更利于权限撤销等管理操 

作，有效避免权限泄漏问题的发生。 

定义 3(关系无冗余) 当满足以下条件时，称授权管理 

满足关系无冗余要求。 

假设集合 0为授权管理对象集，其中授权管理对象包括 

角色、资源、资源操作、权限等，0上存在二元关系 DR，则 R 

应满足：若(01，02)∈DR，则(了03)((01，03)∈DR^(03，02)∈ 

DR)不成立。 

该条件要求角色、资源、资源操作、权限等授权管理对象 

之间的二元关系不存在冗余 ，使得关系尽可能简单，并保证关 

系管理不会导致管理操作失效。授权管理操作应确保任何被 

授予用户的访问权限都是可被使用的有效权限，不会发生访 

问权限无法正常使用的意外情况。 

定义 4(不存在孤立角色和权限) 当满足以下条件时， 

称授权管理满足不存在孤立角色和权限要求。 

假设集合 O为角色、权限等授权管理对象集，偏序关系 

0o>0 >⋯>0 >Oj>0 >⋯>0 为对象间层次结构的一部 

分，当将层次结构中的对象元素 Oj删除时，为 Ok定义新的父 

节点 0 ，得到新的偏序关系 0。>0 >⋯>0 >0 >⋯>0 ，避 

免 Ok>⋯>o 节点成为孤立节点而得不到有效管理。 

该条件要求授权管理过程中，角色或权限的删除操作不 

会导致不可管理的角色节点或权限结点出现 ，导致角色或权 

限的不一致和授权管理操作失效。 
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4．2 安全性准则 

安全性是授权管理正确、有效执行的关键。授权管理应 

确保授权一角色分配、角色一权限分配和权限委托过程中的安 

全性，保证不会发生权限泄漏。基于 RBAC的授权管理应满 

足权限扩散可控要求、权限委托可管可控要求和满足职责分 

离要求。 

定义 5(权限扩散可控) 满足以下条件时，称授权管理 

满足权限扩散可控。 

(1)若 r 为支配 r。的任一角色，即 n>r2，P。为被 蕴 

含的任一权限，即 > z，当为角色 r 授予权限 时，该授 

权产生的扩散权限为{(r， )(r，p) R×P}，其 中R一{n l 

r。>／'2 ，P一{pz{ > }分别为权限被继承的角色范围和隐 

式授权的权限范围。且均符合授权约束或预期，即不会出现非 

预期的权限授予 。 

(2)若(r ，r )为互斥角色约束，t"3为支配 P'2的任一角 

色 ，即 > ，若(M，r )∈UA，则(“，r2) UA且(“， ) UA， 

即权限扩散不会导致违背职责分离约束产生。 

定义 6(管理权限委托可控) 满足以下条件时，称授权 

管理满足管理权限委托可控。 

任意用户、角色、资源及其访问权限都由唯一管理者负责 

管理，管理权限不会发生非预期的更改，管理权限的使用应符 

合授权模型安全约束的限制。 

对于角色授权，该条件要求资源的管理遵循“谁的资源谁 

负责的原则”，保证任何资源及其访问权限有且仅有一个管理 

员进行管理；对于用户授权部分，由系统管理员持有对用户、 

角色及用户 角色分配关系等的管理源权限，并可将其管理权 

限委托给具有系统管理员角色的下级管理角色的管理员，且 

权限委托后。委托者的管理权限暂时回收，仅当委托权限得到 

撤销后委托者的管理权限恢复，从而保证每个对象仅有一个 

管理员管理，便于授权责任认定。 

委托过程中，委托的权限及其委托深度均应得到模型安 

全约束的限制 ，如应委托管理的对象、委托的权限、是否允许 

再次委托、委托深度等，应明确接受委托权限的受托者的可管 

理范围及具体权限，从而对管理者可执行的权限和管理对象 

进行有效控制 ，避免权限滥用和泄漏。 

定义 7(满足职责分离) 当满足以下条件时，称授权管 

理支持并满足职责分离要求。 

某状态 下的用户一角色分配关系满足互斥角色约束 C 

即m ( )时，系统一定满足职责分离策略 E即s＆ c( )。 

该授权管理支持并满足职责分离的要求可形式化 表示 为 

d_， (( )— “_， E( )。 

由于负责角色权限分配的授权管理员熟知角色层次关系 

和权限层次关系，该条件要求角色权限分配过程能够为角色 

合理分配资源的访问权限，使得用户角色分配过程只需满足 

瓦斥角色约束，即能够保证系统一定满足职责分离策略，从而 

确保资源得到安全的访问。 

作为 RBAC支持的一个重要安全原则，职责分离对授权 

管理的安全性起着重要作用，能否支持并满足职责分离策略 

是验证和衡量授权管理安全性的重要指标之一。 

4．3 可用性准则 

可用性是确保授权管理操作有效执行的又一重要指标， 

强调了访问权限的可用性和资源访问权限可被分配的性质。 

定义 8(资源访问权限的可用性) 当满足以下条件时， 
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称授权管理满足权限不会被非预期撤销要求。 

假设 是由有效资源和资源操作构成的权限，则( r∈ 

R，“∈U)((r， )∈PA八( ，r)∈UA)成立 ，即对于任一有效 

权限 ，均可授予角色 r，并被拥有角色 r的所有用户使用。 

该条件要求所有由有效资源和资源操作构成的权限和被 

授予的访问权限都是可用的。由于权限 是有效的，可被授 

予角色 r，则拥有角色 r的任一用户都能使用 声，应确保这些 

用户都能够在需要时正常使用权限 ，且不会随着授权管理 

操作的执行产生非预期的变更、撤销或失效。 

5 安全准则分析 

授权管理安全准则用于评价基于 RBAC的授权管理过 

程的安全性，其整体结构如图9所示。 

广 数据一致性 

厂一致 u丰 羹萎耋慧 I L
一 不存在孤立角色和权限 

~-RaACt~ -_J 广一权限扩散可控 授权管理安全准则 
安全性准则+ 管理权限委托可管可控 f L

一 满足职责分离原则 

L 可用性准则 限 

图 9 基于RBAC的授权管理安全准则 

从图 9可知，基于 RBAC的授权管理安全准则包括一致 

性准则、安全性准则和可用性准则，构成了验证基于 RBAC 

的授权管理模型安全性的标准和依据。这些安全准则能够准 

确地支持现有研究中广泛采用的 Li Ninghui教授提出的 5个 

RBAC安全特性：简单安全特性、简单可用性、限定安全性、活 

性和包容性。 

其中，数据一致性确保了用户通过角色获得的权限是有 

效的，不会出现被意外拒绝访问的情形，避免了授权数据不一 

致带来的权限泄漏问题，与 RBAC安全特性 中的简单安全特 

性一致 ；授权无冗余和关系无冗余要求用户和角色得到的权 

限及角色层次关系、资源层次关系、资源操作蕴含关系和权限 

蕴含关系之间不会发生重叠 、交叉或覆盖现象，使得撤销权限 

操作能够正确、有效地执行；不存在孤立角色和权限保证授权 

管理对象是可管理的，不会出现冗余的对象信息，保证了每个 

有效资源都是可被访问的，同时每个有效权限都是可被用户 

使用的，与活性和简单可用性保持一致；权限扩散可控确保了 

授权管理过程中不会发生非预期权限授予现象和违背职责分 

离原则的情况 ，使得实际的扩散权限与管理操作执行的预期 

相一致，避免了权限不受控制地扩散从而导致权限泄漏，与简 

单安全特性相一致；管理权限委托可管可控要求管理权限的 

委托和回收与操作预期相一致，确保不会发生非预期的更改。 

对管理者可执行的权限和管理对象进行了有效控制，避免权 

限滥用和权限泄漏，与简单安全特性保持一致 ；满足职责分离 

原则要求角色权限分配过程能够为角色合理分配资源的访问 

权限，使得用户角色分配过程只需满足互斥角色约束即能够 

保证系统一定满足职责分离策略，确保了用户不会同时拥有 

互斥角色从而获得冲突权限，与限定安全特性一致；不会存在 

无法访问的权限和权限不会被非法预期撤销均属于资源权限 

的可用性准则，确保由有效资源和资源操作构成的权限都可 

被授予角色进而分配给用户，而任何持有有效权限的用户均 

可正常使用该权限，不会发生访问被意外拒绝的情况 ，同时确 

保了用户正常使用的权限不会由于管理操作错误而造成原本 



有效的权限发生非预期减少或无效情况，避免管理操作不当 

导致权限不可用情形，从正确性和一致性角度确保授予用户 

的访问权限总是有效可用的；同时，资源访问权限的可用性准 

则确保任何持有角色 r的用户均可使用r对应的权限访问指 

定资源，在保证访问权限的可用性的同时，还与包容性保持一 

致 ，能够为授权管理的包容性提供有效性保障。 

分析可知 ，数据一致性、权限扩散可控和管理权限委托可 

管可控为简单安全性提供支撑；不存在孤立角色和权限、资源 

权限的可用性为简单可用性提供支撑；满足职责分离原则为 

限定安全性提供支撑；不存在孤立角色和权限为活性提供支 

撑 ；权限扩散可控和资源权限的可用性为包容性提供支撑。 

因此，基于 RBAC的授权管理安全准则能够全面支持现有广 

泛采用的 I i Ninghui教授提出的 RBAC安全特性 ，进而为基 

于 RBAC的授权管理的安全性提供判定标准、依据和有效保 

障。 

结束语 RBAC模型本身的安全是授权管理正确、有效 

和安全执行的关键，授权管理安全准则是验证模型安全的基 

础 。从研究授权管理的安全性人手，分析了与基于 RBAC的 

授权管理相关的安全特性，分析给出了基于 RBAC的授权管 

理安全需求 ，从一致性、安全性和可用性 3个方面研究了基于 

RBAC的授权管理安全准则，期望通过该安全准则，为基于 

RBAc的授权管理模型的执行过程提供一种安全性评估标 

准。分析结果表明，基于 RBAC的授权管理安全准则能够全 

面支持现有广泛采用的RBAC安全特性 ，可为基于 RBAC的 

授权管理的安全性提供判定标准、依据和有效保障。 

授权管理安全准则研究对推动基于 RBAC的授权管理 

模型的安全性分析和验证具有重要意义。然而，授权管理安 

全准则研究仅仅是模型安全判定的前提，后续研究中还需要 

对安全准则的正确性和有效性进行验证，并利用该准则验证 

现有基于 RBAC的授权管理模型是否安全以验证其可行性。 
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