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基于无线体域网的囚犯异常行为实时分析 

杨璐璐 陈建新 周 亮 魏 昕 

(南京邮电大学无线宽带通信与传感网技术教育部重点实验室 南京 210003) 

摘 要 随着无线传感技术的快速发展 ，无线体域网在远程医疗、智能家居等方面的应用 日渐成为研究热点。监狱作 

为一个特殊场所，对囚犯的日常行为监控是必不可少的。准确而有效的监控 系统能够在囚犯有异常行为发生时及时 

告警，这有助于监狱的管理，并阻止危险事故的发生。在监狱环境下，提出一种基于无线体域网的囚犯异常行为识别 

方法，即通过一个腕带式加速度传感器获取囚犯活动时的三轴加速度数据 ，采用分类算法判断是否有打架斗殴等异常 

行为发生。实验结果表明，该方法对异常行为的识别准确率能够达到 95 。 
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Real-time Analysis of Prisoner’s Abnormal Behavior Based on W ireless Body Area Network 

YANG Lu—lu CHEN Jian—xin ZHOU Liang WEI Xin 

(Key Lab of Broadband W ireless Communication and Sensor Network Technology，Ministry of Education， 

Nanjing University of Posts and Telecommunication，Nanjing 210003，China) 

Abstract With the rapid development of wireless sensor technology，the application of wireless body area network in 

telemedicine and smart home gradually becomes the research hotspot．Prison is a special place，and the prisoner’s daily 

behavior monitoring is essentia1．Accurate and effective monitoring system can alarm in time when abnormal behavior 

Occurs，and it contributes to the management of prison and prevent dangerous accidents．In the prison environment，a 

method for prisoner’s abnorm al behavior recognition based on wireless body area network was presented．The three axis 

acceleration data are collected during the prisoner’s movement through a wrist-worn acceleration sensor，and then the 

classification algorithms are used to recognize the activities to assess whether there are abnorm al behaviors．The experi— 

mental results show that the recognition accuracy of the abnorm al behaviors can reach 95 ． 

Keywords W ireless body area network，Abnorma1 activity recognition，Accelerometer，Feature selection，Classification 

algorithms 

1 引言 

对人体行为进行识别的研究可以追溯至 20世纪 9O年 

代E 。行为识别的好处在于可以了解一个人的活动状态、活 

动强度、能量消耗等，在智能家居、老人监护、病人及运动员康 

复等领域有广阔的应用前景[2。]。在监狱环境下，在保护罪 

犯隐私的情况下对罪犯的行为识别有利于发现异常行为，阻 

止打架斗殴等恶性事件的发生，便于监狱管理，因此研究监狱 

环境下的异常行为识别具有重要意义E 。 

2 相关工作 

目前 ，人体行为识别的方法主要有两种 ，即基于视觉的行 

为识别和基于无线体域网的行为识别。基于视觉的行为识别 

因其监测范围有限，计算复杂，并且容易造成被监测者的个人 

隐私泄露 ，在现实生活中并不能得到广泛应用_51 。而随着微 

机电系统 (Micro-Electromechanical System，MEMS)的快速 

发展，可穿戴式传感器因其体积小、重量轻、能耗小、携带方便 

等优点正越来越多地运用到无线体域网的行为识别研究当 

中。 

为了提高行为识别的准确度，早期基于无线体域网的行 

为识别系统通常需要将多个传感器固定在人体的不同部位进 

行数据采集 ，如腰部、大腿、胸部、手臂、背部、手腕以及脚踝 

等。文献E93将 5个两轴加速度传感器分别固定在人体的脚 

踝、大腿、手腕、手臂、臀部 ，这种方法不仅系统能耗大、计算量 

大，而且大大降低了佩戴者的舒适度，会严重妨碍人类的日常 

生活。因此，现阶段越来越多的研究者针对单个加速度传感 

器的行为识别效果展开研究。Chernbumroong和 Atkins将 
一 个加速度传感器 固定在手腕处收集加速度数据来区分坐 
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着、站着、躺着、走路和跑步 5种行为E1]；同样是区分这 5种行 

为，Choi和 LeMay则将一个 Shimmer节点固定在腰部来收 

集加速度数据 “ll；文献[11]中识别的行为包括站着、行走、跑 

步、上下楼梯 ，因为涉及的都是腿部动作 ，所以将传感器节点 

固定在腿上。 

采用加速度传感器进行行为识别的方法主要有阈值判别 

和模式识别两种。人类的不同行为例如击打、行走 、坐着等， 

其加速度的大小及波动情况都有很大区别。阈值判别便是基 

于这种原理，通过设定有效 的阈值来识别各类行为。文献 

[1O]将一个加速度传感器节点固定在腰部，通过对 x轴和Y 

轴的倾角以及 X轴加速度的标准差设定阈值来识别走、站、 

坐、躺、跑等行为，准确率达到 95 。这种基于阈值的识别方 

法具有计算量小、能耗低的优点，但是由于不同年龄段、不同 

健康状况下的人体行为大不相同，设定的阂值不能 自适应于 

各类人群，具有一定局限性。 

用于行为识别的分类算法主要有支持向量机 (Support 

Vector Machine，SVM )~2,1 2 1 4]
、K一近邻算法(K Nearest Neigh— 

bors，KNN)一“’。 、决策树算法 (Decision Tree，DT)L2,4,“ 、 

朴素 贝叶斯 (Naive gayes，NB)[ 1 7]、隐 型马 尔科 夫模 型 

(HMM，Hidden Markov Mode1) 、人工神经网络(Artificial 

Neural Networks，ANN)[I 等。常用于行为识别的加速度 

特征值包括时域的均值 、方差、标准差 、轴相关系数，以及频域 

的频谱能量、频谱熵等 ’ ]。 

文献[2]选用三轴加速度的均值、方差、能量、最大值、最 

小值等作为特征值，分析比较了线性判别分析(I inear Dis— 

crimination Analysis，I．DA)、NB、SVM、DT 4种分类算法的行 

为识别准确率 ，实验结果表明 SVM 的识别效果最好，准确率 

可以达到 95 以上；Chernbumroong和 Atkins则分析比较了 

C4．5决策树和 ANN用于识别坐、站、躺、走、跑 5种行为时的 

准确率 ；文献[11]选用三轴加速度的均值、方差、能量以及 

功率谱密度的统计特性作为特征值，分析比较了 KNN、支持 

向量数据描述(Support Vector Data Description，SVDD)、高 

斯一类分类器用于单个行为识别的准确率 ，以及 DT、KNN、 

加权支持向量机(Weighted Support Vector Machine．WSVM) 

用于多个行为识别的准确率。文献08]选用三轴加速度的均 

值和方差作为特征值，将 ANN和 HMM算法相结合，对人体 

一 些日常行为如站立、左下、躺下等进行识别，其平均准确率 

为 80．5 。 

与之前的研究T作不同的是 ，本文将对监狱冈犯的打架、 

斗殴等异常行为的识别效果进行分析，即通过在人体手腕处 

佩戴一个三轴加速度传感器来获取人体运动时的三轴加速度 

数据，对这些数据进行校正后提取其特征值 ，然后使用 SVM、 

KNN、DT、NB来分析当人体有疑似打架、斗殴行为发生时的 

识别效果。 

3 异常行为识别分析 

犯在监狱中的活动范围有限，其正常行为基本就是行 

走和坐着 ，而其打架斗殴行为一般表现为手的击打和脚踢，因 

此我们选择击打、脚踢、行走、坐着 4种行为用于囚犯异常行 

为的识别分析。这 4种行为可以通过某些有效的时域或频域 

特征值来进行区分，所以我们首先要采集这 4种行为的三轴 

加速度数据，对这些数据进行校正后提取其特征值，取其中一 

部分数据作为训练数据，采用分类算法构建分类模型，另一部 
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分数据作为测试数据送入分类模型，观察其行为识别效果。 

异常行为识别分析的流程如图 1所示。 

图 l 异常行为识别系统流程 

3．1 数据采集 

本实验 采用 Shimmer用 于j轴 加速度 数据 的采 集， 

Shimmer是一个无线传感器平台，最初是为可穿戴式医疗传 

感应用而开发。其因体积小 (53mm×32ram×15mm)、重量 

轻(22g)、功耗小等优点，目前在可穿戴式汁算领域得到广泛 

应用㈨ 。 

Shimmer平 台内部 集 成 了一个 _二轴 加 速度 传 感 器 

MMA7361，其灵敏度范围为±(1．5～6)g。另外，Shimmer平 

台还包 括 一 个 T 作 在 8MHz的 低 功 率 中央 处 理 单 元 

MSP430，10kB的内存和 48kB的闪存，同时还包含一个 2GB 

的 MicroSD作为外部存储，用来收集和获取 Shimmer内部集 

成的传感器所感知的生理参数和环境变量。Shimmer平 支 

持 Zigbee和 Bluetooth两种无线传输模式，可以将从传感器 

获取的数据传送至个人电脑。 

本实验中，首先将 Shimmer平 台用腕带 固定在右手腕 

处 ，并将 Shimmer平 台与个人电脑上的蓝 牙设 备相连接， 

Shimmer平台便可通过蓝牙串口与个人电脑进行通信。此时 

利用个人电脑上的 Shimmer连接程序打开该 串口便可读取 

i轴加速度数据，如网 2所示。因为当一些打架斗殴行为发 

生时，加速度数据波动范围较大，因此将 轴加速度传感器 

MMA7361的灵敏度设置为一6g+6g，数据的采样频率设置 

为 5OHz。 

图 2 数据采集过程 

随着时间的推移，加速度数据会产生一定的漂移， 此还 

要利用 Shimmer 9个自由度校正程序对原始加速度数据进行 

校正，再将校正后的加速度数据用于异常行为识别。若不进 

行数据校正，我们所得的原始加速度将是不口1信的，进而也无 

法得到可靠的行为识别结果。 

3．2 特征分析 

各种各样的数据特征被用于基于三轴加速度的行为识别 

中，例如时域的均值、方差 、标准差，以及频域的频谱能量、频 

谱熵等。本实验将校正后的三轴加速度数据分别划分为多个 

连续窗口，窗口长度为 100，相邻窗口之间有 5O 的重叠。根 

据式(1)一式(3)，按窗 口提取鼍轴加速度数据的均值 、方差、 

标准差作为行为识别的特征值 。 



 

S2一 ∑( ，-j) (2) 

一 寺 ㈤ 
3．3 分类算法 

本实验分析比较 了 SVM、KNN、DT、NB 4种分类算法 

用于异常行为识别的识别效果。SVM 是由Cortes和 Vapnik 

根据统计学习理论提 出的一种新的学习方法，它的最大特点 

是根据结构风险最小化准则，以最大化分类间隔构造最优分 

类超平面来提高学习机的泛化能力，较好地解决了非线性、高 

维数、局部极小点等问题 ]。KNN是一种基于实例的分类 

方法。该方法就是找出与未知样本 37距离最近的是个训练样 

本 ，把 归这为k个样本中多数属于的那一类[】 。DT是 以 

实例为基础的归纳学习算法，它着眼于从一组无次序、无规则 

的实例中推理出以 DT表示的分类规则。构造 DT的目的是 

找出特征值和类别间的关系，用它来预测未知样本的类别。 

它采用 自顶 向下的递归方式，在决策树的内部节点进行属性 

的比较，并根据不同属性值判断从该节点向下的分支，在决策 

树的叶节点得到结论 。NB是基于独立假设 的贝叶斯定理的 

简单概率分类 ，其原理是通过某对象的先验概率，利用贝 

叶斯公式计算出其后验概率，即该对象属于某一类的概率，选 

择具有最大后验概率的类作为该对象所属的类_] 。 

4 实验结果与分析 

我们选择了 20至 25岁之间的男生和女生各两名，用于 

击打、脚踢、行走 、坐立 4种行为的数据采集，每个人每种行为 

的持续时间为 4分钟 。Shimmer连接程序将接收到的数据存 

为 CSV文件 ，用于后续处理。对击打、脚踢、行走、坐着 4种行 

为的采样数据进行校正后的结果如图 3一图 6所示。 

由图 3一图 6可以看出，当有击打行为发生时三轴加速 

度的波动范围较大。因为传感器平台固定在人体手腕处 ，所 

以脚踢时三轴加速度会有波动，但相对于击打时要小很多。 

人类行走时手臂会 自然的前后摆动，所以行走时的三轴加速 

度也会有一定波动，并且其波动范围与脚踢时的大致相 同。 

坐着时的三轴加速度就比较平稳 ，波动较小。 

i ⋯ 辨 

—  

i 

图 3 校正后的击打时的三轴加速度数据 

图4 校正后的脚踢时的i轴加速度数据 
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图 7 三轴加速度数据的均值、方差、标准差 

从每种行为的特征矩阵中选取 5O 组成 479×9特征矩 

阵作为训练数据 ，用于构建分类模型，剩余的 479×9的特征 

矩阵作为测试数据 ，用于验证行为识别效果。表 1列出采用 

SVM、KNN、DT、NB 4种分类算法时，击打、脚踢、行走、坐着 

中的每种行为与其他 3种行为的识别准确率。因击打和脚踢 

同为异常行为，行走和坐着同为正常行为，于是表 2分析比较 

了击打、脚踢与正常行为、行走、坐着与异常行为，采用 4种分 

类算法时的识别准确率 。 

表 1 各行为与其他 3种行为的识别准确率 
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表 2 异常行为与正常行为之间的识别准确率 

由表 1和表 2可知，SVM 和 KNN两种分类算法的行为 

识别准确率较高，各情况下的行为识别准确率都能达到 95 

以上，DT的识别准确率稍差，而 NB的识别效果最差，脚踢和 

其他 3种行为、行走和异常行为的识别准确率都不到 80 。 

而在采用同一种分类方法对各类情况进行行为识别时， 

脚踢与其他、脚踢与异常行为、行走与其他以及行走与异常行 

为这 4种情况下的识 别准确率 是相对较低 的。这是 因为 

Shimmer传感器平台是固定在手腕处，当观测者有脚踢或行 

走行为发生时，传感器的三轴加速度数据会有一定的波动 ，不 

会像坐着时那么平稳 ，但又不会像击打时变化那么剧烈(如图 

3一图 6所示)，因此在脚踢和行走两种行为同时存在时会造 

成误判，降低了行为识别的准确率。 

结束语 本文对基于无线体域网的囚犯打架斗殴等异常 

行为识别进行分析。收集典型的打架斗殴行为如击打、脚踢 

以及正常行为如行走、坐着的三轴加速度数据，将收集到的数 

据进行校正后提取特征值，形成特征矩阵。从特征矩阵中选 

取一部分作为训练数据，另一部分作为测试数据，采用 SVM、 

KNN、DT、NB 4种分类算法对训练数据进行学习，构建相应 

分类模型对测试数据进 行分类。结果表 明，采用 SVM 和 

KNN算法时行为识别的准确率可以达到 95 以上，有些甚 

至可以达到 100 。本方法的特点是硬件设计体积小、重量 

轻、低功耗、易于携带，但是训练数据的学习阶段和测试数据 

的分类阶段都是离线的，还不能满足实际应用要求，因此我们 

将埘异常行为的在线识别展开研究。 
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