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基于周期特性识别的 WiFi接入点低耗检测算法 

李艾静 董 超 陶冰阳 田 畅 王 海 皋 伟。 
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(73841部队 滨海 2100O3)。 

摘 要 持续搜索环境中的WiFi信号会严重耗费无线网卡的能量，从而影响靠电池供电的智能手机等移动设备的性 

能。针对这一问题，利用低能耗的次级设备来识别由wiFi接入点广播的周期性信标，以此估计环境中存在的接入点 

数量与信号强度，并仅 当检测到较强网络信号时才唤醒无线网卡进行通信，从而达到节能效果。为了识别信号的周期 

特性，提出了一种稳定精度折叠算法PSFA。实验证明，该算法能以较低的耗费识别 出稀疏序列中的周期信号，在单 

接入点和多接入点环境下均可达到较高的识别精度。 
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Low-cost Access Point Detection Algorithm Based on Periodicity Identification 
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Abstract Continuous search for access point may consume enormous energy，especially for battery-powered mobile de— 

vices 1ike mobile phones．To solve this problem，second device was recommended to search for APs and evaluate their 

power by detecting the periodic beacons transmitted by APs．Only when W iFi signals are detected can wireless adapter 

be woken up．To detect periodic signals，PSFA (precision-stable folding algorithm)was proposed．Experiment results 

show that PSFA can achieve high accuracy under both single AP and multiple APs circumstances with low complexity． 
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1 引言 

随着无线局域网技术的快速发展，智能手机和平板电脑 

等小型移动设备可以随时随地通过广泛部署的 WiFi接入点 

(Access Point，AP)接入互联网，以获取所需的服务。而伴随 

用户对无线上网需求的增加 ，移动设备快速接入最优网络的 

能力成为影响用户体验的重要因素。目前无线网卡检测热点 

的方法是通过搜索接入点发送的信标帧(Beacon Frame)来实 

现的。信标帧是 WiFi接入点周期性发送的标识 自身存在的 

管理帧，包含了服务集标识 SSID(Service Set Identifier)、时间 

戳、信标间隔、传输率、负载信息等关于该接入点的基本信息。 

无线网卡通过不停地搜索并解码信标帧获得周围存在的可用 

的无线网络信息。但是，由于这些移动设备均靠电池供电，不 

间断的搜索操作会耗费大量电量，尤其是当周围不存在可用 

接入点时，持续搜索无线信号会对电池电量造成极大浪费_】]。 

因此，在对周围网络环境未知的情况下，移动设备如何快速、 

低耗地检测环境 中存在的接入点 ，并估计不同网络的信号强 

度，具有十分重要的作用。 

智能手机之类的移动设备由于已配置了各种传感器，因 

此可以利用这些低耗传感器来探测网络状态 ，仅当发现较强 

网络信号时才开启无线网卡，否则网卡处于休眠状态，以此降 

低设备能耗。利用传感器设备来检测环境中的接入点情况具 

有两方面的挑战：1)传感器的采样频率远低于无线网卡，w 

通信需要的带宽为 20M，而多数传感器仅支持 2M 的采样频 

率，因而无法完整获取信标分组；2)传感器通信的调制解调和 

编解码方式与 wIFi不同，所以无法通过解码操作来识别信标 

帧并获取进一步的信息。因此，要想利用低耗的传感器来实 

现 WiFi接入点的检测，如何从欠采样信号中识别出信标并根 

据识别结果推断环境中存在的接人点信息是需要解决的主要 

问题。 
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本文利用信标帧的周期性广播特点，提出利用识别周期 

性信标的个数来推断接人点的个数的新思路，并设计一种基 

于稀疏序列 的稳定精度折叠算法(Precision-Stable Folding 

Algorithm，PSFA)。PSFA算法可以快速识别出离散稀疏序 

列中的周期信号，因而可以通过判断欠采样序列中周期性信 

号的个数和信号强度来检测环境中存在的接入点个数以及接 

入点的信号强度，从而避免了对欠采样序列进行解码解调，解 

决了利用采样率较低的传感器来探测宽带无线网络信号的问 

题。相较于信标解码，周期信号的识别对采样频率和设备运 

算能力的要求大大降低，从而降低了移动设备的能量耗费。 

2 相关工作 

Shihl2 首先提出利用低能耗次级无线电设备替代无线网 

卡与接人点通信来发现连接机会、降低能耗。紧随其后 ，多种 

类似协议 被陆续 提 出，如 Cell2notifyc 、Coolspots_4]和 F_ 

senseE 
。 这些研究的网络发现机制依然基于对信标帧的解 

码完成。根据次级设备获取网络信息的方式，这些研究主要 

可以分为两类：一类是次级设备被动接收信标，从信标解码获 

取网络信息；另一类是次级设备主动与接入点交互，但这需要 

接人点的配合，要对现有基础设施做出大量修改。针对上述 

研究的缺陷，本文提出一种利用周期信号识别的方法获取网 

络信息，这种方法既不需要对信标帧进行解码，也不需要对基 

础设施做出任何修改。 

离散序列的周期检测方法在信号处理领域得到了广泛的 

研究，目前采取的主要方法有离散傅里叶变换l_6]和 自相关运 

算 j，但是这两种方法并不适用于本文场景。首先，信标信号 

的发送并不遵循严格的周期，接入点有数据正在发送时会等 

待数据发送结束后才发送信标信号，这会使信标周期发生毫 

秒级的偏差；其次，这两类算法仅能检测出周期信号的存在， 

并无法确切计算周期信号的个数和准确的周期 。此外，大多 

无线网络的信标周期设置在 100ms左右，为了获取足够的采 

样点以分析其周期性，需要采样 1s的信号，对于如此多的采 

样点，离散傅里叶变换和自相关的运算的开销都是巨大的，传 

感器的运算模块难以承受。本文提出的PSFA算法基于稀疏 

序列运算 ，而且仅有加法操作 ，可以极大地降低运算开销。 

3 折叠算法 

3．1 基本折叠算法 

折叠算法 1,81是一种用于检验序列中是否存在周期为 P 

的信号的算法。算法基本思路是将序列按周期 P分段，然后 

将信号段对齐叠加。考虑由 N个采样点构成的序列 R[”]， 

R[，f]中含有周期为P的信号，则折叠后的结果 F[ ]包含 P 

个元素 ： 

LN，fJ．一1 

FEi]一 ∑ R[ + ·尸]， 一1，⋯，P (1) 

在正确的周期处折叠后，周期信号会因叠加而增强，得到 

一 个较高的峰值 ，而噪声和干扰信号叠加后只会得到幅度很 

小的零散峰值，因此可以很好地将周期信号从序列 中区分。 

图 】给出了一个简单的示例，序列在位置 2处存在周期为 5 

的信号 ，叠加后 ，在位置 2处得到峰值 4，而其它位置得到的 

叠加值很／J、。 
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图 1 基本折叠算法 

由于信标的周期未知，因此需要对所有可能的周期进行 

计算(约为 251000ms，以 lms为步长变化)，所以，基本折叠算 

法的运算量为： 

∑ (N～P，) 
Pi∈P 

而实际上，目前的商用设备默认的信标周期均为 lOOms， 

受时钟影响，实际的信标周期为 102．4ms(Wireshark抓包实 

际间隔)。基本折叠算法只能处理整数周期，若将小数周期截 

断为整数，会导致叠加时周期信号无法对齐，进而无法得到较 

高的叠加峰值。 

3．2 PSFA算法 

为了解决基本折叠算法处理小数周期准确性不高的问 

题，本文提出一种基于稀疏序列的稳定精度折叠算法 PSFA。 

3．2．1 预 处理 

从图 2中对 1s时间内 AP发送数据的采样可以看出，信 

标信号稀疏地分布于时域采样点中。为了便于计算，首先对 

采样序列进行预处理。预处理主要包括去噪和量化操作。经 

过处理的信号，其噪声和数据采样值变为 0，而信标帧采样值 

变为 1，由此，原始采样序列转化为稀疏 O一1序列。 

罂 

’ 信标帧 数据 、 

／ ＼ 

0 1000 2000 3000 4OOO 

采样 点 (个数 ) 

图 2 AP信号采样示意图 

噪声的去除通过预设门限完成，只有高于一定能量门限 

的采样点才被设置为 1，而能量较低的采样点以及噪声设置 

为 0 为了保证唤醒后的网卡可 以解码数据 ，门限的设置至 

少应该保证数据 解码所要求 的最低信噪 比，实 验 中采用 

15dB。除了噪声之外，数据信号也会引起折叠结果的不准 

确，因此，数据信 号也要从 采样序 列 中去 除。根 据 IEEE 

802．111#议，信标长度可以为 8200字节，因此其持续时间为 

256ffs到 1720ffs之间，而持续时间在此区间之外的信号可以 

认为不是信标帧，将这些采样点的值置为0。采样频率的设 

定必须满足所有的信标信号至少被采样一个点 ，因此，采样频 

率应不低于4k／s。相较于传统方式，周期检测所需的采样率 

(4k／s)仅为信标解码(20M)的 1／5000，大大降低了对检测设 

备处理能力的要求和能量的耗费，因而可以利用传感器设备 

进行周期信号的识别。 

3．2．2 PSFA算 法流程 

PSFA算法是对基本折叠算法的改进 ，可以对稀疏序列 

进行非整数周期的快速检测 。 

PSFA算法的计算思路与基本折叠算法类似，但是处理 

㈣ 咖啪 咖 。 睁4 2 O 8 6 4 2 



的是小数周期 。图 3给了出 PSFA算法的一个实例，信号周 

期为 3．6，折叠结果 中包含 4个元素。图中存 在大量 形如 

“A”、“B，’，在折叠结果中跨越两个元素的采样信号，这些采样 

点对于折叠结果的两个元素均有贡献，因此 ，需要定义每个采 

样值对折叠结果每个元素的贡献 。 

图 3 PSFA算 法 

对于采样序列中的每个元素 R[ ]，定义其偏移量为： 

厶一 —Li／P ·P (2) 

设 

一 L厶 (3) 

一 △ 一 (4) 

则第 i个采样点对折叠结果第k个元素的贡献值定义为： 

r1一 ， 一 编 

c 一 ， k mod r P]一(巩+1)rood r P] (5) 

l0， 其它 

加权贡献可以表示为： 

ContribⅢ一R[i]·G， (6) 

则 PSFA折叠后的结果 FI-k~包含r P]个元素，其中 
N 

F[正]一∑Contribm (7) 

从式(6)可看出，若 R[妇=O，则对于任意 ，有Contrib~， = 0。 

而采样信号在经过预处理之后 ，原始采样序列成为存在大量 

0的稀疏序列。利用稀疏序列，可以将算法的加法运算次数 

由N—P降为7N，其中y为信号密度，定义为： 

y一 (8) 

当对多个可能的周期进行搜索时，可以通过指定步长精 

度来实现。由于步长精度可以根据实际周期的取值而指定 

(本文中采用精度为 0．1)，因此 PSFA算法对周期检测的精 

度是稳定的。 

3．2．3 迭代检测 

由于环境中可能存在多个无线网络信号 ，因此要检测出 

接入点的个数 ，需要对采样信号进行迭代运算。当检测到一 

组周期信标后 ，需要将其从采样点中去除，然后对剩余信号继 

续搜索周期信号，直到所有的周期信号被识别。 

迭代检测的流程参见算法 1。迭代运算之后，采样序列 

中所有的周期信号被识别出来 ，同时返回这些信号的周期及 

其平均能量 ，由此，次级设备可以判断当前环境中存在的热点 

个数及其信号强度，从而进一步决定是否唤醒网卡。 

算法 1 迭代 PSFA周期检测算法 

Input：R。 即预处理后采样序列 

P即信标周期集合 

0t即门限 

Output：P 即检测出的信标周期 

E 即检测到的周期信号的平均能量 

Process： 

1．eliminate data from R 

2．whiletrue do 

3． Compute the folding result Fp田 of each P[i] 

4． ／／find the max normalized folding result of each Rp 

5． F_max—P[门·max{Fp[i]) 

6． sort F
_

max in the descending order，as well as corresponding P 

and Fp 

7． if F_max[0]≥ q 

8． P [k++]一 Fl_maxEO] 

9． remove detected beacons from Rpre 

10． else 

11． break 

12． endif 

】3．end whi】e 

4 实验与分析 

4．1 准确性分析 

4．1．1 单 AP环境下的检测 

实验采用 D-Link无线路 由器建立无线连接热点，配有 

Atheros ARS001X+无线适配器的台式机作为用户设备，用 

户与热点之间建立 FTP连接，通过调整业务流量设置不同的 

信道利用率，利用通用软件无线电外围设备 USRP实时采集 

环境中信号，并对采集到的信号进行在线分析。USRP是国 

内外使用最为广泛的软件无线电平台，其实现代码可以方便 

地移植到传感器等其他设备中。 

USRP以 4k／s的采样率对环境信号进行采样 ，图 4和图 

5分别显示了采样序列在正确的周期和不正确的周期折叠之 

后的结果。可以看出，按照正确的周期折叠，由于周期信号在 

同一位置重复出现，因此可以得到一个较高的峰值，而在错误 

周期处折叠时，周期信号无法对齐相加，因此只能得到零星的 

幅度较小的值。 

lO 

B 

2 

0 

-  

0 l0o 200 300 400 

数量 

图 4 在正确周期处折叠 的结果 图 5 在错误周期处折叠的结果 

(102．4ms) (111．6ms) 

周期检测的准确性与信道利用率之间的关系如图6和图 

7所示。实验比较了不同信道利用率下的虚警概率和漏警概 

率。可以看出，漏警概率一直维持在较低的水平，即使在信道 

利用率达到 0．2时，漏警概率依然不超过 5 ，而虚警概率随 

着信道利用率的增加而增加。通过对 SIGCOMM 2008E9]大 

会会场采集的实际无线数据流量进行统计分析可知，实际无 

线网络的信道利用率平均值约为 7．6 ，而此时周期检测算 

法的虚警概率和漏警概率分别为 0．3 和 2．3％。 

。 

{ 、 

： ／ 
· 

⋯  ⋯  

一 

图 6 周期检测虚警概率与信道利用率的关系 
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网 7 周期检测漏警概率与信道利用率的关系 

4．1_2 多 AP环境下的检测 

在实际的无线环境中，一般存在多个热点，因此需要对多 

个 AP的信标信号进行识别。本文测试了实验室内存在 3个 

AP热点时所提算法的性能，实验中，固定 AP1的信标周期为 

100ms，AP2和 AP3的信标周期在[8o，120]ms区间内变化。 

总共进行 3组实验，不同组之间 AP具有不同的能量差异，第 

j组为对照实验组。实验参数设置见表 l。 

表 l 多 AP参数设置 

实验结果如表 2所列。实验结果显示，AP数量增多会 

使检测准确性下降，但是，仍然可以得到 90．4％以上的准确 

率。 

表 2 多AP环境下周期检测准确率 

为了进一步验证算法对实际环境 中多接入点的检测性 

能，我ffjx,}上海交通大学电信楼实验室环境下的w 信号进 

行检测 。利用无线网卡和无线网络搜索软件检测出环境中存 

在 9个热点，如图 8所示。其中包括各个实验室无线热点 6 

个 、校园网热点 1个 ，以及公共热 2个(CMCC-EDU、ChinaU 

nicom)。这些热点T作于 3个完全正交的信道上，工作在 同 

一 信道的热点数量最多为 3个 ，利用 PSFA算法对信道 11进 

行检测，识别准确率可以达到 9O．7 ，检测到的信标周期均 

为 102．4ms，这与我们在实验室内部 自己构建的实验环境上 

的测试结果是一致的。同时，在无线热点更加密集的场所，由 

于 AP之间会通过频分来处理信道争用问题，处于某个相同 

频段的 AP数 目并不会很多，本文所提算法的准确性依然可 

以得到保证。 

l! i黉 o 酶 c峰鳓 _ 嘲 
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ChinaUnl~om 6c：f3：zf；311：3f：S0 却 en 8o2．1lb，●，n -73 —92 11 2 4r；Hz 20 MHz 
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网 8 实际无线环境信道占用情况 

4．2 算法开销分析 

PSFA算法和基本折叠算法的时间复杂度均为 O( P} 

N)，可见 PSFA算法并没有增加基本折叠算法的复杂性，但 

其运算量相较于基本折叠算法大大降低。 

· 34 · 

对于单个周期信号的检测，PSFA算法的加法运算次数 

为 7N，其中，y为信号密度，其定义见式(8)。而对于精度为 

的周期集合P，其运算量为： 

．)，．N 
o 

(9) 

表 3对比了基本折叠算法和 PSFA算法的运算开销。计 

算时采用 2000个采样点，初始检测周期 P。为 80，PSFA算法 

的检测精度 为 0．1，比较不同周期集合元素数量 }Pl以及信 

号密度 )，下的运算开销。可以看出，当信号密度较低时，PS 

FA算法的运算开销远低于基本折叠算法，而实际中，稀疏序 

列的信号密度一般在 0．03以下。 

表 3 PSFA算法与基本折叠算法运算开销对比 

结束语 本文提 利用识别接入点发送的信标的周期性 

来估计环境中WiFi接入点的数量及能量，并提出PSFA算法 

来识别周期信号并确定其周期。PSFA算法仅对采样序列进 

行分析，不需要对信标进行解码，对于采样频率和运算能力的 

要求也大大降低 ，因此能够应用于传感器设备中，从而减少移 

动设备中无线网卡产生的能耗。需要指出，本文提出的 PS 

FA算法不仅仅适用于 WiFi接入点的探测 ，对于其它具有周 

期性特征的信号的识别同样适用，算法具有较好的扩展性 。 
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