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标准模型下可审计的基于属性的签名方案 

任 燕 

(运城学院应用数学系 运城 044000) 

摘 要 在基于属性签名方案中，需要一个被称为属性 中心的可信方来为用户生成和分发私钥，由于属性 中心可以为 

任意用户计算私钥，因此它必须完全可信。而在很多应用场景下，用户不希望系统中存在一个必须无条件信任的可信 

中心，因为在这样的系统中，一个恶意的属性中心可以伪造系统中任意用户的签名，甚至可以恶意地分发用户的私钥。 

为了缓解这个密钥托管问题，可以将可审计的思想引入到基于属性的签名方案中，并在标准模型下构造一个可审计的 

基于属性的签名方案。最后证明了该方案的安全性。 
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Attribute-based Signatures with Auditabiling in Standard M odel 
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Abstract In an ABS scheme，the attribute authority(A-authority)generates the private key for any users，hence it has 

to be completely trusted．The A-authority is free to engage in malicious activities without any risk of being confronted in 

a court of law．Motivated by this，we firstly proposed a notion of audit attribute-based signature scherfte．It is not only a 

variant of ABS，but also a new approach to mitigate the key escrow problem．Then we constructed a audit attribute- 

based signature scheme in the standard mode1．Finally，we proved its security under the standard mode1． 
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1 引言 

Sahai和 WatersE1]在 2005年第一次提出属性的概念，之 

后基于属性的数字签名体制的思想由基于模糊身份签名．2]的 

概念发 展而来 ，从此，基 于属性 的签 名方 案成 为研究 热 

点 “ 。在基于属性签名的方案 中，由于用户 自己不能为 自 

己的属性集合生成私钥，因此需要一个被称为属性中心的可 

信方来为用户生成和分发私钥。由于属性中心可以为任意用 

户计算私钥 ，因此它必须完全可信。而在很多应用场景下，用 

户不希望系统中存在一个必须无条件信任的可信中心，因为 

在这样的系统中，一个恶意的属性中心可以伪造系统中任意 

用户的签名，甚至可以恶意地分发用户的私钥。因此，研究无 

密钥托管的基于属性签名体质或减轻基于属性签名体制的密 

钥托管问题的机制都将是很有意义的工作。 

目前，为了解决秘钥托管问题，在基于属性签名的方案 

中，可以采取多个属性中心来为用户生成秘钥_】 。在多属 

性中心的方案中，存在多个属性，每个属性中心负责为属性集 

合的一个子集生成私钥，即一个用户得到几个私钥，而其中的 

每一个都来自一个不同的属性中心。而对于多属性中心的基 

于属性的签名，一个重要的问题是它不能抵抗合谋攻击。同 

时，还有一个问题是 ：在现有的多属性 中心 的属性签名方案 

中，都需要在多个属性中心中增加一个关于属性集合的特殊 

的中枢中心。如果这个中枢中心是恶意的，则系统的安全性 

全部被攻破。T．Okamoto等ll1 ]证明了如果中枢中心被收买。 

在文献[12]中的多属性中心的方案都是不安全的。而现在， 

无中枢中心的多属性中心的属性签名还未被提出。 

本文通过扩展 Goyal在文献[15]中关于基于身份的加密 

(Identity-based encryption，IBE)所提出的可审计的思想，利 

用他们提出的追踪算法，在标准模型下提出了可审计的基于 

属性的签名方案。 

可审计中心的基于属性的签名的形式是： 

1．在一个可审计中心的基于属性签名方案中，对于每个 

用户有指数数量的可能的私钥。 

2．通过运行一个交互的秘钥生成协议 ，一个用户可以从 

属性中心获得对应于他的属性的私钥。这个协议还允许用户 

获得一个单一的属性中心不知道的秘钥族。然后 ，用户可以 

为他的属性计算一个属于秘钥族的私钥。 

3．用户不能发现和计算不属于同一秘钥族的其他的私 

钥。 

4．如果属性中心恶意地为属性生成一个秘钥族和一个私 

钥 ，它们与用户得到的秘钥族和私钥是不同的。 

在这种情形下 ，属于不同秘钥族的两个不同的私钥是属 

性中心恶意行为的一个证明。属性中心只能被动地伪造用户 

的签名。用户可以通过将秘钥族提供给法院作为控告属性中 
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心的证据。这意味着如果属性中心恶意地伪造用户的签名将 

有非常巨大的风险。本方案中，在需要的时候可以追踪到到 

底是用户还是属性中心完成的签名。 

2预备知识 

2．1 双线性映射 

设 G1，G2是两个循环乘法群，Gl、G2的阶均为素数 q。 

设 e：G1×G】一G2为一个双线性映射。假定在 G-， 上的离 

散对数问题(DLP问题)都是困难的，则双线性映射满足以下 

性质。 

1)双线性性：对任意的 P，Q∈G1和所有 的 a，bE Z日，有 

e(aP，bQ)一e(P，Q) 。 

2)非退化性：存在 P，Q∈G。使得 e(P，Q)≠1。 

3)可计算性：对于 P，Q∈G】，存在一个高效的算法计算 

P(P，Q)。 

2．2 拉格朗日插值定理 

设 ，( )为 z的一个次数为 n的多项式_厂的函数，如果给 

定多项式 +1个不同点(z ，f(x ))，则通过式(1)能唯一确 

定任意一个 z所对应的多项式，(z)值： 

厂( )：∑f(x )( II —1"--—l'k) (1) 
i一1 1≤ ≠̂J≤ zJ一一Xk 

对于式(1)，可以定义拉格朗日系数 其中 iE ，集 

合 s中的元素取 自Z ： 
● 

A ( )一 Ⅱ x
．

-- j
． 

iE s，J≠l z J 

2．3 本方案依赖以下困难性问题 

1)离散对数问题(DLP)：给定 P，QE G1，求 ∈Zq，使得 

P—nQ。 

2)计算 Diffie-Hellman问题假设 (CDH)。 

设 G是一个阶为素数P的循环群，对于 g， ， EG，不 

存在多项式时间的算法可以以不可忽略的优势计算出 ∈ 

G，这里 a，bE 。 

3)修改的计算 Diffie-Hellman问题假设 (MCDH)。 

给定 g， ，g EG，不存在多项式时间的算法可以以不可 
1 

忽略的优势计算出 ∈G，这里 aE 。 

3 方案的定义和安全模型 

3．1 定义 

定义 1 一个可审计中心的基于属性的签名方案由初始 

化算法 Setup、秘钥生成算法 Keygen、签名算法 Sign、验证算 

法 Verify和追踪算法 Trace组成。 

令 叫是可能的属性集合，W上的一个断言实际上是一个 

输入为关于属性硼 的布尔函数。当 )，(础)一1时，我们称属性 

集合W 叫满足一个断言y。各个算法的描述如下： 

1)Setup：该算法的输人为安全参数 k，输出为系统的主公 

钥 和主私钥mk。 

2)Keygen：属性中心与用户u合作执行一个交互协议。 

属性中心和U的公共输入为主公钥触 和U的属性集合W。 

中心的私有输入为主私钥 mk。此外，还可能包括用于属性中 

心和 U的私有输入的随机值。在协议的最后，用户 U可以获 

得一个私钥d 作为他的私有输出。任何时间任意一方可以 

终止该协议 。 

3)Sign：输入为系统参数、断言 y、满足的属性集合 y(叫) 

一1， 训，属性秘钥 和消息m，输出为签名者对消息 m 

的签名 。 

4)Verify：输入为系统参数、消息 m、对消息的签名 和满 

足断言 y的属性 W，在 是消息 和满足 y( )一1的有效签 

名时，该算法的输出为 true。 

5)Trace：输入秘钥族和签名 ，输出为 0或者 1，输出为 0 

表示消息 m的签名是由属性 中心完成的。而输出是 1则表 

示消息 m的签名是由用户完成的。 

3．2 安全模型 

我们修改 Goyal在文献[15]中提出的关于IBE的安全模 

型。类似地，我们给出下面 3个游戏。 

3．2．1 伪造游戏 

不可伪造性的定义依赖于下面的游戏。这个游戏包括一 

个挑战者 c和一个敌手A。该游戏描述如下 ： 

1．Setup：挑战者 C选择一个安全参数 ，运行可审计中心 

的基于属性的签名方案的 Setup算法。然后，挑战者 C获得 

主密钥 和公共参数 ，挑战者保存密钥，将公共参数发给 

敌手A。 

2．Keygen：敌手 A与挑战者 C运行关于属性集合 密 

钥生成协议，挑战者 C用密钥 应答。 

3．Query：敌手A可以对签名预言进行多项式次数的查 

询，挑战者 C用密钥s愚应答。 

4．Forgery：最后，敌手 A输出签名关于消息 m 的签名 

。 

若敌手输 出的签名 是消息 m 关于断言 y的有效签 

名，这里 m ， 在签名预言阶段未被查询且没有属性 122 使 

得 和 y(叫)一1同时满足，则称敌手赢得游戏。 

定义 2(不可伪造性) 一个概率多项时间的伪造算法如 

果在运行至多 t次也至多进行 了多项式次查询后，赢得上述 

游戏的概率可以忽略，则一个可审计的基于属性的签名方案 

是不可伪造的。 

3．2．2 寻找密钥游戏 

这个游戏包括一个挑战者 C和一个敌手A。挑战者 C 

和敌手A都以安全参数作为输入。该游戏描述如下： 

1_Setup：敌手 A(可以是一个恶意的属性中心)生成和分 

发公共参数 础 给挑战者C。 

2．Keygen：敌手 A与挑战者 C运行关于属性集合 训 的 

密钥生成协议，如果没有一方终止协议，则挑战者 C得到秘 

钥d 作为输出并对它进行一次健全性验证以确保它是良好 

生成的。如果验证失败则终止。 

3．Find Key：敌手A输出密钥d _，，挑战者 C对它进行一 

次健全性验证，如果验证失败则终止。如果 和d 是属于 

同一秘钥族的不同的私钥，且 trace( )=trace( )，则敌手 

赢得游戏。 

3．2．3 计算新密钥游戏 

计算新密钥游戏描述如下： 

1．Setup：挑战者C运行可审计中心的基于属性的签名方 

案的Setup算法。然后，挑战者C将公共参数发给敌手A。 

2．Keygen：敌手A与挑战者 C运行关于自适应选择的属 

性集合 ，W2，⋯， 密钥生成协议 ，然后得到私钥 ， 

dw2，⋯ ， 。 
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3．New Key Computation：敌手A为一个属性集合W输 

出两个密钥d 和 。挑战者 c对两个秘钥进行一次健全 

性验证 ，如果验证失败则终止。 

如果 ．和 是属于不同秘钥族的不同的私钥，且 

trace(： ．．)=trace(dw。)，则敌手赢得游戏。 

定义 3 如果对任意多项式时间的敌手 A至多只能以可 

忽略的优势赢得上述的伪造游戏、寻找密钥游戏和计算新密 

钥游戏，则称可审计的基于属性的签名方案是安全的。 

4 方案的构造 

本文的标准模型下可审计的基于属性的签名方案支持所 

有包含门限门的断言 )，。特别地 ，对所有的具有门限值 d的 

训 有 

， ， 、 f 1， 1 n叫 1> 
m ’ ‘叫 一10，其他 

1)初始化(SetUp) 

首先令 Gt是一个阶为素数 P的双线性群，g是 G 的生 

成元。初始化阶段由以下几步完成 ： 

首先定义属性集合 u，为简单起见 ，我们可以取 的前z 

个元素来做为这个集合 ，即：1，⋯，l(modp)； 

然后随机选取z，yEZp，计算x一 ，y= 。并随机选 

gl，g2 EGl。从群 G1均匀随机选择 t 一， +1。令 N一{1， 
⋯

， 十1}，我们定义一个函数 T，如下所示： 

丁( )一g； nⅡ+l￡ 
．N 

最后，从 中随机选择一个 U ，从 中选择一个随机向 

量 “一(“1，⋯ ， )。 

则公共参数为：G1，e，g，gl，g2，g3，X，Y，“，t 一，tn+1。 

主密钥为： ，Y。 

2)密钥生成协议(Key Generation Protoco1) 

属性中心和拥有属性 7．LJ的用户 U之间的密钥生成协议 

按如下进行。 

：P(，y)，Roeg (g，y)：P(g1，x) 蕊丽  ， ‘g'y 
如果上述的检验都通过，则说明 U对它的属性W具有一 

个良好形式的密钥 d 。 

u设置秘钥族 F— 一s。 

3)签名生成(Sign) 

假设一个用户对属性 W有密钥，对消息 ：( ， z，⋯， 

)E{0，1}”在断言 y如 *(·)下进行签名(即证明至少拥有 

元属性集合中的d个属性)的过程如下： 

选择一个d元子集W 硼nW 。对 ∈S选择d个随机 

值 ri E ，然后计算： 

一  ， 一gj， = ， 

一 ((Y1 ){g ) ， 

一  II((g1) (x丁( ))。) (xT( ))。 ×( Ⅱ 

) ， 

一 (gr ) ， ∈s 

输出签名： 

一 {0"o，dl， ，∞， ，{ }} 

4)签名验证(Verify) 

可以通过检验如下式子验证签名 一{∞ ， ，国， ， 

{ ，)}的有效性是否成立： 

! ! 

e(a2。XrX ) 

而  丽  
一e(gl，X) 

5)追踪(Trace) 

这个算法以秘钥族 S和签名 作为输入。然后计算 ：O'o一 

。 若式子成立则输出 1；否则输出0。 

5 方案的正确性和安全性分析 

u随机选取 。∈ ，并将 R—g 发送给属性中心。同 5·1 

时，U给出离散对数 logRg 的零知识证明。 

属性中心随机选择 s ，r，，t∈Z 和一个 d～1阶的多项 

式 q(·)满足 q(0)一 。然后 ，计算如下值： 

d 一( 1 ，d2 ，d3 ，d4 ) 

一((VRg?){g ，s1，{Di一 “ XT(i)~i)，{F， g z}) 

将它们发送给用户 U并公开X 。 

U随机选取 r ∈ 并计算 ： 

d 一 ( l，d2，d3，d4) 

一 (d1 譬 ，d2 +5o，d3 ，d4 ) 

一 ((vRg~ ){g；，s，{D 一--gq2“ XT(i)rl}，{Fi—g t)) 

这里 s一 + ，r一／+ 。然后公开 Xp。 

U按照如下方式对秘钥 d 进行一个健全性检验 ： 

它选择一个含 d个元素的子集 S 叫并计算：R = 

．R’一 s(0)。 

然后它选择一个子集 T S，且 I TI=d--1，令 S =TU 

{0}并对J∈叫一S 检验 ： 

一  

，jew—S 

最后检验 
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方案的正确性分析 

定理 1 签名的验证过程是正确的。 

证明 ： 

㈩  一 警 
一 ! 堡 !墨 ! 星! ： !!g ! 

g( ， ) 

一e( ，g)8( ， )一 e( 1，d0) 

(2) ! !g! 
II e(XT(i)，O'i )P(“ II( )吩，O'o) 

I I ((g1) ‘ (xrf( ))ri) ’，g)g(1Ⅱ1(x丁( ))ri ，g) 
一 ·-———= =·=---·———-——--··————·-----————-----————--—---——————---————————--—-———————-- =—=-——--———————-—P-——————-——-·———一  

g(II(XT(i)，gri~i，S ) (IIXT(i)，gr1) 

P((“ Ⅱ ) ，譬) 

8(甜 Ⅱ(“，)一， ) 

一P(( ) ，g) 

一 e( ，g)=e(gl X) 

5．2 方案的安全性分析 

定理 2 我们的方案在 CDH假设下是不可伪造的。 

证明：假设一个敌手可以以 e的优势攻破我们的方案，则 

可以构建一个算法 F来解决 CDH问题。 

算法 F在给定 (g，X一 ，y—g )时，可计算 出 。具 



体过程如下： 

Setup： 

A输出挑战断言，即至少拥有 n元属性集合W 中d个 

元素。然后 ，F令 g1一X和 gz—y，随机选取 d个元素，n个 

元素 “ ∈Gl。 

若 iEW ，则从群 Gl均匀随机选择 t ，⋯， 。令N= 

{1，⋯， +1)，Ui一(地)。 

T( )=g ， ∽，若 i 叫 ，则令 U =(地)一( )， 

T( )一 ，这里的 O／i， 从 zp中随机选取。 

KeyGen 

A可以对私钥进行查询。当 F收到R= 及关于离散 

对数 logg R的零知识证明时，F按照如下方式模拟生成属性 

W 的私钥： 

随机选择 5 ∈ ，令 =一 +s ，W=Y(g ) g 。 

计算 d = (x一 )一 W一，w=log~W，d=一5。这里 ／ 

是从 Z 中随机选取的。 

定义 3个集合：P=w nW，r 满足 r r 叫和l l： 

d一1，S=F U{0}。F模拟生成私钥 中的D ，Ff： 

若 ∈ ，则 D 一g；i XT(i)"i，Fi：驴 ，这里的Ti和r 是 

从 Z 中随机选取的。 

△O S(i)7i 

若 r ，贝0 Di 。卜 ，s“ 。’(g g )ri ， 

垒Q。 2 
一 gri。 

由 q( )= ．s(i)q( )+△o，s(i)口(o)可知，F正确模拟 

了私钥 。 

若令 n=垒 ． +r， ，我们有： 

(XT(i))ri一 (XT( 。，， ∽ 一 z ， “ “ (xT( ))。 
， 

， 

g — g2 g0 

Sign Query 

A也可以要求一个属性集合 W 对消息 m =(tg ，⋯， 

)的签名进行查询。 

若训nW ≥d，则F可以对W通过私钥模拟生成一个模 

拟的私钥，并正常地得到属性集合 W对消息m 的签名。 

若 ≥ f叫nW f≥愚，则 F可以按如下模拟签名： 

首先选择一个ri，“ ∈ ， =logggz，“ II∥ 一 ，计 
算 ： 

-

1 = 

g g t g、，dl g l gl 1， 

g g2 1， 

( W一 ) 一(g；g )—a—i( g7 ) 1， 

( ) (“ Ⅱ睁 )一 ( ) ( ) g 

最后，敌手输出一个属性集合W 对消息m 的伪造签名： 

G ===(6 ，ai，di，oi，口i， t“、 

( ， ，( w一) ， ( ) X(u Ⅱ ) ，{驴 }) 

则F可计算： 一j『c -景 。 
下面分析 F成功的概率： 

我们要求伪造的签名满足训nW ≥cf，而从 一是个元素 

的集合中正确猜 出 —k个元素的子集的概率是 1／ 二l，所 

以，F可以以e 一￡／ 二l的优势解决 CDH问题。 

定理3 在信息论意义下，对本方案来说，一个敌手赢得 

寻找秘钥游戏的优势是可忽略的。 

证明：这个证明可以直接 由用户承诺的计算隐藏性质和 

提供离散对数知识证明协议的证据的计算不可分辨性得到。 

因为承诺 R一 和 S。的知识证明可以保证对属性中心计算 

隐藏了so。 中的所有元素均可以等可能地成为值 d2一So 

+ 并将其作为用户最后私钥的最后部分。 

定理 4 在 MCDH假设下，对我们的方案来说 ，一个敌 

手赢得计算新秘钥游戏的优势是可忽略的。 

证明：假设一个敌手可以攻破我们的方案，则可以构建一 

个算法 F来解决 MCDH问题。算法 F在给定 g，X一 ，g1 

时，可计算出g 。具体过程如下 ： 

Ink：敌手宣布攻破 目标属性 W 。 

Setup： 

F首先像上述情形设置 X，g 。然后，F随机选择a， ，p， 

s ∈ ，并令：y=Xe(g ) ，g2=Xe。最后，输出公共参数。 

KeyGen 

A可以对属性 W的私钥进行请求。 

F将收到R= 及关于离散对数 logg R的零知识证明。 

如果对零知识证明的验证失败，则 F终止；若验证通过，则 F 

按照如下方式模拟生成属性W 的私钥 ： 

若 ≠叫 ，F按照如下方式完成： 

F随机 选择 Sl，／，设 置 W —YRg~I。然后 计算 W— 

loggW，d3，d4如定理 2。 

若 训一叫 ，使用知识提取器，F可以获得 So。然后 F令 

一 一如并以如下方式响应：( ，d2)=(gO， )，d。，d 如定 

理 2。 

NewKeyComputation 

这一步通过以下步骤完成： 

A输出两个私钥 d 一( 1，d2，d3，d4)，k 一(k1，k2，k3， 

k4)这里 s—d2≠是2一S 。 

然后我们有：d1一(Yg；){X口 1 l，k1一(Yg；){X口 2 ， 

这里的 n，r2是在 中选取的且对 F是保密的。 

最后，F可以计算： 一(鲁 )击。 
下面分析 F成功的概率 ： 

由于计算新密钥成功要求d ≠志 ，而 

dl一 (Yg )=X IX I 

k1一(Yg ){Xp 2Xr2 

所以要求 rl≠r2，由于 n—r2的概率是 l_，则 F可以以e一 

1-- L_的优势解决MCDH问题。 

由定理 2一定理 4我们可以得到如下的定理： 

定理5 我们的可审计中心的基于属性的签名方案在 

CDH和 MCDH假设下是安全的。 

结束语 为了缓解基于属性签名中的密钥托管问题，我 

们将可审计的思想引入到基于属性的签名方案中，在标准模 

型下构造了可审计 的基于属性 的签名方案，并在 CDH 和 
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MCDH假设下证明了方案的安全性。 
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一 个好的入侵检测方案，不仅要尽量提高系统的检测率， 

而且要尽可能地降低系统的误报率，以提高系统报警的可信 

度。算法分类准确率 比较如表 5所列，相 比于 SK—Means 

(semi-supervised K Means)算法 和 SFCA(semi-supervised 

fuzzy clustering algorithm)算法_1 ，ML-KNN算法在标记数 

据的训练下建立了一个较好的模型。观察图 2和图 3可知， 

随着标记数据比例增加 ，算法的检测率逐渐提高 ，误报率明显 

降低；同时，MI 一KNN在检测率和误报率上明显优于算法 

SK—Means和 SFCA。因此将多标记和半监督学习应用于入 

侵检测 ，能够有效改善入侵系统的性能。 

结束语 本文提出的方案具有更高的检测率和更低的误 

报率，实验证明，将多标记学习应用于入侵检测系统 ，能够很 

好地改善系统性能，优于传统的入侵检测算法。但本文算法 

是基于多标记学习K—NN算法，因此如何改进使其更适应入 

侵检测系统是目前有待解决的问题。同时本文对异常记录给 

予标记偏多，现实网络环境正常记录远远多于异常记录，如何 

模拟现实网络环境进行基于多标记学习的入侵检测实验也是 

今后值得考虑的研究方向。 
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