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树突细胞算法及其理论研究 
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摘 要 树突细胞算法(DCA)是受先天性免疫系统中树突细胞(IX；s)功能的启发而开发的算法，它已被成功运用于 

许多计算机安全相关领域。但是对 DCA理论方面的分析工作很少，对算法大多数理论方面的研究也较少出现。而其 

它的人工免疫算法如负选择算法、克隆选择算法在理论方面的研究工作却出现在很多文献中。因此对DCA算法进行 

相似的理论分析，确定算法的运行时间复杂度，揭示其它算法的属性就显得非常重要 。根据算法执行的 3个阶段 ，通 

过引入 3个运行时间变量实现对 DCA算法的理论分析。标准 DCA算法取得的运行时间复杂度下界为 Q( )，而在最 

坏情况下的时间复杂度为 O( )。另外，如果利用“分片”方法实现 DCA的在线分析组件 ，则算法的运行时间复杂度 

可 以改进 为 O(max(nN， ))。 
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Abstract Dendritic cel1 algorithm (DCA)iS inspired by functions of the dendritic cells(IX；s)of the innate immune 

system，and has been successfully applied tO numerous security-related problems．However，theoretical analysis of the 

DCA has barely been performed，and most theoretical aspects of the algorithm have not yet been revealed．Other immune 

inspired algorithms，such as negative and clonal selection algorithms，are theo retically presented in many literatures．As 

a result，it is important to conduct a similar theoretica1 analysis of the DCA，and determine its runtime complexity and 

other algorithmic properties in line with other artificial immune algorithms．Theoretical analysis was implemented via in— 

troduction of three runtime variables in terms of three phases of the algorithrrL The standard DCA achieves a lower 

bound of fl(n)runtime complexity and an upper bound of O(n )runtime complexity under the worst case．In addition， 

the algorithm’S runtime complexity can be improved to O(max(nN ，ha))by using segmentation approach for online 

analysis component． 
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1 引言 

树突细胞算法(Dendritic Cells Algorithm，DCA)_1]属于 

第二代人工免疫系统(Artificial Immune Systems，AIS)[ ，是 

受先天性免疫系统中的一种抗原呈递细胞树突细胞(Dendri- 

tie Cell，DC)功能的启发，将 IX；生态学行为的抽象模型作为 

算法开发的基础 。DCA已成功用于许多计算机安全相关领 

域 ，如端口扫描检测_3]、僵尸 网络检测[4]、机器人安全分类 

器_5]等。这些应用的结果显示 IX2A不仅在分类检测率方面具 

有好的性能，而且引比其它系统(如S()Ms)减少了误警率嘲。 

在算法理论分析方面，Stibor等人对 DCA进行了几何学 

分析l7]，这方面的工作后来被扩展在 Oates的学位论文的研 

究工作中l_8]；Feng Gu与 Julie Greensmith等人利用集合论和 

数学函数定义了确定性IX2A算法的数据结构、操作过程，并 

进一步对算法进行了形式化描述，给出了算法实现的伪代码 

表示_9 。为提高IX；A算法的检测效率和性能，将基于分片 

(segmentation)思想的在线分析组件集成到了算法中_1 ，对 

在检测阶段 IX；群体中每个 IX；处理过的序列信息根据数据 

项数或时长进行分片，然后对这些分片信息进行周期性地、连 

续地分析。由于所有的分片在检测阶段就被处理，因此改进 

后的 IX2A算法实现的是在线分析而不是离线分析。 

尽管DCA已成功应用于计算机安全相关领域，但除了文 

献[7～11]之外，对该算法 的理论研究相对较少，而对其它的 

AIS算法，如 Negative selection算法和Clonal selection算法， 

在理论方面尤其是运行时间复杂度与算法优化方面的研究工 

作则较多L1 。因此有必要对 DCA算法的运行时间复杂度 

以及其它算法的属性方面进行研究。 

2 群体树突细胞行为抽象为信息处理系统模型 

根据 DC的生态学行为，可将基于群体的 DC的功能抽象 

为图1所示的信息系统模型，其中，System对应于免疫系统 

中的组织；事件或进程对应于免疫系统中的外部Antigens(~1：1 
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q，则在分析阶段的运行时间变量可以按如下计算： 

( )一声+4 q 
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．
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定理 1 对于输入数据规模大小 ，标准 DCA算法的运 

行时间复杂度上下界分别为 12(n)和 O(n )。 

证 明 ：T( )一I"1( )+T2( )+ 丁3( ) 

( )=0(N)+0( N)+0( ) Q( )≤ T( )≤ O(n ) 

这样 ，标准 DCA在最好情况下能获得的运行时间复杂度 

下界为 n( )，而在最坏情况下 的运行时间复杂度的上界为 

O(n )。因此相比较于其它异常检测算法 ，DCA算法在处理 

大数据集的情况是具有竞争力的。 

4．2 具有在线分析组件的 DCA算法的运行时间复杂度分析 

很显然，在图 2的算法中执行的是离线分析(图 2中从 

2O行到26行)。但是在线分析组件是开发一个高效率的入 

侵检测系统的根本，它对于获得高的检测速度和检测精度是 

非常重要的，而这两个方面也是衡量一个入侵检测系统性能 

的两个主要指标_g]。Feng Gu等人使用分片思想(segmenta- 

tion)来实现 DCA算法在线分析组件r1“，该思想是在算法的 

检测阶段(图2中从 4行到19行)同时执行分析，由于算法在 

检测 阶段 已处理的信息都输 出到线性 表 lst中(图 2中行 

15)，根据时长(Time Based Segmentation，TBS)或采集的抗原 

数(Antigen Based Segmentation，ABS)将存储在线性表 lst中 

的输出分成很多片(slice)，然后对这些片执行周期性的、连续 

的分析，因而在检测阶段就能不断地在线检测人侵。 

假如使用 ABS方法来实现 DCA的在线分析组件，设 艿 

是分片大小且 l<o~ n。那么一旦输出线性表 lst的大小达到 

时，一个分片就产生了，接着对在输出线性表中当前批次的 

已处理信息执行分析。很显然，分片产生的数量为r n ]，这 

些分片被标以序号{1，2，⋯，奄，⋯，r ]}，设 P 与q 分别为 

在第 惫个分片中抗原的数量和抗原类型的数量 ，根据 4．1节 

内容 ，在分析阶段对每个分片进行分析的运行时间复杂度为： 

砖( )一Pk+4 q 
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．

。
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．
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定理 2 具有在线分析组件的 DCA算法的运行时间复 

杂度为 O(Max(nN，nS))，此处输入数据规模的大小为 ，DC 

群体的大小为 N，分片的大小为 。 
Fn／ 

证明：丁( )一7"1( )十丁2( )+∑ (n) 
= l 

r ／占- 

T( )一0(N)+0( N)+ ∑ ( ) 
k= 1 

丁( )≤0(N)+0( N)十r ]*0( ) 
。

．’1≤N≤ ，1≤ ≤ 

．

。

．T(n)一 o(N)+ O( N)+ O(时 ) 

T(n)=O(Max(nN，nS)) 

因此在线分析组件的引入改变了DCA算法的运行时间 

复杂度，使其从 O(n。)降低为O(Max(nN，nS))。若 N=n或 

8=n，则算法 的时间复杂度为平方级即为 O(n。)；若N《 且 

《 ，则算法的时间复杂度为线性即为 0( )。该结果对实现 

在线入侵检测任务非常重要，因为使用分片方法实现在线分 

析组件的 IX；A算法比标准 DCA算法能产生更好的结果。 

结束语 本文给出了基于群体树突细胞行为的信息处理 

系统的抽象模型，根据算法的形式化描述，推算出标准IX；A 

在最坏情况下的时间复杂度为平方级 O(n )。研究引入“分 

片”方法来实现 DCA的在线分析组件 ，能改变算法的运行时 

间复杂度，在某些情况下，其时间复杂度能近似达到线性级 

0( )，此结果对实现在线检测任务非常重要。 

本文工作独立于算法具体应用，因此对算法未来的开发 

具有指导意义。DCA算法未来的开发 目标之一就是将其转 

换成一个自动的、自适应的、在线的检测系统，而实现这个 目 

标必须满足高计算效率、检测过程中适应实时场景的要求。 

下一步的研究工作包括：(1)IX；群体 中分化为成熟 DC 

的数量与 DC更新频率的关系，进而研究 DC群体中每个 IX； 

生命期值的分布(高斯分析、均匀分布)与 DC群体中分化为 

成熟 IX；的数量之间的关系；(2)被成熟的 IX；处理的抗原数 

量与输入序列数据大小之间的关系；(3)每个 IX；产生的活动 

窗口的影响、DC群体大小、信号转换权值矩阵与算法检测性 

能之间的关系。 
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结束语 目前将通用的需求工程方法应用到 C4ISR系 

统需求获取中普遍存在以下问题：1)这些方法不是以军事应 

用为背景的，由于领域差异，军事人员难以理解和掌握；2) 

C4ISR需求涉及宏观、微观两个方面，而一般需求工程方法的 

开发机制往往直接面向微观层次的设计问题，通常难以从宏 

观把握 C4ISR需求，更难以指导 c4ISR系统的顶层设计；3) 

更重要的是，C4ISR系统的策划和研制必须与部队的使命任 

务紧密联系，从充分发挥武器装备的功能和效能、提高部队作 

战能力出发，才能获得满足用户需要的需求。 

在 C4ISR体系结构建模方面，虽然已经逐渐认识到能力 

概念在系统设计、开发中的重要性，但还很少有方法将能力作 

为核心概念去引导用户建立系统需求模型。 

本文旨在以能力概念为核心，提出了一种面向 C4ISR能 

力分析的领域建模语言。主要工作为：从 C4ISR能力概念化 

人手，定义了 C4ISR能力的元本体 ，利用 UMI 元层扩展机制 

定义了领域特定描述语言 ，并利用 0wL DL定义了语言的形 

式语义 ，使得基础概念推理的模型一致性验证得以进行；采用 

3层概念抽象定义 C4ISR能力需求模型，为 C4ISR能力需求 

复用奠定基础。本文工作具有以下特点 ：(1)C4ISR能力概念 

化的元本体是在体系结构元模型 M3基础上提 出的，对国际 

流行的 C4ISR体系结构标准有 良好的支持，适用性较广，同 

时可以很好地支持基于 UML技术的软件建模与开发。(2) 

采用 3层概念抽象来描述系统能力需求 ，不仅可以通过定义 

领域特定建模语言来复用领域知识，而且可以运用领域概念 

化约束规范应用建模行为，检验应用模型的领域适用性和正 

确性。(3)采用 OWL DI 对概念模型进行形式化描述，给出 

形式语义 ，可以实现领域概念和应用概念模型的一致性验证 。 
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