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支持敏感属性保护的 ABS—OSBE协议 
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摘 要 针对基于属性访问控制模型中敏感属性容 易泄露的问题 ，提 出了基于属性签名的无记忆签名信封(AB 

OSBE)协议。ABS-OSBE协议使用基于属性的签名机制，给出属性协商双方交互信息时所使用的参数计算方法，以确 

保只有满足属性访问树结构的用户才能通过计算，从而获得敏感属性。通过扩展属性的描述方式，验签者定义的属性 

访 问树 结构能 支持描述“非”关 系。给 出了“非”关 系的 匹配规 则，最后证 明了 ABS-OSBE协议 的安全性 。 
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ABS-OSBE Protocol Supporting Sensitive Attributes Protection 
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Abstract In order tO protect the sensitive attribute in attribute-based access control。an AB based OSBE protoco1 was 

put forward．ABs-OSBE protocol integrates the ABS algorithm into OSBE，and provides the computational method tO 

both attribute negotiated sides for exchanging information，ensuring the users that meet the access tree structure can ob— 

tain sensitive attributes．By extending the description of attributes，the access tree structure can exactly describe“NOT” 

threshold．A matching method of“NOT”threshold was proposed．Finally，the security of ABS-OSBE protocol was de- 

monstrated． 
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1 引言 

属性信息是属性访问控制模型(ABAC)的授权依据，如 

何防止敏感属性信息的泄露l_1]成为近年来研究的一个热点。 

自动信任协商l_2 通过规范敏感信息的交换，已成为防止敏感 

信息泄露的重要手段。OSBE／a9是信任协商系统中信息保护 

及防止敏感信息泄露的典型技术，具有以下优点：(1)提供一 

种使用签名防止信息泄露的框架 ，能够支持不同的应用场景， 

采用不同的签名方案；(2)与签名算法有相同的安全级别；(3) 

网络传输开销少，协商效率高。以上特点使得 OSBE得到广 

泛研究。 

针对 ABAC中敏感属性信息的保护问题，文献[4，5]深 

入研究了隐藏证书技术，并对访问控制模型进行了扩展，用于 

对敏感属性信息的保护，隐藏证书技术中的属性协商过程需 

要进行 4次信息交互。文献[6]提出的基于 RSA算法的 

OSBE协议只需进行两次信息交互就能防止敏感信息的泄 

露，但基于 PKI的公钥密码体制存在公私钥的管理负担比较 

重的问题。 

在 ABSE ．8j算法中，验签者通过规定一个属性访问树结 

构，当且仅当签名方的属性信息满足此访问树所规定的属性 

信息时，签名方签名成功。AB8具有公私钥管理成本低、不 

用暴露用户具体身份信息且与 ABAC模型一样以属性信息 

为依据等特点。文献[9，1o]提出的ABS算法能灵活地支持 

属性访问树中的“与”关系和“或”关系，但不支持“非”关系的 

描述。 

针对现有研究在解决敏感属性信息泄露时存在协商效率 

低、密钥管理成本高等问题 ，本文提出基于 ABS的 OSBE协 

议。该协议利用属性拥有方发送的签名信息时，对请求的属 

性信息进行加密，仅当属性请求方具有的属性信息满足属性 

发送方规定的属性访问树结构 ，拥有正确的签名信息时 ，才能 

通过计算得到密钥，进而解密获得所请求的属性信息。同时， 

通过使用属性类型和属性值共同描述属性信息，使 ABS中的 

访问树支持“非”关系的描述，扩展了访问树结构的描述方式。 

2 基于扩展访问树的ABS签名 

在基于属性的签名体制中，用户从属性中心获得一组属 

性私钥并利用该属性私钥进行签名。用户能否签名成功由其 

所拥有的属性集合决定，若属性集合能够满足访问结构，用户 

签名成功，否则签名失败。属性访问树结构是访问结构中的 

一 个主要发展方向_8]，扩展访问树结构并丰富访问树对属性 

关系的描述是 ABS签名研究的一个热点。因此，通过扩展属 

性信息的描述方法，可扩展属性访问树结构的描述范围。 
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2．1 访问树的扩展 

使用单一属性值描述属性的方式，所定义的属性访问树 

结构准确地描述了“与”关系和“或”关系-9 ，但在描述“非” 

关系时易造成混淆。例如，对于访 问树中“不是经理”这一 

“非”关系，满足此“非”关系的用户符合访问树规则，某用户的 

属性集是(硕士，工程师)，用户的属性集与访问树进行匹配 

时，由于硕士不等于经理 ，工程师不等于经理，得出的结论是 

用户符合访问树中“非”关系的定义。而此访问树中“非”关系 

的实际意义是“用户的职位不是经理”，从“非”关系的实际意 

义可知用户的属性集并不一定能满足。因此 ，根据单一属性 

值描述属性的匹配和“非”关系的实际意义上得出的结论不一 

致 。需要通过扩展属性信息的描述方法，将原来的单一属性 

值描述方法扩展为由属性类型和属性值共同描述，使属性访 

问树结构能支持“非”关系。 

设 T为一个访问树，树中的非叶子节点代表由其阈值所 

描述的门限，叶子节点代表属性信息。设(毗 ，N“豫 I O≤Wx 

≤Num，)分别表示节点 的阈值和子节点的数 目，(Att—t 

(T)'Att
—  (丁))表示叶子节点中的属性类型集和属性值集。 

属性类型 att—f(r，)(art一￡(丁)∈Att—f(丁))和属性值 art— (丁) 

(att v(丁)GAtt
_ v(T))分别表示某类具体属性信息的统称和 

主体(客体或环境)的某种属性类型的具体值。 

图 1是一个包含“或”关系、“与”关系和“非”关系的访问 

树结构示例，当W：r一1时，表示“或”关系，当Wx—Num~．时， 

表示“与”关系，当 Wx—O时，表示“非”关系。 

图 1 访问树结构示例 

设 表示根为z的子树 ，用户 S的属性集{Att(s)I(Att 

￡( Att
一  (s))}中的某属性满足 时，返回 (s)一1，否则 

返回 丁r(s)一0。文献[9]给出了属性访问树 中“或”关系和 

“与”关系的匹配方法 ，但不支持表示“非”关系，本文对此加以 

扩展 ，使访问树可表示“非”关系。属性访问树中出现“非”关 

系时，应遵循如下的匹配规则 ： 

“  
、)l八1 ( )一1 (

att u(Jr)≠口越 ( )) J 

(att
_ t(T)~att t(s))A l 丁 (s)：o 

(att
—

lU(，I、)一n￡￡
一  

(s)) j 

(att
一 ￡(丁)≠att—

f(s)) (s)一O 

其中，(att一￡(T att— (丁))表示属性访问树 “非”关系中的一 

个属性的属性类型和属性值，(att一￡(s)'att— (s))是用户某个 

属性的属性类型和属性值。 

图1中，“非”关系的含 义可表示为“Position”不是 
“

staff”，与之匹配的主体属性必须满足拥有“Position”这个属 

性类型，且属性值不为“staff”，此时与该“非”关系匹配成功； 

否则，不满足此“非”关系。 

2．2 “非”关系的优势分析 

某一属性的属性类型表示为 att—t，其属性类型对应的属 

性值 集合 表示 为 (att一 ，art—v2，⋯，att一 ，att一 +1，⋯， 
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a L骗+ )(愚≥1)，属性访问树的描述语义为用户属性的属性 

类型是 art—t，其属性值只需满足(att
_

vl，att
一  

，⋯ ，att
一  )中 

的任意一个，用户能够满足此属性访问树的定义。访问树结 

构中的“或”关系、“非 att”表示方法与本文提出的“j}”关系表 

示分别如图 2(a)、(b)、(c)所示。 

一 一  一 一  
图2 同一语义的 3种表示方式 

判断某用户属性(att t( )'att
一  ( ))是否满足该访问结 

构 ，假设访问树中每个节点匹配成功的概率是 a，匹配失败的 

概率为 ，且 a+ 一1。 

其中图 2(a)采用“或”关系表示方式，其访问树结构是单 

调的。图 2(b)采用“非 att”的表示方法所构建的访问树，其语 

义与图 2(a)中访问树所描述的一样 ，将“非att”作为一个新的 

属性添加到属性访问树结构的表示中，其访问结构是非单调 

的。属性访问树所表示的属性集合数量会增加一倍，降低整 

个签名系统的效率[1 。因此，在属性访问树的构造中通常不 

考虑这种情况。图2(c)采用“非”关系表达方式，且不增加访 

问结构所表示的属性集合数量，表示“非”关系，其描述的语义 

与图 2(a)、图2(b)相同。 

用户的某一属性与属性访问树匹配次数的概率如表 1所 

列 。 

表 1 访问树匹配次数概率表 

墼 墼 ! ：：： 二 ! 
概率 Ⅱ·p ·a ⋯ pn ·a 一 

通过计算可得，用户属性与图 2(a)中所示访 问树的匹配 

次数的期望为：E ：a+2 +⋯+(n—1) 。4- ( 为 

自然数)，用户属性与访问树中的属性匹配成功，用户属性满 

足访问树，匹配结束。 

同理可得，用户属性与图 2(c)所示访问树的匹配次数期 

望为：E2一口+2 4-⋯+(志一1) +志 (尼为 自然数 )， 

利用提出的“非”关系匹配规则，用户属性与访问树 中的属性 

匹配成功，则用户属性不能够满足访问树，匹配结束。 

当 >志时，E1一E2一是 +⋯十 一kp ，由于 

当z>1时，函数 ，(z)一邵一 是单调递增的，因此 一 一 

卜 >O，E ～E2>O，此时，使用提出的“非”关系结构能够提 

高访问树的匹配效率。当 < 时，使用“或”关系比“非”关系 

的访问树结构节点少。 

因此，根据实际请情况灵活地选用一种表达方式，以提高 

属性签名算法的效率。 



2．3 基于属性签名算法(ABS) 

基于属性的签名主要包括系统建立、密钥生成、签名生成 

等 3个阶段 。本文采用文献[11]提出的 ABS签名算法。 

(1)系统建立 

选择双线性对 e：G-×G2一G(G1，G2和 G是阶为 P的乘 

法循环群)和G 、G2的生成元g ∈G1、gz∈G2；选择一个公开 

的 Hash函数 H：{0，1) 一Z ；定义属性空间 A一{1，2，⋯ 

)，对于任意的 i∈A，随机选择 志 ∈Z ，Z∈Z ，计算 L= 

。 

生成系统的主私钥 ：MK=({忌 ∈A，z)，公开参数：PK一 

(gl，gz，e，H，{Pi—L t} A，L)。 

(2)密钥生成 

(a)生成用户 i私钥 KeyC-en~ (sk ， )：拥有属性集 

的主体颁 发私钥。对 于属性 J∈ ，置 ∈Z；，计算 B 一 

gl 件 z， 
． — B 。 主 体 i的 私 钥：SK 一 ( ，B ， 

{ ，J}jEATr)。 

(b)生成公开参数 KeyGen~t (T)：客体选择访 问树 T， 

选择 sEZ ，计算 Q—L ，访问树 T中的叶子节点集合 。 

对于树中的每个非叶子节点 z设定其多项式 _厂 的次数是d 

一啦一1。对于根节点 r，有 (0)一s，其它节点 (0)一 

m (index(x))，通过递归方法构造控制树的多项式。对 

于每个叶子节点 ，计算 一P ， 是叶子节点的属性， 

访问树的公开参数：PK=(D ，) ，∈ ，Q)。 

(3)签名生成 

签名者根据生成的私钥 和消息 M 随机选择 a，b∈Z；， 

R1一B ，R2一 (L z) ，R3一 ，R4一 ， — H (R1，Rz，R4， 

M)，计算 一6+ 。选择主体的签名属性 )( ，如果属性 

是满足访 问树 结构 的属 性子集 ，计算 某 叶子 节点 的值 为 

( ．，，Dj)，则通过递归得到根节点 r的值为：Fr—g( ，L) 。 

签名 一(R1，R2，R3，A， ，Fr，M，Q，T)。 

3 L~I3S-OSBE协议 

OSBE通过检查用户提交的数字签名是否为指定证书的 

签名 ，决定用户是否有权获取信息。在基于属性访问控制模 

型中，对于主体属性 、客体属性和环境属性的调用没有给出相 

应的保护机制，容易造成敏感属性的泄露。将 OSBE引入到 

属性信息的请求和响应过程 中，保证只有拥有正确证书签名 

的用户才能获得相对应的属性信息。鉴于 ABS签名具有公 

私钥管理成本低、不会暴漏用户具体身份信息且与 ABAC模 

型一样以属性信息为依据等特点，提出基于 ABS算法的 

OSBE协议 ，并将该协议应用到基于属性访问控制模型中属 

性信息的调用过程，实现对敏感属性信息的保护。 

3．1 A~$-OSBE协 议 

ABS-OSBE协议包括系统建立、信息交互和解密获得属 

性信息 3个阶段。 

(1)系统建立 

向主体S和客体0公布ABS签名算法的所有公开参数， 

所请求的属性信息 m，两个 同阶的安全参数 t ，tz(t 一t2— 

128bit)。同时给 出一个用于生成对称加密 密钥 的安全的 

Hash函数h ：Z 一{0，1} 。主体 S持有 ABS签名 一(尺1， 

Rz，R。， ， ，Fr，M，Q，T)，客体 0具有属性信息m。 

(2)信息交互 

(a)s给 O发送 ， 一(r／， )，其中，叩一(R1，Rz，R3， ， 

M，Q，T)， 一( ， )，声一 mod P， 一( + )mod P，t，t ∈ 

[1⋯2 1 。 

(b)当0接收到 时，根据用户发送的消息 ，通过 “一 

[-e(R1，Q) P(R1，Q)--h(Rl， 2tg|6 t加] mod P计算得到密 

钥参数， 一 ， ∈[1⋯2 z ，利用密钥 (“)对消息m进行 

加密得到密文 D一 ，( )( )，然后将(u，D)发送给 S。 

(3)解密获得属性信息 m 

当 S收到( ，D)后 ，得出解密密钥参数 U 一 mod P， 

然后使用 h (“ )对 D进行解密获得消息m。 

由于以下推导过程成立： 

一 [P(R1，Q) 十 e(R1，Q)一 (Rl·R2· R ， ]，mod P 

= [P(R1，Q) +‘ +~)--h(R1， 2，g ， ] mod P 

一 {[e( ， )] ( ’卜2)h(R1， 2许 _̂， } mod P 

一 {[ (B ，L) ] +‘ + 一 ‘Rl，R2， 十 gi-2a,M } mod P 

一 (． +‘ + 一 R1，R2，R4， )，mod P 

一 ( ) mod P 

(Ff、 mod P 

— mod夕一“ 

因此，拥有正确签名的用户可以通过计算获得密钥参数 “。 

3．2 安全性分析 

OSBE协议的安全性[” 需要满足匿名性 、有效性和语义 

安全性。ABS-OSBE协议是将扩展访问树结构 的 ABS算法 

应用于 OSBE协议 ，同样需要满足以上 3个安全性条件。此 

外，安全的 AB 0sBE协议还应具有抵御截获攻击风险的特 

性。因此，At~ OSBE协议的安全性从匿名性、有效性、语义 

安全性和能否抵御截获攻击 4个方面进行分析。 

(1)匿名性：信息发送方无法判断信息请求方的身份信 

息。 

对于任意用户 s 发送 口 一( ， )，其 中 可以与 相 

同， 如下所示 ： 

“ 一 (击 ， ) 

f{5 一F ， mod p(Fr ∈Z ，t1 ∈[1⋯2 夕]) 

I 一￡2 mod p(t2 ∈[1⋯2 l ) 

一 ( ， ) 

f 一 mod p(Fr∈Z ，t ∈[1⋯2 l ) 

lA 一(￡+ )mod p(tE[1⋯2 1 ) 

用户 S发送的信息 与用户 S 发送的信息 在分布上 

无法区分[8]，因此对于接受者 0而言，在不验证签名的情况 

下无法辨别发送者 S与S 。因此，ABS-OSBE协议中信息请 

求方的身份信息无法被信息发送方获得。 

(2)有效性：具有正确签名的用户能够通过计算得到解密 

密钥 U ，获得消息 m。 

S持有正确的签名 一(R ，R ，R。， ， ，Fr，M，Q，T)，计 

算解密密钥“ 一“一[e(R1，Q) e(R1，Q)--h(Rl， 2，g ， ] 

mod p一 ∥ mod P。 

可知，S可以通过计算获得密钥解密“ ，D—Ê (m)， 

获得属性信息m。因此，At~OSBE协议中具有正确签名的 

信息请求方能够获得发送方返回的加密信息。 
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(3)语义安全性 ：不持有对消息 M 正确签名的用户不能 

计算出密钥 “。 

假设用户 5 收到。发送的消息( ，D)，并且根据计算能 

够获得密钥 “一[e(R1，Q) g(R1，Q)h(Rl， 2，g 3_。， ] rood 

P。 

由 ABS-OSBE协议的分析可知获得正确的签名就能获 

得密钥 “，而在基于属性的签名中，获得签名的关键是具有与 

访问树 T相匹配的属性信息。由文献[11]针对属性签名的 

安全性分析可知：s 要计算出属性签名需要伪造出访问树 丁 

的F 值，而安全性分析结果表明，不满足访问树结构定义的 

用户无法伪造出 Fr值，因此，用户 s 无法获得正确的签名信 

息，在获得消息( ，D)后，无法解密获得属性信息。 

(4)抵御截获攻击：截获攻击者不能恢复 AB 0sBE方 

案的密钥 “。 

非法用户 S 可以得到 一( ， )和( ，D)，但是不知道 F 

和 。 

根据给出的 叩一(R ，R2，R。，rb，M，Q，T)和 一( 一 

mod P， 一( + ￡)mod )，计算 “一( F 。。 ) mod 。 

S 知道 mod P， 和F mod P，因为 —H(Rl，R2，R4， 

M)，S 可以计算出 ，S 可以获得 一 —t，计算 “一( F ) 

mod P， mod P可以计算获得，而 mod P在已知 F 

mod P和F mod P的情况下 ，是一个 CDH问题[7]，无法计算 

获得。所以，截获攻击者不能够获得加密的属性信息。 

因此，AB ()SBE协议能够满足匿名性、有效性、语义安 

全性的要求，并能有效抵御截获攻击。 

3．3 协议的性能分析 

本文提出的ABS-OSBE协议与文献[4]提出的基于隐藏 

证书技术的 XACMI 访问控制扩展模型中的隐藏证书协议 

和文献[6]提出的 RSA-OSBE协议在信息交互次数、算法复 

杂度和控制灵活性这 3个方面进行比较。 

ABS-OSBE协议与隐藏证书和 RS 0SBE协议三者的 

性能对比如表 2所列(其中，z 和 分别为椭圆双曲线算法 

和对称加密算法的密钥长度， 为 RSA签名算法的密钥长 

度)，在相同的安全强度下，椭圆双曲线算法所需要的密钥长 

度和系统参数比RSA算法要小，并且在私钥的处理速度上， 

椭圆双曲线的计算量更小，处理速度更快。 

表 2 协议的性能分析对比 

隐藏证书技术中的协商过程需要 4次信息交互过程 ，而 

ABS-OSBE和 RSA-OSBE协议是单轮回协议 ，只需进行 2次 

信息交互；文献[4]中提出的隐藏证书的协商协议需要首先利 

用属性签名算法颁发其证书，然后再对证书和请求的属性信 

息进行加密，所以其算法复杂度为 O(z ·zz)。 

RSA一)SBE协议算法复杂度为 0(Z + )，其中 是 

RSA签名算法的密钥长度，ABS-OSBE协议的算法复杂度为 

O(z】+ 2)。 

ABS-()SBE协议中的签名算法与隐藏证书中的公钥加密 

算法是基于椭圆双曲线的，RSA-OSBE协议使用的是 RSA算 

· ]26 · 

法，在相同的安全强度下，z1< ，因此，0(zl·‘z2)>0( 

+ z2)> O(z1+ 2)。 

对于用户最终获得敏感属性信息，在隐藏证书中取决于 

用户是否拥有与策略对应的信任证书，在 RSA-OSBE协议 中 

取决于用户是否具有正确的证书签名，在 ABS-()SBE协议 中 

取决于用户属性集中的属性信息能否满足访问树结构，即能 

否控制到用户的具体属性信息。因此，与隐藏证书和 RSA- 

OSBE协议相比，ABS-OSBE协议可以实现对用户能否获得 

敏感属性信息进行更灵活的控制。 

因此，ABS-OSBE在信息交互次数、算法复杂度和控制灵 

活性这 3个方面性能更好。 

结束语 本文提出的基于 ABS签名的 OSBE方案，能解 

决在访问控制过程中敏感属性信息的保护问题。一方面，获 

得敏感属性信息的属性请求方必须具有某些属性 ，敏感属性 

信息发送方根据这些属性建立访问控制树，只有属性请求方 

的属性信息满足访问树结构，获得正确的签名信息，才能通过 

计算得到密钥，进而解密获得所请求的属性信息。另一方面， 

通过扩展属性的描述方式，使访问树结构能够准确描述“非” 

关系。最后 ，从匿名性、有效性 、语义安全性和能否抵御截获 

攻击 4个方面验证了 ABS-OSBE协议的安全性。 
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