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摘 要 RFID系统的安全和隐私问题已成为阻碍其进一步扩展的瓶颈。针对低代价标签提出了一种基于签名方案 

的轻量级 RFID认证协议 ，它利用数字签名技术和 RFID认证技术的恰当结合，成功实现了RFID系统的轻量级认证 

机制。性能评估表明新协议除了具有主要的安全隐私性能属性e．A-，还能够抵抗多种典型的恶意攻击和威胁 ，其安全 

性依赖于在有限域上求解离散对数问题的困难性和伪随机数生成器的安全性。新协议将公钥密码技术中代价较高的 

运算置于服务器端，确保了标签端运算的轻量性，促进 了公钥密码技术在 RFID系统中的进一步实施。 
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Abstract The issues of security and privacy in RFID systems become the handicap to the development of RFID tech— 

nology and the bottle neck of their further pervasive usage．A lightweight RFID authentication protocol based on digital 

signature was proposed，which combines digital signature technology and RFID authentication technology properly to 

implement the lightweight authentication mechanism of RF1D systems successfully．Performance evaluation shows that 

this protocol not only has main security and privacy properties，but also can resist a variety of typical malicious attacks 

and threats．The security of this protocol is based on the assumption of difficulty in solving the discrete logarithm hard 

problem in the finite field and the security of pseudo random number generator．The protocol puts the higher cost opera— 

tions of public key cryptography over the server end，which ensures the lightweight operation of the tag end and pro— 

motes the further application of public key cryptography in RFID systems． 
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1 引言 

无线射频识别 RFID(Radio Frequency Identification)技 

术是普适计算环境的主要推动者，鉴于非接触式自动识别的 

便捷性和低成本等优势，目前RFID技术已被广泛部署于各 

种实 际应用领域，带来 了巨大 的生产 力效益，如：交通运 

输[ 、供应链管 理[。 ]、库存 监控[ 、支付 系统[ 、防盗 系 

统[ 、医疗管理[ 、护照控制~4,6 7]及跟踪文件l1 ]等。然而， 

由于阅读器和标签间的信息交互以挑战一应答的方式在开放 

的无线通信环境中进行，RFID系统的安全和隐私 问题[8]逐 

渐成为值得关注的焦点，因此设计抗各种恶意攻击和安全威 

胁的 RFID认证协议是非常必要的。 

针对 RFID标签在存储、计算 以及电源等方面受限的特 

点，传统的密码技术难以实现轻量级 RFID系统安全认证机 

制。非对称加密技术比对称加密技术需要更多的计算代价， 

但具有不需要阅读器和标签共同维护密钥对的优势。在被动 

无源 RFID标签上非对称加密技术的集成易于实现标签在无 

线开放系统中的成功认证。因此，在资源受限的 RFID应用 

领域，利用公钥密码技术实现轻量级 RFID认证机制是一个 

具有挑战性的课题。根据公钥密码体制中的数字签名技术能 

够提供强认证性的特点，RFID技术和数字签名技术的集成 

可以有效地阻止流通贸易中假冒商品以提供强抗伪造性，还 
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可以通过部署签名的方式防止标签和阅读器间所传递的信息 

被修改。此外，签名技术可以有效进行存货控制，可以实现对 

所追踪实体的有效性验证等。 

鉴于此，本文提出一种基于前向安全盲签名方案的轻量 

级 RFID认证协议，其通过恰 当转化运算代价较高的公钥密 

码技术，成功实现了 RFID系统的轻量级认证机制。协议充 

分考虑 RFID系统资源受限的特点，确保标签运算的轻量性 ， 

恰当控制了整个系统的计算开销 ，提高了认证效率，加强了鲁 

棒性、可靠性和数据完整性，为公钥密码技术在 RFID系统中 

的进一步扩展提供了可行的安全保障。本文主要创新之处如 

下 ： 

(1)公钥密码和 RFID认证的结合性 

将公钥密码技术和RFID认证技术进行了恰当结合，成 

功完成了 RFID系统认证过程。将计算代价较高的签名生成 

运算置于服务器端，实现标签签名的置入操作，并通过对置入 

签名的验证来检验标签的合法性。 

(2)认证周期的前向安全性 

签名密钥和随机数在签名和验证阶段均进行动态更新， 

使得签名具有动态性，且标签和阅读器间随机化的挑战～应答 

在不同认证周期中具有不可链接性和不可追踪性。恶意攻击 

者即使窃取了当前签名密钥，也不可能获取密钥被盗之前的 

有效签名密钥，之前阅读器和标签间交互认证过程仍然有效， 

从而确保了协议具有前向安全性。 

(3)认证过程的鲁棒性 

攻破签名方案的困难性以及随机化的挑战一应答过程使 

得协议在保障基本安全和隐私属性的同时，有效地抵抗了多 

种主动攻击和被动攻击。 

(4)标签运算的轻量性 

将运算代价较高的签名算法置于签名发行端，阅读器为 

签名发行者执行签名过程提前做好盲化和脱盲操作等准备工 

作，通过验证签名的有效性来证实标签的合法性；标签端仅涉 

及两种简单比特位运算和伪随机数产生(PRNG)l_g]操作，满 

足了低代价 RFID标签的轻量级运算需求。 

本文第 2节对相关工作进行回顾 ；第 3节简要介绍一种 

前向安全盲签名方案；第 4节详细描述我们提出的基于数字 

签名的轻量级 RFID认证协议(FSWBLAP)；第 5节对新协议 

进行详细的安全性分析和性能分析；最后总结全文。 

2 相关工作 

数字签名技术和哈希函数在确保通信中的数据安全方面 

发挥了极其重要的作用，为无线领域和普适计算环境提供了 

安全保障。近年来，非对称加密技术在 RFID标签上的实现 

取得了大量的研究成果，首次在低代价RFID标签上使用非 

对称加密技术 已被证实[】 “j。2003年 ，Hoffstein等人设计 

了一个权衡效率和存储的方案口 ，提出了一个基于格的密码 

系统 NTRU，宣称该方案在签名和验证过程中比ECC方案更 

加快速。2010年 Hurter等人在文献[13]中首次提出了一种 

适用于 RFID系统的 192位椭圆曲线数字签名算法(ECDSA) 

处理器并提供了协议的可伸缩性和通用算法的重用性 ，通过 

阅读器签署数字签名挑战和实体身份认证的方式提供重要的 

密码服务。文献[14]设计了一个具有 3600个等价逻辑 门或 
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不到 1000个等价逻辑门的伪随机数生成器(PRNG)，它适用 

于 RF1D系统中标签和阅读器的随机数产生操作。2008年 

Liang等人在文献[15]中利用基于身份的密码技术提出了一 

种适用于 RFID系统的安全管理解决方案，其提供了较好的 

隐私保护且完成了标签和阅读器间的认证，同时降低了RFID 

系统的资源需求，更加方便了密钥管理。 

现有基于签名的 RFID认证技术存在的问题 ：利用高代 

价 RFID标签的认证机制导致整个系统的计算开销较高，无 

法在基于数字签名的 RFID认证协议中采用低代价轻量级 

RFID标签以保护系统的安全性和隐私性。 

3 前向安全盲签名方案 

前向安全盲签名方案(FSWBS)由 6个阶段构成：密钥生 

成、密钥进化、盲化过程、签名过程、脱盲过程、验证过程。其 

中，密钥生成和密钥进化两个阶段参见文献E16]，在此不再赘 

述。为了突出 FSWBS方案的签名和验证过程，后 4个阶段 

的构建过程如表 1所列。 

表 1 FSWBS签名方案 

签名验证阶段 FSWBS 

盲化过程 机选
m

取

o 嘉 m 
签名过程 S得到签名 8：(--2T-- )一 (∈(m)--kr)mod(p—1) 

脱盲过程A 爨 "· 
验证过程 签名验证方程(PK |_。T )8J r r mad p：gmⅡl(]d p 

4 基于数字签名的轻量级 RFID认证协议 

本节在前向安全盲签名方案[1 6lI(FSWBS)的基础上，构建 

了一种基于数字签名的轻量级 RFID认证协议(FSwBI AP)， 

其利用公钥密码技术成功实现了 RFID系统认证机制。 

4．1 协议基本思想及参数设置 

(1)基本思想 

FSwBLAP协议由签名发行者(Issue)、阅读器(Reader) 

和标签(Tag)三者所组成，阅读器作为验证者(Verifier)，用于 

处理签名发行者和标签两者间的正常交互并执行签名验证过 

程。低代价轻量级 RFID标签不支持基于公钥算法的签名生 

成和签名验证操作，仅支持简单比特位运算、随机数产生操作 

和简单函数口 ，因此将代价较高的签名产生过程置于签名发 

行端，签名验证过程置于阅读器端 ，而标签端仅涉及简单比特 

位运算和伪随机数产生(PRNG)操作以确保标签和阅读器间 

交互消息的保密性 以及标签信息的匿名性和隐私保护性。 

FSWBLAP协议采用两个阶段的随机化挑战一应答模式 ，通过 

签名置人过程成功地将签名发行者生成的签名置入标签，实 

现对合法标签的授权机制；阅读器利用签名验证过程以达到 

对标签的合法性认证。当标签或签名发行者被欺骗或者交互 

信息在无线信道中遭到恶意攻击时，验证者通过检验置入签 

名的有效性来认证标签的合法性。FSWBI AP协议所基于的 

FSWBS方案可认为在盒内进行 ，由签名发行者负责完成签名 

过程并将签名通过阅读器置入待授权标签，签名操作作为挑 

战一应答认证协议的一部分，阅读器利用标签公钥通过验证签 

名的有效性以达到认证标签合法性的目的。 

(2)参数设置 

为简化描述，给出FSWBLAP协议 中的相关符号和操作 



说明，如表 2所列 。 

表 2 FSWBI AP协议符号说明表 

4．2 协议描述 

4．2．1 认证 过程 

FsWBLAP协议认证过程由 4个阶段构成：初始化阶段、 

标签识别阶段、签名置人阶段、标签认证 阶段。R 代表签名 

置人过程中参与签名生成的指定阅读器 ，Rz代表签名认证过 

程中指定的签名验证阅读器；T代表待授权和待认证标签。 

下面详细介绍 FSWBLAP协议的认证过程。 

4．2．1．1 初始化阶段 

(1)ISSUE选择一个伪随机数生成器[ PRNG g：{0，1) 

一{O，l} 产生伪随机数； 

(2)ISSUE利用 PRNG产生 PK 和SK。 ∈ 作为 

初始密钥并保密，合法标签的密钥K ； 

(3)ISSUE将公钥 PK 置于合法R 2，密钥 K 置于合 

法R1和R2及合法 T中； 

(4)ISSUE公开其公钥 PK⋯ ，合法R 和Rz以及合法 T 

存储并保密 丁对应的密钥K 。 

4．2．1．2 标签识别阶段 

(1)R-一 T：R 利用伪随机数生成器_g]PRNG生成一个 

随机数 ，并向 丁发送随机数 作为挑战，初始化一个新的 

签名预处理过程； 

(2)丁_+R ：T收到R 挑战后，计算消息 A一(ID① ) 

+(K ① 1)并作为应答返回A给R ； 

(3)T识别 ：Rt收到应答后，利用 和 K 从消息A抽 

取标签身份信息 ，D，并查询后台数据库是否有匹配的 ID，只 

有被授权的 R 才能从后台数据库中获取合法 T的密钥 

K g。 

若 R 查询到匹配的 ID，证明待认证 T为系统中的合法 

标签，可以进行签名授权和认证 ，则将执行后续的签名置入阶 

段；否则由于此次 T的应答无效或者R 为未授权阅读器等 

因素，导致 R 无法从后台数据库中查询到匹配的 ID，此时 R 

将终止当前操作 ，等待执行下一轮新的挑战。 

4．2．1．3 签名置入阶段 

(I)R 一IsSUE：R 获取匹配 ID后，将 ID作为签名消 

息M ，利用 FSwBS中的盲化因子对消息 ID执行盲化过程得 

到盲化后的消息 (JD)，并将其发送给 ISSUE~ 

(2)ISSUE：ISSUE收到 (ID)后，利用 FSWBS对其签 

名，得到盲化后的签名 S 一SK ( (ID))； 

(3)ISSUE．+R ：ISSUE将盲化后消息的签名 S 发送给 

R1； 

(4)R1：R 收到签名sr后，利用 FSWBS的脱盲过程进行 

逆盲变换，得到脱盲后消息的签名 S； 

(5)R 一丁：R 计算消息 B=S+n 0 K 并发送给丁； 

(6)T：T收到消息B后，利用 一和K 从B中抽取签名 

S。 

4．2．1．4 标签认证阶段 

(1)R2一T：R 向 T发送“Hello”消息作为挑战，初始化 

一 个新的认证过程； 

(2)卜 Rz：丁收到Rz挑战后，利用伪随机数生成器[ ] 

PRNG生成一个随机数 z，计算消息C---- z 0 K衄和消息 

D一( o s)+K ，并发送c_l D返回给R 2作为应答； 

(3)Rz：Rz收到应答消息C ll D后，先利用 K 从c中抽 

取 ”。，再次从 D中抽取授权标签的置入签名 S；根据 FSwBS 

的实现过程，最终签名 S为( ，( ， ，m))，其中 m即为签 

名消息 ID，R2根据 FSWBS的签名验证方程(PK _ ) r 

mod夕一 mod 判断 S的有效性 ；若 S—PK～ (S)，则授 

权标签的置入签名s有效，即丁为合法标签，此次标签 T的 

单向认证 P有效 ；否则 ，签名 S无效 ，即 T为非法标签，此次 

标签 T的单向认证P失败，Rz将终止当前认证周期 ，等待执 

行下一轮新的签名置人过程。 

至此，完成阅读器 Rz对标签 Tag的认证过程。 

4．2．2 阅读器端算法 

FSWBLAP协议涉及两个不同的阅读器：参与签名预处 

理过程的R 和参与验证过程的 Rz。 

(1)阅读器 R 端算法 

阅读器 R 端涉及 FSWBLAP协议的标签识别阶段和签 

名置入阶段。 

标签识别阶段：R 向 T发送随机数 作为挑战以初始 

化新的签名预处理过程；R 接收 T的应答A并抽取 丁的 ID 

信息，查询后台数据库并判断是否存在匹配的 ID；若存在则 

R 将终止当前操作，等待执行下一轮新挑战。 

签名置入阶段：R 根据匹配的 ID信息，执行 FSWBS方 

案中的盲化过程产生盲化后消息 ( )，并将其发送给 IS— 

SUE；R 接收 ISSUE执行 FSWBS方案后得到盲化后消息的 

签名 S ；Rt执行 FSWBS方案中的脱盲过程，得到脱盲后消 

息的签名 S；R 计算消息 B并发送给 丁。 

阅读器 R 端的具体执行过程如算法 1所示。 

算法 1 FSwBLAP阅读器 R 端算法 

输入：盲化后消息的签名S ，T应答消息 A 

输出：R1挑战 nl，盲化后消息 ∈(ID)，消息 B 

1．R1向 T发送随机数 n1作为挑战； 

2．R1接收 T的应答 A； 

3．R1从消息 A中抽取T的ID信息； 

4．IF ID在后台数据库中匹配不到记录 THEN 

5． R1将终止当前操作，标签识别过程失败退出； 

6．END IF 

7．R1执行 FSWBS方案中的盲化过程产生 ∈(ID)并发送给 ISSUE； 

／*∈(ID)为盲化后消息 *／ 

8．R1接收 ISSUE发送的签名S ； 

／*S 为盲化后消息的签名 *／ 

9．R1执行FSWBS方案中的脱盲过程产生签名 S； 

／*S为脱盲后消息的签名 *／ 

1O．Rl计算消息 B并发送给T。 
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(2)阅读器 Rz端算法 

阅读器 Rz端仅涉及标签认证阶段。 

标签认证阶段：R 向 T发送“Hello”消息作为挑战以初 

始化新的认证过程；Rz接收 T的应答消息 C ll D；Rz从消息 

c lf D中抽取随机数 z和标签置入签名 S；尺z根据 FSWBS 

的签名验证方程判断 S的有效性 ；若验证方程成立，则 丁为 

合法标签，此次认证 P有效 ；否则 ，签名 S无效 ，即 丁为非法 

标签，此次认证 P失败，Rz将终止当前认证周期 ，等待执行下 

一 轮签名置入过程。 

阅读器R。端的具体执行过程如算法 2所示。 

算法 2 FSWBI AP阅读器 Rz端算法 

输入 ：T应答消息 c J D 

输出：R2挑战“Hello”，P是否为有效认证 

1．R2向 T发送“Hello”请求； 

2．R2接收T的应答消息 C】}D； 

3．Rz从消息c中抽取随机数 r12并从消息D中抽取标签置入签名 S； 

4．R2根据 FSWBS的签名验证方程判断 s的有效性 ； 

5．IF验证方程成立 THEN 

6． T被成功认证，P为有效认证，输出“P有效”； 

7．EI SE 

8． T未被成功认证，R2将终止当前认证周期 ， 

输出“P无效”，认证过程失败退出； 

9．END 1F 

4．2．3 FSWBI AP协议 实现过程 图 

FSWBI AP协议的具体步骤如图 1所示 。 
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5 协议性能评估 

本节从 RF1D认证协议的主要安全隐私性能属性和对典 

型恶意攻击的抵抗能力等两个方面对 FSWBLAP协议进行 

详细的安全性分析，并从资源消耗方面对其进行性能分析。 

5．1 安全性分析 

5．1．1 安全性与隐私性分析 

(1)数据机密性 

FSWBI AP协议在阅读器和标签间无线信道上传输的交 
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互消息均被秘密值或者随机数所保护，包括标签密钥 K 、标 

签身份 ID、每个周期动态产生的随机数 m和 。以及签名发 

行者在每个签名置入阶段生成的签名 S。 ， z和 S随不同 

周期动态变化以随机化阅读器和标签间的挑战一应答过程。在 

未知标签密钥 K 的情况下 ，不可能得到 和 ID 以及 S。 

因此，攻击者不可能通过截获的交互消息获取合法标签的 

K 和ID等秘密信息，从而确保了数据机密性。 

(2)数据完整性 

FSWBLAP协议的数据完整性通过验证从交互信息中所 

抽取的秘密信息和签名的有效性进行保障。在签名置人 阶 

段 ，标签密钥 K 和标签身份 ID 参与标签应答信息A 的构 

建 ，且根据阅读器产生的随机数 进行周期性 的动态更新， 

仅有合法阅读器才能从消息 A中抽取合法标签的ID信息。 

若攻击者试图通过修改消息A的方式进行恶意攻击，则阅读 

器抽取的 ID信息与后台数据库匹配失败 ，进而识别攻击者 

并终止协议执行。类似地，消息 B和消息C_l D由秘密信息 

K 和签名 s构成，在签名验证阶段通过验证抽取签名 S的 

有效性同样保证了消息 B和 c Jf D的完整性。因此，FSW 

BLAP协议确保了秘密信息和交互消息的数据完整性。 

(3)前向安全性 

FSWBLAP协议的前向安全性通过签名发行者所执行的 

签名方案和动态产生的随机数 ” ， z保证。在 FSWBS中，每 

个签名周期结束后 ，签名发行者根据密钥进化算法 SK，一 

SK mod(p--1)进行更新，确保签名置入阶段所产生签名 

S的动态性；此外，在签名置入阶段和签名验证阶段 ， 和 z 

分别由阅读器和标签随机生成，确保了阅读器和标签间随机 

化的挑战一应答过程。由于所有的交互信息均涉及随不同周 

期动态更新的秘密信息(SK1， ， z)，SK，具有周期性 ， -， 

z具有随机性等特点，即使 SK，在当前签名周期被泄露 ，攻 

击者也不可能根据当前签名置入阶段的签名记录推导出前一 

轮签名周期中的有效密钥 SK卜】。详细分析过程与 FSWBS 

方案[1 中的前向安全性分析类似 ，在此不再赘述 。因此，即 

使标签在当前周期被捕获，之前认证周期的签名认证仍然有 

效 ，F AP协议的密钥进化和签名认证过程均具有前向 

安全性。 

(4)标签匿名性 

FSWBI AP协议利用对标签 ID的匿名化处理方法来确 

保标签匿名性。阅读器和标签间的挑战一应答过程并不是以 

明文方式传送标签身份ID，无线信道上传送的交互消息A，B 

和c{I D根据标签置人的签名s以及随机数 和 。的动态 

变化进行更新。在未知 S，K 以及 ，”z的情况下，攻击者 

试图通过截获交互信息达到获取合法标签 ID的攻击 目的是 

根本不可行的。因此 ，对非法实体来说标签是匿名的。 

5．1．2 抗恶意攻击分析 

(1)抗重放攻击 

FSWBLAP协议通过动态随机化的挑战一应答抵抗重放 

攻击 。为了达到重放攻击的目的，攻击者存储第 一1个成功 

认证周期中的交互消息，通过伪装标签或者阅读器在无线信 

道上重放消息，主要有以下 3种情况。 

情况 1：攻击者重放应答消息 A 

假设攻击者在第 J个周期的签名置入阶段，伪装标签重 



放第 —1个周期的应答消息 A，由于随机数( ) ≠( )厂l， 

阅读器从消息 A中抽取的(儿)) ≠(ID)H ，因此(JD)，不能 

在后台数据库中查询到匹配记录，从而发现攻击者对消息 A 

的重放性，签名置入阶段终止退出。 

情况 2：攻击者重放签名置入消息 B 

假设攻击者在第 个周期的签名置入阶段 ，伪装阅读器 

重放第 一1个周期的签名置入消息 B，由于随机数 (hi) ≠ 

( r]，标签从消息 B中抽取的(S) ≠(S)川 ；当标签在签 

名认证阶段发送 由签名消息(s)，所构成 的应答消息 C ll D 

后，阅读器抽取(S)，，同时利用第 个周期的验证参数( ， ， 

(r，， ，m))和 FSWBS签名方案验证 (S)，为第 个周期的无 

效签名 ，签名验证阶段终止退出。 

情况 3：攻击者重放签名认证消息 c!J D 

假设攻击者在第 个周期的签名认证阶段，伪装标签重 

放第J一1个周期的签名认证消息 c}}D，由于消息 C ff D是 

由签名消息( r1所构成，阅读器从中抽取(S)广 ，但利用第 

个周期的验证参数( ， ，(／， ，m))和 FSWBS签名方案验 

证(S) 为第 J个周期的无效签名，签名验证阶段终止退出。 

根据以上 3种情况的分析可以得 出，重放交互消息 A，B 

和 C l1 D均不能成功认证 ，从而确保了 FSWBLAP协议能够 

抵抗重放攻击。 

(2)抗追踪攻击 

由于动态随机数 和 。及签名 S在每个签名置入阶段 

和签名认证阶段均进行更新，因此确保了不同认证周期中阅 

读器和同一标签间的交互消息(A，B，C_l D)均为随机化，攻 

击者试图截获同一标签和阅读器间相同交互消息并发起对同 

一 标签的追踪攻击是不可行的。因此，FSWBLAP协议能够 

抵抗恶意追踪攻击 ，保护了合法标签的位置隐私。 

(3)抗伪造攻击 

伪造攻击主要分为标签伪造和阅读器伪造两种攻击形 

式 。 

①标签伪造 

情况 1：攻击者伪造标签密钥 K 发送应答消息A 

攻击者试图通过伪造标签密钥 K 假 冒一个合法标签 

以接收置人的签名。在签名置入 阶段，当伪造标签收到合法 

阅读器发送的挑战 后，计算应答消息 A 一(ID① )+ 

(K ①1"1 )并发送给阅读器。由于伪造密钥 K ≠ ，因 

此阅读器从消息 A 中抽取的 ID ≠ID，在后台数据库中不能 

查询到匹配的ID 记录。因此，在未知合法标签密钥K 的 

情况下，伪造标签不可能产生有效的应答消息 A，标签伪造攻 

击失败，签名置入阶段终止退出。 

情况 2：攻击者伪造标签密钥 K 和签名 s 发送应答消 

息c，『l D 

攻击者试图通过伪造标签密钥 K 和签名 s 假 冒一个 

合法标签以发送待验证 的签名。在签名验证 阶段 ，当伪造标 

签收到合法阅读器发送的挑战“Hello”后，计算消息 C 一 

7"／ 0K 和D 一( 2① )+K 并发送应答消息C，Il D 

给阅读器。由于伪造密钥 K ≠K ，因此阅读器从消息D 

中抽取的 s ≠s，利用第 个周期 的验证参数( ， ，(r ， ， 

m))和 FSWtkS签名方案验证 ls， 为无效签名。因此，在未知合 

法标签密钥 K 的情况下 ，伪造标签也不可能产生有效的应 

答消息 C ll D，标签伪造攻击失败，签名验证阶段终止退出。 

②阅读器伪造 

攻击者试图通过伪造签名置入消息 B 假冒一个合法阅 

读器R 达到标签签名置入的目的。在签名置人阶段，伪造 

阅读器R 收到合法标签发送的应答消息A后，通过伪造签 

名 和标签密钥K 计算消息B 一 + o K 并发送给 

合法标签。由于伪造密钥 K ≠K ，因此标签从消息 B 中 

抽取的S ≠S；在签名验证阶段，当标签发送由签名 所构建 

的应答消息c，ll D 给合法阅读器尺z后，阅读器Rz利用第 

个周期的验证参数(J ，(r ， ，m))和 FSWBS签名方案验 

证 1s， 为无效签名。因此 ，在未知合法标签密钥 K 的情况 

下，伪造阅读器 R 也不可能产生有效的签名置人消息 B，阅 

读器 伪造攻击失败，签名置入阶段终止退出。 

根据以上两种伪造攻击分析可以得出，FSWBLAP协议 

不仅可以抵抗标签伪造攻击，而且可以抵抗阅读器伪造攻击， 

具有较强的抗伪造性。 

(4)抗中间人攻击 

中间人攻击主要有以下 3种情况。 

情况 1：篡改应答消息 A 

在签名置入阶段，若攻击者通过无线信道窃听合法标签 

应答消息 A并篡改为A 后发送给合法阅读器，阅读器从 A 

中利用标签密钥 K 和随机数n 抽取标签身份信息 ID。由 

于篡改消息A 和原始标签应答消息 A不一致，导致阅读器从 

中抽取的 ID ≠ID，不能查询到匹配的 ID 记录。因此，攻 

击者篡改应答消息 A无效 ，不能被合法阅读器授权置入签 

名 ，中间人攻击失败 ，签名置人阶段终止退出。 

情况 2：篡改签名置入消息 B 

在签名置入阶段，若攻击者通过无线信道窃听签名置入 

消息 B并篡改为B 后发送给标签，标签从 B， 中利用标签密 

钥 和随机数 抽取置入签名 S。由于篡改消息 B，，和原 

始签名置人消息 B不一致 ，导致标签从 B 中抽取 的 S，，≠S； 

在签名验证阶段，当标签发送 由S， 计算的应答消息 lI 给 

阅读器后，阅读器利用第 J周期的验证参数( ， ，(r ， ，优)) 

和 FSWBS方案_1。]验证 S， 为无效签名。因此，攻击者篡改签 

名置人消息 B无效，合法标签不能成功验证置入签名，中间 

人攻击失败，签名置入阶段终止退出。 

情况 3：篡改签名待验证消息cll D 

在签名验证阶段，若攻击者通过无线信道窃听签名待验证 

消息c f}D并篡改为 后发送给阅读器，阅读器从 ，}l 

中利用标签 密钥 K 抽取待验证签名 S 。由于篡改 消息 

f{D 和原始签名待验证消息 C ll D不一致，导致 阅读器从 

Il 中抽取的 S， ≠S，阅读器利用第 个周期的验证参数 

( ， ，(r，， ，m))和 FSWBS方案 “ 验证 为无效签名。因 

此，攻击者篡改签名待验证消息 c 1l D无效，不能被合法阅读 

器验证置入签名，中间人攻击失败 ，签名验证阶段终止退出。 

根据以上 3种情况的分析可以得出，中间人篡改交互消 

息 A，B和 C ll D均不能成功实现签名置入和签名验证 ，因 

此，FSWBLAP协议能够有效抵抗中间人攻击。 

5．2 性能分析 

FSWBLAP协议充分考虑 了 RFID系统资源受限的特 
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点，在签名置人过程和签名验证过程中，标签端仅需两种简单 

的比特位运算(模 2 加(rood 2 (+))和比特位异或(XOR)) 

以及伪随机数产生(PRNG)E 操作 ，这 3种操作均符合低代 

价被动RFID标签的轻量级运算能力l1 。此外，将计算代价 

相对较高的盲化操作、脱盲操作以及签名验证操作置于阅读 

器 端进 行，由签名 发 行端 执行 前 向安全 盲 签名算 法l_】 

(FSWBS)，在实现轻量级标签运算的同时恰当地控制了整个 

RFID系统的开销。因此，FSWBLAP协议是利用公钥密码技 

术实现低代价 RFID标签轻量级认证的有效方案，适合应用 

于供应链管理、无线信用卡、电子护照(E-passport)、电子不停 

车收费系统(ETC)以及电子票(E-ticket)等商业、工业和民用 

等应用领域的轻量级 RFII]安全访问控制系统以及轻量级 

RFID认证系统，在此应用领域中被动低代价轻量级 RFID标 

签需符合EPC Class～l Gen-2标准，能够执行少量等价逻辑门 

运算和伪随机数产生操作(PRNG)[93。 

结束语 为了解决公钥密码技术大量的计算开销难以实 

现低代价 RFID标签的轻量级认证问题 ，本文提 出了一种基 

于数字签名方案的轻量级 RFID认证协议(FSWBLAP)，其利 

用数字签名技术成功实现了 RFID系统的轻量级认证机制。 

FSWBI AP协议的突出优势是恰当转化公钥密码技术 中代价 

较高运算的执行位置，在加强 RFID系统安全性和鲁棒性的 

同时，成功降低了标签端的计算开销，满足了资源受限设备的 

轻量级运算需求 ，其安全性建立在有限域上的离散对数困难 

问题和伪随机生成器的基础之上。 
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