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基于结构路径的恶意 PDF文档检测 
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摘 要 恶意 PDF文档依然是网络安全中的威胁，甚至造成了许多重大的安全事故。现有检测方法主要分析恶意代 

码提取及仿真执行两个方面，检测效率不高，缺乏对 PDF文档的针对性。在分析 PDF文档结构特性的基础上，定义 

文档结构路径，提出了一种基于恶意和正常文档之间潜在的结构差异特性的检测方法。大量实验数据结果表明，本方 

法在检测准确率和检测速率方面都有不错的表现。 
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Abstract Malicious PDF document is still a network security threat，and even causes a number of significant security 

incidents．The existing methods mainly analyse malicious code extraction and simulation execution．The detection effi— 

ciency is not high．On the basis of analyzing the structural properties of PDF documents structure，a structure path was 

defined and a detection method based on the structure of the potential difference between the characteristics of malicious 

and benign documents was proposed．A large number of experimental data results show that the method has a good per— 

fonnance on the detection accuracy rate and detection speed． 

Keywords Malware detection，PDF documents。Structural path，Decision tree 

1 引言 

随着信息化及办公 自动化 的发展，PDF(Portable Docu 

merit Format)文档 日益成为流行的数据交换 、信息共享 的文 

件格式。2008年以前 ，针对 PDF文档的恶意代码比较少，相 

应的文档漏洞也比较少，其检测方式还主要集中于特征码扫 

描阶段。随着 PDF应用范围的扩大，其漏洞也逐渐增多，同 

时由于恶意 office文档的检测技术已相对成熟，PDF已经代 

替 office成为恶意代码的有效载体1]]。 

尽管目前大多数的杀毒软件都支持恶意 PDF文档的检 

测，但这种防护技术仍然是基于检验和计算或者启发式技术。 

启发式技能虽然在一定程度上能够识别部分已经存在的攻击 

的变种，但仍然不足以及时发现新的攻击手段，从而使得恶意 

PDF文档的检测准确率和效率一直不高，因此亟需快速有效 

的检测方法。 

现有的针对恶意 PDF文档检测的方法可以分为 3种 ：动 

态分析、静态分析和动态与静态相结合的分析方法。动态分 

析方法可以划分为两种，一种是基于 ShellCode的检测方法， 

2005年 ，P．Akritidisl2 利用软件仿真的方式 ，模拟受控制的 

ShellCode的运行；2010年 ，M．PolychronakisE 在仿真 Shell— 

Code的基础上，结合启发式分析的方法 ，从而能够检测一定 

程度上的变种攻击。但是软件仿真的方法并不能够模拟所有 

的指令集合 ，因此通过规避模拟的指令集同样能够达到攻击 

目的。为了解决上述问题，2011年，K．g．Snowc们提出了一种 

基于硬盘虚拟化的 Shel10S系统 ，ShellOS系统通过对操作系 

统内核的仿真能够有效地检测由应用程序指定的任意内存缓 

冲区的 ShellCode，提高了检测正确率。然而，由于检测过程 

是在内存缓冲区执行的，这就要求应用程序在检测之前为其 

分配相应的缓 冲区，从而检测效率比较低。另一种是基于 

JavaScript的检测方法，2010年，M．Cova[ 利用启发式技术 

来训练正常 JavaScript模型 以检测攻击技术；2010年，K． 

RieckE 则建立了专 门的 JavaScript沙盒 ，在沙盒中运行的 

PDF文档能够 自动学习影响JavaScript编译器状态的一系列 

事件。 

一 般来说，动态分析技术依赖于恶意代码的执行，正因如 

此，它促进了静态分析技术的发展。之前的静态分析方法集 

中于 n-gram分析E7,87，这种分析方法可以应用于所有文档内 

容的分析，并没有关注于 PDF格式的特点 ，比如编码、压缩方 
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式 、加解密技术。2011年，P．Laskov和 N．Srndic[9 提出了第 

一 个关注于 JavaScript内容的静态分析系统 PJSCAN，出于效 

率的考虑，PJSCAN的 JavaScript提取模块只是查找了 PDF标 

准_l0]中描述的 JavaScript应该存在的位置 。这种提取策略安 

全性并不高，攻击者可以利用 JavaScript API和像 eval()的函 

数调用，将 JavaScript放到任意的位置中去。2012年，D．Ma— 

iorca[11=等提出的 MAI，wARE Sl YER系统 ，通过利用 PDFID工具 

抽取 PDF文档中文本关键，然后基于模糊识别的方法进行分 

析。该系统在检测率和误报率方面有 良好的表现，但是它的 

表现取决于 PDFID抽取函数的性能，并且不能提取 目标流中 

的信息。 

2011年 ，z．Tzemias_1。]等人提出了第一个用于分析恶意 

PDF文 档 的 静 态 与 动 态 分 析 相 结 合 的 MDScAS系 统。 

MDSC 静态分析模块是一个特定的语法分析程序，这个分析 

程序试图提取文档 中的所有 JavaScript信息，包括从交叉引 

用表中漏掉的目标以及潜在的变形 目标 ，作为其动态执行的 

先决条件。提取的Scripts将在仿真的Acrobat Reader引擎 

中执行 ，在受控的执行过程中，所有的内存缓冲区都将被基于 

二进制仿真 的 ShellCode检测工具检查。同年，C．Curtsin- 

gerC”]等人提出了一个针对浏览器内嵌 JavaScript的分析系 

统 ZOZZI E。ZOZZLE中的动态分析模块用于提取 Internet 

Exploerer中 JavaScript引擎中的 JavaScript部分 ，而静态分 

析模块则利用贝叶斯分类方法，根据语法来分 析检测到的 

JavaScript代码。 

综上所述，动态分析系统虽然能够提供更好的检测正确 

率和误报率 ，但是这是基于大量时间开销以及虚拟化特定的 

指令系统的。目前大多的静态分析系统都是在提取分析其中 

的JavaScript内容基础上进行的，这与现在 PDF文档漏洞现 

状相符合。但是，存在两个技术难题使得基于 JavaScript内 

容的检测变得十分困难。第一个难题是 PDF文档 中JavaS— 

cript内容的定位。JavaScript代码可能隐藏在 PDF文档的逻 

辑结构中，甚至位于 PDF标准所规定之外的其他位置。通过 

利用 eval()函数，PDF文档中的任何文本内容都能够解释成 

JavaScript语言，因此并不能阻止攻击者将大块的恶意 JavaS— 

cript代码分散到文本中，等到其运行时再组合起来。第二个 

难题在于 JavaScript语言的高程度表现力，这给攻击者提供 

了强大的代码混淆平台。尽管目前已提出了一些混淆的 

JavaScript代码的检测技术__1 ，然而它们的实际应用效果并 

不明显。 

2012年，C．Smutz和 A．Stavr0u[15]首先提出了一种不依 

赖于 JavaScript内容的恶意 PDF文档检测方法，该方法基于 

PDF文档元数据及结构特性，在大数据处理过程中有着出色 

的分类性能，但是同样不能提取 目标流中的隐藏信息。2013 

年，Nedim Srndic和 Pavel Laskovc 提出了一种基于分级结 

构的恶意 PDF文档检测方法，但是结构路径定义过程不够精 

确，结构路径元素的选取过于主观。本文在分析上述方法的 

基础上 ，提出了一种基于结构差异比对的恶意 PDF文档检测 

技术 ，形式化定义 PDF文档的结构路径 ，分析训练数据中抽 

取的正常文档和恶意文档结构路径的差异。大量实验数据结 

果表明，本方法在检测成功率和误报率方面都有不错的表现。 

2 PDF文档结构 

PDF文档的语法 由以下 4个元素组成：(1)对象 ：组成 

PDF文档的基本元素；(2)物理结构：指明了 PDF文档中的对 

象分布及是否被修改过；(3)逻辑结构：表明了组成 PDF文档 

内容对象的逻辑分布；(4)内容流：提供 了文档 内容的有效存 

储方式。 

下面本文将对一个简单 PDF文档的内容进行分析。 

PDF文档的物理结构如图 1所示。每个 PDF文档必须 

以标明其为 PDF文档的一行代码(即幻数)开头，并且规定了 

用于描述此文档的 PDF语言规范版本号： PDF-1．1。其中 

10 object中，1是对象序号 ，用来唯一标识一个对象 ；0是生成 

号，根据 PDF规范，若 PDF文档被修改，则此数字累加，但在 

实际应用中很少使用这种方式修改 PDF，都是重新编排对象 

号；obj和 endobj是对象的定义范围。Catalog字典对象表明 

为了装配这个文档，需要从哪里开始查找对象。Catalog给出 

了在这个 PDF中能找到的目录(Outlines)、页面(Pages)和动 

作执行(OpenAction)。其中 OpenAction是一个典型的字典 

嵌套，包含两个元素：s，名字型对象，表明这是一个 JavaScript 

执行字典；JS，字符串型对象，包含实际要执行的 JavaScript 

脚本：alert(‘Hello!’)。Outlines和 Pages都是间接对象 ，分 

别以对象标识符 20和 3O表示。Outlines字典对象包含一个 

整型对象 Count，表示这个 PDF文档没有 目录。Pages字典 

对象包 含整型对象 Count和数组对象 Kids。虽然 简单 的 

PDF文档大致由上述对象组成，但是仅有这些 内容还不足以 

使阅读程序读取和显示 ，还需要知道文档描述起始于哪个对 

象(即 root对象)及每个对象的索引。交叉引用表就是为了 

使间接对象能够随机存取而设立的一个地址索引表。 

％PDF．1 4 

1 0 obj<( 
／Type／Catalog 

／Outlines2 0R 

／Pages 3 0R 

／OpenAction<< 

／S／JavaScript 

／IS(alm( Hello!’)；) 
>> 

>>endob{ 

2 0 obj“  
／Type／Outlines 

／Count0 

))endobj 

3 0 obj(< 
／Type／Pages 

／Kids【4 0 R] 
／Count1 

>>endobj 

4 0 0b{<< 

／Type／Page 

／Parent 3 0R 

／MediaBox【0 0 612 792】 
／Resources．．． 

>>e~dobj 

xref 

04 

0000000000 65535 f 

o0O0O00Ol2 00000 11 

0000000070 00000 11 

0000000l34 00000 n 

wailer 

／Size4／Root 1 0R 

staVxref 

530 

％％EOF 

图 1 PDF文档物理结构 

PDF文档的逻辑结构大体上是一个树状结构。根结点 

为 Catalog字典，这是 PDF文档物理结构和逻辑结构的结合 

点，也是解析的起点。其结构如图 2所示。 

图2 PDF文档逻辑结构 
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3 基于结构路径的恶意 PDF文档检测方法 

基于结构路径差异的恶意 PDF文档检测方法主要包括 

两大步骤： 

1．结构路径的抽取：分析 PDF文档物理和逻辑结构，并 

从中抽取出具有代表性意义的结构路径，是检测是否为恶意 

文档的基础。 

2．学习检测过程 ：通过对训练数据的学习，构建检测恶意 

PDF文档的模型。然后将模型应用于实验数据判断模型的 

有效性。 

系统检测流程如图 3所示 。 

训练PDF文 

实验PDF文 

图 3 系统检测流程 

3．1 结构解析及路径抽取 

PDF文档的树状结构能够用一系列的从根结点到叶子 

结点的路径表示 。然而由于 PDF文档中间接对象的大范围 

使用，不同的结构路径最终可能会指向相同的对象 ，甚至有可 

能形成环路。因此 ，结构路径选取的关键在于找出其中所有 

父结点和子结点之间的关系。在本文中定义结构路径的抽取 

过程满足以下规则： 

规则 1 路径的抽取过程中元素个数及数目必须准确； 

规则 2 算法必须是可重复和健壮 的，即对于同一 PDF 

文档，算法每次运行都能生成相同的结果 ； 

规则 3 在可能存在的结构路径中，所选取的结构路径 

必须是最有意义的。 

首先第一步需要完成的是对 PDF文档的解析，在本系统 

中我们采取开源的 Poppler作为结构解析工具。Poppler内 

置对 PDF文档的语法分析程序，能够访问文档中任何的对象 

元素。结构路径的抽取相当于对文档结构从 Catalog字典对 

象到叶子结点的递归计数。 

系统在结构路径的定义过程中采取广度优先搜索算法， 

算法 自始至终一直通过已找到和未找到顶点之间的边界向外 

扩展，算法首先搜索与 S距离为 k的所有顶点，然后再去搜索 

与 s距离为k+l的其他顶点。因此，广度优先搜索算法能够 

遍历到结构中的每一个顶点 ，满足规则 1的约束。规则 2和 

规则 3的满足依赖于算法对间接对象的处理，广度优先搜索 

算法中对已搜索过的顶点标记及出现环路的回溯能够很好地 

解决间接对象所引发的环路问题，从而满足规则 2和规则3 

的约束。 

根据第 2节中PDF文档的物理结构和逻辑结构，可以定 

义出反映其特性的结构路径 ，如图 4所示。 

／Type：1 

／OpenAction／S：1 

／OpenAction／JS：1 

／Outlines，Count：l 

／Pages／Count：I 

／Pages／Kids／Type：1 

，Pages／Kids／Parent：1 

／Pages／Kids／．．． 

／Metadata 

／Type 

／OpcaAction／S 

／OpenAcfion／／S 

／Outlines，Cotmt 

／Pages／Count 

／Pages／Kids 

图4 PDF文档结构路径 
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3．2 决策树算法 

当结构路径的抽取完成之后 ，需要为给定的训练数据选 

取合适的学习算法训练模型，以及利用模型对未知的检测数 

据进行分类。常用的机器学习算法都能够在本实验中应用 。 

本文不侧重于去比较哪种机器学习算法能够提供更好的检测 

性能。由于决策树是一种广泛应用、易于理解和实现预测模 

型，代表的是对象属性和对象值之间的映射关系，分类模型为 

树状结构，适合于训练数据集比较大的情况，因此本文选取决 

策树作为学习算法。典型的决策树算法示例如图 5所示。 

图 5 决策树算法示例 

决策树算法有 许多种形式，如 CAI [ ，RIPPER~ ， 

． 5l_2钉等。我们选取 目前比较新的能够提供 自动交叉验证 、 

加权分类等实用功能的 C5．0算法。 

C5．0算法以信息熵的下降速度作为确定最佳分支变量 

和分割阈值的依据。设 S是抽取结构路径的样本集合，其中 

元数据类型变量 c有 K个分类 ，freq(G，S)表示属于 Cf类 

的样本数，则结构路径集合 s的信息熵定义为： 
k 

fo(S)一一∑((freq(C ，S)／lS1)×log2(freq(C ，S)／ 
f— i 

IS!)) 

由于 PDF文档结构中间接对象的使用，对于结构路径中 

存在的属性变量 T，有 N个分类，则属性变量引入后的条件 

熵定义为： 

I”fo(T)一一∑((I l／}T1)×Info(Ti)) 

属性变量T带来的信息增益为： 

Gain(T)一Info(S)一Info(T) 

而 C5．0算法采取信息增益率来侵害结点，即 

Gainration(A)=Gain(A)／Info(A) 

其中，Gain(A)是在假设情况 A下子结点的信息增益 ，ln／b 

(A)是子结点个数指标，分割后的子结点个数越多其值就会 

越大，相应的信息增益率则会减少。 

利用上式对结构路径产生中所有的假设情况进行计算 ， 

按照信息增益率最大的情况产生子结点。完成树的生长后 ， 

C5．0算法采用基于树规则的方法实现剪枝 ]。 

4 特点分析 

以上基于结构路径的恶意 PDF文档检测方法兼顾了检 

测准确率和时间开销，检测模型的复杂度适中，具有较强的实 

用性，其特点主要有以下几个： 

1)本方法将 PDF文档结构作为分析的重点，与文献[7— 

11]相比，不需要对 ShellCode及 JavaScript代码定位 ，从而更 

加精确地描述正常文件与恶意文件之间的差异，因此具有更 

高的检测准确率。 

2)同文献[4—6]动态检测方法相比，本方法不依赖于程序 

的动态执行，不需要分配相应的内存空间，因而时间开销小。 

3)文献[15，16]从元数据分级结构特征出发，分析其元数 

据出现频率及重要程度判断是否为恶意文档。与本方法相 

比，缺乏对数据特征的统计，并且其元数据结构存在大量的冗 



余数据，效率不高。 

5 实验设计与结果分析 

我们利用 VirusTotal[。 收集的大量数据对以上检测方 

法的性能进行了实验。VirusTotal是一个包含 47个杀毒引 

擎 、供免费的可疑文件分析服务的网站。与传统杀毒软件的 

不同之处是它通过多种杀毒引擎扫描文件。使用多种反病毒 

引擎可以令用户通过各杀毒引擎的侦测结果，判断上传的文 

件是否为恶意软件。实验数据按时间顺序分 3批次获取 ，共 

包含 109064份 PDF文档 ，约 78GB，如表 1所列。 

表 1 PDF文档实验数据集 

2．7GB 20GB 2．4GB 23GB 2．9GB 27GB 

22576 12453 21301 13458 25427 15849 

0．12MB l_64MB 0．11MB 1．75MB 0．12MB 1．74MB 

从表 1中可以看出，恶意文档比正常文档的体积要小得 

多。恶意 PDF文档一般不包含有意义的内容信息，从而会造 

成相应结构路径的缺失。在实验过程中，将获得的 3个数据 

集合并 ，采取 10层交叉检验的方式进行实验。1O层交叉检 

验就是把原始的数据 随机分成 1O个部分。在这 10个部分 

中，选择 1个作为测试数据，剩下的作为训练数据。实验结果 

如表 2所列。 

表 2 交叉检验实验结果 

此外 ，我们利用 以上实验数据对文献[4，9，11，12]中检测 

方法的性能进行了实验。表 3给出了针对 5种检测方法的实 

验结果。 

表 3 5种检测方法对应的实验结果 

由表 3的实验结果可见 ，本文提出的基于结构路径 的恶 

意文档检测方法检测准确率高于 目前 已知文献的检测方法。 

表中的时间开销是指实验中训练和检测所需要的时间，能在 

一 定程度上反映检测的实时性 。根据实验结果，本文中检测 

方法的计算时间多于文献E1z]，少于其他文献的检测方法。 

因此 ，本文中检测方法的综合性能优于现有已知检测方法。 

结束语 针对 PDF文档可能夹带有恶意代码 ，提出了一 

种基于恶意文档和正常文档之间潜在结构差异特性的检测方 

法。通过对 PDF文档结构的解析 ，定义结构路径，然后利用 

决策树 C5．0算法建立训练模型 ，并利用 VirusTotal[ ]提供 

的大量数据进行了实验。实验结果表明，本方法在检测准确 

率及时间开销上都有着很好的表现。 
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注意到式(7)和定义 4(i)，有 P 亦处于终止状态。故 由 

式(8)可知，尺 亦处于终止状态 ，与假设矛盾。 

故 Q，ll R 处于终止状态。 

(d)Q，不处于终止状态，而R 处于终止状态。 

注意到式(8)，有 P 亦处于终止状态，由定义 4(iv)知，Q， 

亦处于终止状态，与假设矛盾。 

故 Q，I1 R 处于终止状态。 

综合(a)～(d)得到，与 Q J J尺是错误的假设矛盾。故 ，如 

果 P lI尺是正确的，并且 Q R，那么也 Q lf R是正确的。证 

毕 。 

定理 2 用修改后的 CCS进程 P和Q表示 Web服务 S 

和 S 。R表示 Web服务 s 的合成环境。如果 P J J R的服务 

或功能是成功进行的，并且 Q KR，那么 Q fI R的服务或功能 

是 可成功进行的。 

证明：由定义 5和引理 1知，结论显然成立。证毕。 

推理 1 假定 QUKR。当 >O时，那么 Q对 P的降级替 

换是有意义的。 

证明：由 >O及式(5)可知，存在 k。，使得 

_】 

． 11 ，·(1一x ( ?5))>o 

即，至少存在一条路径可以实现原有服务系统中的一种服务 

或功能。由注 8可知结论成立 。证毕。 

结束语 本文主要讨论了 Web服务降级替换的一致性 

问题 ，并从量化角度分析了Web服务的降级替换： 

· 以 3种订票服务系统(正常系统、带延时的系统和某些 

服务不能提供的系统)为例 ，讨论了以原有进程代数研究服务 

系统的降级替换合成正确性时会碰到困难 ，而且原有的降级 

替换理论也无法精确地从量化角度给出服务降级替换的程 

度 。于是。我们修改原有的进程代数，引入了超时处理算子和 

延时处理算子。 
· 基于修改后的进程代数，给出了降级一致性定义和降 

级服务的替换度定义，保证了服务降级替换的合成正确性，进 

一 步地从量化角度对 Web服务的降级替换进行了讨论。 

接下来，我们会在本文工作的基础上进一步考虑所给出 

的理论模型在具体实际中的应用。 
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