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摘 要 首先分析了在移动多跳中继(Mobile Multihop Relay，MMR)WiMAX网络中，新的移动中继(Relay Station， 

RS)节点在进入 网络之前存在的两种认证方案：集中式和分布式接入认证方案。接着在这两种接入认证方式的基础 

上，提 出了一种新的混合式认证方案。然后使 用排队论对集中式和混合式认讧方案在不同中继节点分布下的认证延 

时性能进行了分析。最后数值分析结果表明，混合式认证方案相较于集中式认证方案在认证延时性能方面具有更大 

的优势。 
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Abstract This paper firstly analyzed the existing two authentication schemes，the centralized authentication scheme and 

the distributed authentication scheme before a new relay node accessing into the MMR WiMAX Network．Secondly a 

new hybrid authentication scheme was proposed based on the two existing authentication schemes．Then we used the 

queuing theory to analyze time-delay of the centralized and hybrid authentication scheme under different relay nodes dis— 

tribution．Finally the results of numerical analysis show that the hybrid authentication scheme has great advantage in the 

performance of authentication time-delay compared with the centralized authentication scheme． 

Keywords Worldwide interoperability for microwave access，Mobile multi—hop relays network，Hybrid authentication 
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1 引言 

WiMAX即全球微波互联接入，也 叫 802．16无线城域 

网。该技术以 IEEE 802．16的系列宽带无线标准为基础，是 
一 项新兴的宽带无线接人技术。WiMAX能提供面向互联网 

的高速连接，数据传输距离最远可达 50km，还具有服务质量 

(Quality of Service，QoS)保障、传输速率高、业务丰富多样等 

优点[ 。尽管 WiMAX使用 了先 进 的信 号处理 技术 ，如 

OFDM和 MIMO等，但还是较难保证在一个 wiMAX蜂窝小 

区边缘的接收数据的可靠性。WiMAX与其他无线接人技术 

竞争就必须保证较高的数据率和可靠性 ，然而提高覆盖率和 

数据率之间存在 着矛盾。一种解决方法是通过增加基站 

(Base Station，BS)来缩小每个小区覆盖范围，但是这需要耗 

费过多的基站以及每个基站所需要的资源。因此一种较好的 

策略是采用中继协作通信技术，即在每个小区中增加多个移 

动中继站(Relay Station，RS)来协助基站和用户端之间的通 

信 ]。这种网络就被称为 MMR网络。MMR网络可以为 

IEEE802．16e网络扩展覆盖范围，并为提高吞吐量提供较好 

的解决方案。因此 IEEE802．16工作组制定了 IEEE802．16j 

标准。 

WiMAX作为一种无线城域 网络 ，由于传输信道的开放 

性和城域网的传输距离远，应用环境复杂，信息容易被截窃和 

破坏，因此 其 安 全 接入 问题 备受 关 注_3]。尽 管 相 比于 

IEEE802．16e，IEEE802．16j提供了更好的加密方法、密钥管 

理协议和认证策略，但是 由于在 MMR WiMAX网络中信息 

传播要通过一个或者多个 RSs，因此暴露 出更多的安全问题 ， 
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这始终限制着 MMR WiMAX网络的发展H]。目前 已经有一 

些文献针对新RS的接人认证方案进行改进。文献[5]描述 

了在分布式模式和集中式模式对应下的两套安全机制。因而 

分别存在两种接人认证方案，即分布式和集中式接人认证方 

案，在文献E6]中对这两种接入认证方案进行了详细介绍。在 

MMRWiMAX网络中，当新 RS想要加入网络时，必须先通 

过集中式认证，这样才能确保进入该网络的节点和该网络是 

安全可被信任的。但是如果每个进入 MMR网络的RS都与 

BS进行集中式认证 ，认证服务器(Authentication Server，AS) 

承受的负载和认证延时过大，可能会造成 网络拥塞_7]。另一 

方面 MMR wiMAX网络需要具备 RS之间相互认证的能力。 

而 RS之间的相互认证是采用分布式认证，因此当网络单独 

使用分布式认证时，一个恶意节点可以轻易通过与网络中相 

邻RS的认证而加入到该 MMR wiMAX网络，从而威胁到整 

个 MMR WiMAX网络的安全【8]。鉴于上述问题，MMR网络 

应该提供对RS的集中式认证和多个相邻RS间的分布式认 

证。因此本文在对集中式认证和分布式认证研究的基础上提 

出了一个混合式认证方案 ，并分析其在 IEEE802．16j移动多 

跳网络中不同节点分布下的认证延时性能。 

本文第 2节首先介绍了 IEEE802．16j的两种接入认证方 

案 ：集中式认证与分布式认证；第 3节提出了一种结合集中式 

和分布式的混合式认证方案；第 4节利用排队理论对认证延 

时性能进行了数值计算，分别获得了集中式和混合式认证方 

案在 3种移动中继分布情况下的延时表达式；第 5节通过仿 

真分析比较了两种认证方案的延时性能；最后对本文的研究 

内容做了总结。 

2 IEEE802．16j的两种认证方案 

图 1显示了一个新的尺S加入到 MMR网络时的集中式 

认证过程： 

(1)步骤 1：RS通过最近的一个BS，发出认证请求信息， 

对 AS执行相互的集中式认证； 

(2)步骤 2：在 AS和RS相互认证完成之后，AS可以信 

任RS，然后发送产生的成对主秘钥 (Pairwise Master Key， 

PMK)给RS和接人服务网(Access Service Network，ASN)网 

关； 

(3)步骤 3：ASN网关和 RS用 PMK产生鉴权秘钥(Au— 

thentication Key。AK)： 

(4)步骤 4：通过 AK，BS和RS可以相互认证和共享流 

加密秘钥(Traffic Encrypting Key，TEK)。 

图 1 集中式认证过程 

图 2显示了 WiMAX MMR网络中移动 RSs之间的分布 

式认证过程： 

在 RS1和RS2分别通过 RS3的认证之后，RS。分别得到 

了 AK (来 自和 RS 的认证)和 AKz(来 自和 RSz的认证)。 

当RS 和 RS2之间需要进行分布式认证时，在 Rs1和 RSz 

之间需要产生一个新的AK。 

(1)步骤 1：Rs2向RSt发送请求认证信息； 

(2)步骤2：RS 广播AKz请求信息； 

(3)步骤 3：RS。是离RS 最近的拥有 AK2的节点，RS 

使用 RS。和RS 之间共享的 TEK加密 AKz发送给 RS ； 

(4)步骤 4：RS 和 RS2用 AK 执行分布式认证。在完 

成认证以后两个 RS之间产生了一个新的AK2一 RS 和RS2 

共享由AKz一 产生的TEK。 

图 2 分布式认证过程 

3 混合式认证方案 

从上述两种认证方案的过程中可以看出，对于集中式认 

证方案 ，每个RS总是要连接到AS，因此AS可能会因处理所 

有节点间的认证而超负荷，从而导致网络拥塞。这对每个节 

点都在持续移动并想要去认证邻居节点的MMR网络来说不 

是很有利。而且当一个RS在切换时，需要通过 AS才能得到 

认证，这也会产生认证延时，从而影响切换时的服务质量 1̈ 。 

而对于分布式认证方案 ，如果 RS之间的分布式认证过程中 

缺少可信任节点AS，那么 MMR网络可能无法可靠地识别新 

加入的节点是否是伪装的恶意节点，从而受到潜在恶意节点 

的攻击。因此单独的分布式认证方案存在着一定的安全隐 

患 。 

为了解决上述两种认证方案各自的缺点，本文提 出一种 

结合分布式和集中式认证方案的混合式认证方案。在一个 

RS初始加入 MMR网络时，和 AS相互认证时会选择集中式 

认证。当这个节点从AS获得了用来和相邻 RSs之间相互认 

证的AK 之后，开始进行分布式认证。所提出的混合式认证 

方案不仅大大缩短了认证延时，而且可以提供和集中式认证 

方案相同的安全性。这个混合式认证方案主要包括两个方 

面：(1)在RS和AS之间与RS相互之间的初始化认证过程 ； 

(2)移动 RS切换时的快速认证过程。下面将详细介绍所提 

出的混合式认证方案的两种过程。 

3．1 初始化认证过程 

图 3显示了新的移动 RS初始化加入到 MMR网络中的 

认证过程。其中步骤 1到步骤 4显示了一个 RS通过另一个 

RS加入到 MMR网络时的认证过程 ，步骤 5到步骤 8显示 了 

RS和与其相邻的RS之间进行分布式认证的过程。 

(1)步骤 1：RS3发送认证请求给 R52，RS2只是将 R53 

的信息传递给 AS； 

(2)步骤 2：AS对 RS。进行认证 ，发送新的 PMK给 RS 

和 RS3； 

(3)步骤 3：RS2和 RS。可以通过 PMK产生 AK。； 

· 47 · 



 

(4)步骤4：RS2和RSs将会共享由AK3产生的TEK； 

(5)步骤5：RS。发送认证请求信息给邻近的RS ； 

(6)步骤 6：RS】广播 AK3请求； 

(7)步骤 7：离 RS 最近的 RS 把 AKs发送给RS -i 

(8)步骤 8：RS 用 AKs和 RSs进行相互认证，在完成认 

证以后两个 RS之间产生了一个新的AK ，RS。和 RS。共 

享由AK̈ 产生的 TEK。 

图3 新的RS初始化时的认证过程 

3．2 切换认证过程 

图 4显示了在 MMR网络中RS切换到靠近RS 位置时 

的认证过程 ]̈ ： 

(1)步骤1：RSs对RS 发送认证请求； 

(2)步骤2：RSd广播RS3可以通过PMK产生AK3； 

(3)步骤 3：离 RS4最近的 RS1发送 AK3给 RS4； 

(4)步骤 4：RS 和 RS。通过 AK。完成相互认证，并产生 

了一个新的 AK ，RS 和 RSs共享 由AKs一 产生的 TEK。 

如果 RS。移动经过的RSs中没有RS 的邻居节点，则R 执 

行集中式认证 。 

图 4 移动 RS切换时的认证过程 

4 认证延时计算 

本节将使用排队论方法对集中式和混合式两种认证方案 

的延时进行计算。假设 为新加入到 MMR网络的 RS的泊 

松到达率，并且在网络中已经有 m个RS，其中m服从某种概 

率分布。此时在集中式认证方案中需要进行 m次集 中式认 

证，而混合式认证方案只需要进行 1次集中式认证和 优一1 

次分布式认证。其中 1次集中式认证的延时组成包括：认证 

信息从 RS到AS所花平均时延 t 和在AS中的平均队列处 

理时问 t 。假设 服从指数分布，并且在分布式认证中和一 
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个相邻RS的分布式认证延时为t 。假设 z为已在MMR网 

络中的RS切换时的泊松到达率，此时RS需要和新的邻居节 

点相互认证。所以此时集中式认证方案需要进行 m次集中 

式认证，而混合式认证方案需要进行 m次分布式认证。在集 

中式认证方案中，假设 m次集中式认证的认证请求信息几乎 

同时到达AS，因而到达服务器的认证队列模型可以用批量到 

达的泊松分布和服务率服从指数分布的单服务窗口来模拟。 

根据文献[-13-7中平均系统逗留时间 【，的计算公式，我们可以 

推导出当m服从不同概率分布时的 。本文主要分析 271服 

从 3种概率分布情况下的认证延时性能。 

1．当m服从均匀分布E1，N]，且 N为m 的最大取值时， 

根据文献E133可以获得： 

u一嬲 + ·k,p— (1) 
式中，变量 k代表每个到达服务器的队列的消息数量，变量 _0 

为系统服务强度。 

在集中式认证方案中，假设 A 为新加入 RS节点的平均 

认证总延时，Az为一个 已经存在于 MMR网络中的 RS切换 

过程中的平均认证总延时。对于集 中式认证方案，变量 k和 

具有相同的分布，并且 A 和 A。是相等的，所以根据式(1) 

可以得到： 

A 一Az一 十 + · (2) 

式中， + ． ，m一=下N-}-I
， 一  

。 

在混合式认证方案中，假设 B 为新加入 RS节点的平均 

认证总延时，Bz为一个已经存在于 MMR网络中的 RS切换 

时的平均认证总延迟。对于混合式认证方案，一个新加入 RS 

只需要一次集中式认证，因此消息数量等于 1。因此如果要 

计算混合式认证方案 中的 L，，只需要将k。= ：1带人式(1) 

中即可得到： 

u一 十 ， 一 1 (3) 
1 ， ’ 

在混合式认证方案中，经过 1次集中式认证之后 ，还需要 
一

1次分布式认证 ，因此可以得到： 

B1一如+ +乙+ (4) 

对于 B ，只需要计算 m次分布式认证延时即可，所以可 

以得到： 

B2一 · 一 (5) 

2．当 m服从正态分布 N( ，o )，且它 的概率密度 为 

一  

f(cr)=(1／ )e 2a2 ，一cx3< <+。。。我们假定 P{ 
一

3 < < +3口}一99．74 。取 一8， ：2．5，即 一3 = 

0．5，“+3 一15．5。 

在集中式认证方案中，假设 C 为新加入 RS节点的平均 

认证总延时，Cz为一个已经存在于 MMR网络中的 RS切换 

时的平均认证总延时。而在混合式认证方案中，假设 D 为 

新加入 RS节点的平均认证总延时，Dz为一个 已经存在于 

MMR网络中的 RS切换过程中的平均认证总延时。根据式 

(1)，我们可以分别获得 C 、C2、D 、 的表达式 ： 

c 一C2~t6+ + 。历 (6) 



 

D1= + 笔 十 +( 一1)ta (7) 
D2一 · = (8) 

3．当 m服从固定分布，且m=8时，可以获得而一8，r2=64。 

在集中式认证方案中，假设 E 为新加入 RS节点的平均 

认证总延时，E2为一个已经存在于 MMR网络中的 RS切换 

时的平均认证总延时。而在混合式认证方案中，假设 F 为 

新加入 RS节点的平均认证总延时，F2为一个 已经存 在于 

MMR网络中的RS切换过程中的平均认证总延时。根据式 

(1)，我们可以分别获得 E1、E2、F1、F2的表达式： 

E】一E~=tb+ 十8 (9) 

F1一 + 虹 + +7td (10) 

F2一m · 一8td (11) 

5 仿真及性能比较 

表 1为计算延时所需参数，且令 z一2A 。将具体数值带 

人式(1)一式(11)中，我们可以分别获得 m在服从均匀分布、 

正态分布 、固定分布 3种情况下的认证延时数值。 

表 1 计算参数 

认证信息从 RS到 AS所花平均延时 

认证信息在AS中平均队列处理时间 

分布式认证时 1次认证的延时 

MMR网络中m的最大个数 

5 ms 

1 ms 

1 ms 

15 

图 5说明了在 m服从均匀分布的情况下，混合式认证和 

集中式认证延时曲线随着服务强度 逐渐增加时的变化情 

况。从图中我们可以看出当 <O．7时 ，集中式认证的延时 

A ，Az随着 Pc增大而小幅增加；而当 0．7<Pc<1时，集中式 

认证的延时将快速增大。而混合式认证的延时 B ，B2基本 

不变。 

图 5 m服从均匀分布下的认证延时性能 

图 6说明了在 m服从正态分布的情况下 ，混合式认证和 

集中式认证延时曲线随着服务强度 pc逐渐增加时的变化情 

况。从图中可以看出，当 <O．6时，集中式认证的延时 C ， 

C2基本维持不变；当 0．6<pc<O．9时，集中式认证的延时小 

幅增加 ；而当0．9< <l时，集中式认证的延时将快速增大。 

而混合式认证的延时 D ，D 基本保持不变。 

晨务强度Pc 

图6 m服从正态分布下的认证延时性能 

图7说明了在TEl服从固定分布的情况下，混合式认证和 

集中式认证延时曲线随着服务强度 逐渐增加时的变化情 

况。从图中可以看出，当pc<0．8时，集中式认证 的延时 E1， 

E2随着pc增大而小幅增加，而当0．8< <1时，集中式认证 

的延时将快速增大。而混合式认证的延时 F ，Fz基本保持 

不变。 

图 7 m服从固定分布下的认证延时陛能 

从上述结果分析 中可以看出，随着系统服务强度 pc增 

大，混合式认证方案的认证延时基本保持不变。同时切换认 

证延时比初始加入时的认证延时稍小。而在集中式认证方案 

中，当 较小时，它的延时性能与混合式认证方案中RS初始 

加入时的延时较为接近，但是随着 的逐渐增加 ，集中式认 

证方案的延时将会快速增加。因此在 AS具有相同容量的情 

况下，采用混合式认证方案的MMR WiMAX网络相比较集 

中式认证方案而言，可以容纳更多数量的RSs。 

结束语 本文在 MMR wiMAX网络中提出一种混合式 

认证方案 ，在 3种不同分布下对集中式和混合式认证方案的 

认证延时进行了分析和比较。数值分析结果表明：随着系统 

服务强度 的增大，混合式认证方案的认证延时基本不变， 

而集中式认证方案的认证延时将随着 的增大而快速增加。 

因此混合式认证方案相比集中式认证方案具有更好的认证延 

时性能，同时与分布式认证方案相比具有更高的安全性能。 
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结束语 本文针对无人机网络的特殊性和实际运用中多 

种可能出现的情况，提出了一种高动态 自组织的体系架构和 

网络管理方案。与以往的研究相比，本文的主要工作在于以 

下几个方面： 

(1)宏观上从组网通信模式 、时间帧设计、MAC调度和路 

由选路 4个方面对无人机自组织网络的体系架构进行了系统 

的设计。 

(2)提供了两种组网模式并且实现了两种模式的自主切 

换，突破了以往无人机系统组网模式设计单一的局限性。 

(3)基于系统的两种组网模式 ，在设计系统架构的基础 

上，提出了网络的具体管理方式 ，实现了无人机网络的自主管 

理 。 

综上所述，本文通过对无人机自组织网络的多方面研究， 

提出了新的体系架构和管理方式 ，并进行了详细的设计，为无 

人机技术 向集群化 、智能化和网络化方向发展提供了一定的 
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