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AS的地理分布对 Internet网络稳定性的影响 

孟亚坤 孙景昶。 

(东北大学信息科学与工程学院 沈阳110004) (四川大学计算机科学学院 成都 610225)。 

摘 要 探索了AS(自治域)的地理分布以及路由器的建连距 离对 Internet稳定性的影响。与仅关注As网络现状和 

发展趋势的传统研究角度不同，侧重研究了受到经济宏观调控或者技术突破等因素影响后 AS网络的性能变化，从而 

为制定宏观调控措施和把握网络技术导向提供 了理论依据。提 出了一种 AS地理超 图结构 ，弥补 了传统模型中未能 

正确刻画 AS地理分布的缺陷，并建立了地理超图和 AS网络的双层网络模型。实验结果表明：AS网络的稳定性随着 

路由器间建连距离的增大而表现出上升趋势，然而，若 AS在地理上随机分布，则路 由器建连距 离对网络稳定性无明 

显影响。 
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Abstract This paper analyzed how the AS’S geographic locations and transmission distances affect on Internet’S sta— 

bility．In contrast to the traditional studies focusing on the future AS network which is based on nowadays，this paper 

emphasized particularly on the change of AS network’S performance under the effect of the economic adjusting or the 

technology innovation to make adjusting measures and to lead the technological trend．A double-deck network model of 

geographic hypergraph and AS network was presented to simulate the geographic locations，which is not reflected in tra— 

ditional models．The simulate results of our model shoW that Internet’S stability ascends with the increase of transmis— 

sion distances．However，if AS’S geographic 1ocations are random，the transmission distances has no obvious effects on 

Internet’S stability． 

Keywords Complex network，AS’S geographic location，Hypergraph，Network stability，Toughness 

1 引言 

Internet的 AS层网络是具有无尺度和高聚类等拓扑特 

性的网络_1 ]。研究表明，这些拓扑特性对拥塞性和稳定性等 

关键的网络性能有很大影响l_5删。因此 ，大量学者都围绕着 

AS网络拓扑特性的产生原因和演化规律等展开研究。由于 

Internet网络是一个处于开放环境中的、自组织的网络系统， 

因此，这些研究通过测量和统计历史数据来研究 AS网络在 

环境因素作用下的自组织演化行为，分析哪些行为导致了拓 

扑特性的产生 ，进而抽象出 AS网络的演化模型，最终 预测 

Internet网络性能的变化。可见，环境因素是决定网络拓扑并 

最终影响网络性能的根本要素。以往的研究从影响因素的角 

度考虑，可以归纳为两大类： 

(1)基于经济因素的研究：1999年，Faloutsos三兄弟发现 

了AS网络的无尺度现象，Barabasi和 Albert将其归结为经 

济因素“马太”效应的结果 ，此后又有大量学者基于经济因素 

提出了众多基于连接度的网络模型 。 。 

(2)基于地理因素的研究：众所周知，AS网络的聚类结 

构主要是受地理因素的影响口 ，但是基于地理因素的研究相 

对较少[16-21]，并且我们发现这些研究在模型抽象方面忽略了 

AS的地理分布，导致了地理因素对网络性能的影响无法正确 

体现。 

因此 ，本文将致力于建立一个能正确反映 AS地理分布 

的网络模型，探索地理因素对网络性能的影响。除此之外，本 

文还将进行一个更重要的尝试 ：从新的研究角度，提出新的问 

题。 

以往的研究主要关注在当今经济和技术环境下 AS网络 

拓扑的现状和发展趋势。但是 ，这些研究却不能回答这样的 

问题： 

1．一旦经济上的宏观调控改变了 AS的地理分布，AS网 

络拓扑和性能将受到何种影响? 

2．如果链路铺设、维护技术的突破使得路 由器间建连的 

长度增加、费用减少，这会导致 网络拓扑和性能发生何种变 

化? 

与以往的研究角度不同，以上问题均是在 Internet网络 

所处的环境因素发生较大变化的假设下，对网络拓扑和性能 
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的探索。研究此类问题可以为制定宏观调控措施和把握网络 

技术导向提供理论依据。 

本文正是基于这种研究 目的，针对当前在地理因素方面 

研究的不足，提出一个能够反映 AS地理分布和路由器建连 

距离的 AS网络模型，探索地理因素对网络稳定性的影响，尝 

试 回答以上两个问题。 

本文首先介绍 AS网络需要考虑到的地理 因素 ，指 出以 

往模型的缺陷；然后 ，给出合理刻画地理因素的 AS地理超图 

结构，并提出 AS的地理超图和服务供求关系网络相互作用 

机制，建立 AS网络和地理超图双层网络模型；最后，调节模 

型中的参数模拟经济和技术环境改变给地理 因素带来 的影 

响，通过实验得到 AS网络拓扑特性随地理因素改变而发生 

的变化，并尝试给出地理因素对网络稳定性的影响。 

2 AS网络的地理因素 

AS间建连的地理距离和AS的地理分布是 AS网络的主 

要地理因素。我们研究发现这两个地理因素都会影响网络性 

能，然而，以往研究都忽略了 AS的地理分布，将 AS假设为一 

种原子结构 ，仅考虑 AS之间建立连接的地理距离阈值，将每 

个 AS的作用范围局限到一个很小的固定区域，AS之间的连 

接分为区域内连接和跨区域连接 ’ ]，如图 1(a)所示。 

router2， 

(b) 

图 1 传统模型刻画的 AS地理分布与实际的差异 

实际上，AS是由路由器构成 的，构成 AS的路由器包括 

边界路 由器和内部路由器两种，AS之间需要通过各自的边界 

路 由器进行连接。此外，一个 AS的边界路由器可能分布在 

不同的地理区域，而不是局限在一个固定的区域l1。 ，而且 

只有当同一区域内具有两个 AS各 自的边界路由器时，这两 

个 AS才可能建立连边l1 ，如图 1(b)所示。 

因此，AS的地理分布实际上是边界路由器分布于不同地 

理区域的反映，下面将详细阐述路由器建立连接的地理距离 

阈值、AS的边界路由器和内部路由器三者之间的联系，探讨 

地理因素对 AS网络的影响。 

2．1 路 由器建立连接的地理距离阈值 

以往的研究在考虑地理因素对网络拓扑演化的影响时， 

都是以地理距离作为典型的代表L】 。 。研究表明，Internet 

网络中存在一个阈值，75 以上的路由器间建立连接的距离 

都在该阈值范围之内~17,1B]。我们假设所有路由器间建立连 

接的距离均不会超过该阂值。由于 AS之间需要通过边界路 

由器连接，因此，AS的边界路 由器可以直接连接的 AS个数 

与阈值成正比，如图 2所示，阈值 Rl dR2，则 routeNum(S ) 

~routeNum(Sl US2)，其中routeNum(S)表示区域 s内的路 

由器的个数。 
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图 2 路由器可连接的AS个数与地理距离阈值成正比 

2．2 边界路由器 

在一个 AS中，直接和其他 AS的路由器相连接的路由器 

被称为边界路由器。由于路由器间建连距离的阈值限制，不 

同 AS间若要建立连接，必须在同一地理区域内分布有各 自 

的边界路由器。因此，边界路 由器的地理分布决定了 AS建 

立连接的地理范围。 

2．3 内部路由器 

在一个 AS中，不与其他 AS直接相连的路由器被称为内 

部路由器。内部路由器的作用是将一个 AS的所有边界路由 

器连接起来 ，由于路由器间建连距离的阈值限制 ，边界路由器 

相距越远，则需要越多的内部路由器将其连接起来 ，相应的链 

路连接和维护花费的代价也越大。另外，AS希望用尽量少的 

边界路由器向尽量多区域的其他 AS提供服务。因此，一个 

AS相邻的边界路由器间的距离越大，单个边界路由器可以提 

供服务的区域就越广，如图 3所示。 

图 3 某固定区域内的边界路由器互连示意图 

routerl和 routerz都是 ASc的边界路由器，可以将椭圆 

区域内所有和 router 或 router2连接的边界路由器分为两部 

分：(1)和 router 合作关系更密切的划归为区域 S ；(2)和 

routere合作关系更密切的划归为区域 Sz。若仅在椭圆区域 

设置 router ，则原来和 routere相连 的边界路 由器如果仍希 

望和 A 建立服务供求关系，只能通过 router 和 ASo相连， 

此时可以看成是 router 覆盖了整个椭圆区域。可见，在一个 

固定的区域，一个 AS设置的边界路由器的个数与单个边界 

路由器覆盖的区域范围成反比。 

综上，AS需要在相邻边界路由器间的地理距离和覆盖的 

区域范围间做出权衡。下面的分析中将引入 AS边界路由器 

的区域扩张模式来刻画这种权衡。 

3 地理超图结构 

根据第 2节的描述，可以认为一个 AS的服务区域是其 

所有边界路由器建连区域的集合 ，则 AS网络中所有 AS的服 

务区域集合是边界路由器建连区域的集簇。在运筹学和优化 

等领域中，通常用超图理论来研究与集簇相关的组合优化问 

题。因此本文提出地理超图结构来刻画 AS网络的地理分布。 



3．1 定义 

将全世界有 限的地理 面积划分为 ～个 区域 NE= 

{zonel，zone2，⋯，zone }，令实际地理位置上相邻的地理区域 

编号相邻 。 

定义 Internet AS层网络的地理超图G一(AS ，AS2，⋯， 

A )为 ZONE上的一个有限子集簇，使得 

(1)AS ≠D( ：1，2，⋯ ，m) 

(2)UAS =Z0NE 

在地理超 图 G 中，我们将 ZONE的元素 zonel，zonez， 

⋯ ，zone 称为节点，集合AS ，Asz，⋯，AS 称为边。我们不 

考虑类似于一般图中孤立点的节点。地理超图结构的图形表 

示如图 4所示。 

图4 地理超图结构的图形示例 

3．2 地理因素的超图表示 

地理超图体现了3个关键的地理因素： 

(1)路由器问建立连接的地理距离阈值：地理超图的节点 

个数反映了地理距离阈值，设第 2节中介绍的阈值为 z，单个 

地理区域的面积与 z成正比，因此，划分的地理 区域的个数 

(即地理超图的节点个数)与 z成反比。 

(2)AS的地理分布：地理超图中边包含的节点表示 AS 

边界路由器分布的地理区域。 

(3)AS在地理上的扩张方式：在现实中，为了获得更大的 

经济利益，AS会在更多的地理区域内放置边界路由器以进行 

扩张。我们将考虑两种扩张形式 ： 

① 随机扩张：AS在整个世界范围内随机选择地理区域 

放置边界路由器。在地理超图中表现为：代表AS 的边E 随 

机选择超图中的节点作为 E 的新节点，如图 5(a)所示，AS 

扩张的新区域 zones与旧区域不相邻； 

② 近邻扩张 ：AS只选择在地理位置上与之紧邻的区域 

放置边界路由器。在地理超图中表现为：边 E 只选择与 E 

上节点编号相邻的节点作为E 的新节点，如图 5(b)所示，AS 

新扩张的区域 ZoNe ，zone 都和原作用范围内的区域相邻。 
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(a)随机扩张 (b)近邻扩张 

图5 Ei的两种扩张方式示意图 

近邻扩张权衡了相邻边界路由器间的地理距离和单个边 

界路由器的覆盖区域范围；然而随机扩张则表示 AS的地理 

分布可能受到了某种宏观调控的影响。 

4 AS网络和地理超图的相互作用 

与以往关注 AS网络特性产生机制的研究不同，本文认 

为 AS网络不是一个孤立的网络系统，而是一个处在开放环 

境中的、和环境中其他多种网络系统相互作用的网络。各种 

客观因素对 AS网络拓扑特性的影响是网络系统间的相互作 

用的重要体现。地理因素对 AS网络的影响，可以认为是地 

理超图和 AS网络相互作用的结果。我们认为，AS网络和地 

理超图之间的相互作用主要表现在以下两个方面： 

第一 ，地理超图限定了AS网络中 AS节点建立连接可选 

的 AS集合。在实际中，只有当同一区域内具有两个 AS各自 

的边界路由器时，这两个 AS才能建立连边[1 。因此 ， 

AS网络中允许相互建连的 AS节点集是由超图中顶点 zone 

的邻接边集所决定的。 

第二，AS网络中 As节点的度值决定了地理超图中边所 

包含节点个数。在现实中，AS会进行扩张以获得更大的经济 

利益，具体表现为在更多的地理区域内放置边界路由器。然 

而，设置边界路由器并用内部路由器将其连接起来是需要花 

费大量链路铺设和维护代价的。经济实力越强的AS，越有可 

能进行扩张，又由于经济实力是由AS节点的度值反映的l_1 ， 

因此，在 AS网络中的大度值节点在地理超图中的对应边可 

能包含更多的zone节点。 

5 模型建立 

基于地理超图和 AS网络相互作用机制，本文建立 AS网 

络和地理超图双层网络模型如下： 

(1)初始化 

地理超图：初始地理超图包含 个节点 zone (i—l，2， 

⋯
， )和 0条边AS ={ZO12e1}( 一1，2，⋯， o)。 

AS网络：初始 AS网络是包含 o个 AS节点的完全图。 

(2)在每个时间步 h 

a．增加一个新的 AS节点 

地理超图：新增边 AS ，随机选择节点 zonej，使得 ZoTlej 

∈AS ； 

AS网络：新增节点 A ，在 zonej中随机选择 m 个节点 

{AS l 一1，2，⋯，m八A 5f=／：AS }与AS 建连。 

b．增加 条内部边 

地理超图：执行步骤 C( 一1)，选择边 A 和节点 ZONe，， 

使得 zonej∈AS ，令 Q一{AS lAS nAS ≠D)； 

AS网络：在 Q中随机选择 个节点{AS It一1，2，⋯， 

ÂS≠AS }与 A 建连。 

c以概率P进行AS节点的地理区域扩张( 为可调参数) 
L 

AS网络：根据概率q：寺 选择节点AS ，其中k 表示 
^ ’ 

J 

AS 的度值； 

地理超图： 

若本次建模采取随机扩张的方式：随机选择节点 zonej， 

使得 zonej∈AS ； 

若本次建模采取近邻扩张的方式：在 z一{zone I zonet∈ 

AS Vzonet一1∈AS V zonet+l∈AS)中随机选择节点 zonei， 

使得 Zonej∈AS 。 

(3)重复步骤(2)，直至地理超图满足 3．1节的定义，并且 

AS网络达到所需规模。 
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6 模拟实验和结果分析 

6．1 模拟实验 

本节将分析在 AS对地理区域的随机扩张和近邻扩张两 

种情况下 ，地理区域的个数 zoneNum对网络特性及网络稳定 

性的影响。其中，随机扩张刻画了 AS边界路由器设置受到 

的某种宏观调控的影响；近邻扩张考虑了内部路由器的维护 

代价和链路铺设代价；zoneNum与距离阈值成反比，而距离 

阈值又反映了路由器链路铺设技术水平，因此，zoneNum减 

小表示路由器间链路铺设技术提高。 

通过调节地理区域数 zoneNum，可以得出其对网络特性 

的影响，如图 6所示。 

(b) 

【d) 

图 6 区域数 zoneNum对网络特性的影响 

图 6中左侧一列表示 AS采取随机扩张方式 ，右侧一列 

表示 AS采取近邻扩张方式。其中，图 6(a)为 zoneNum对度 

分布的影响；图 6(b)为 zoneNum对度和集聚系数相关性的 

影响；图 6(c)为 zoneNum对特征路径长度的影响；图 6(d)为 

zoneNum对平均集聚系数的影响。 

从图 6中可以看出，对于网络的度分布、度和集聚系数相 

关．1生以及特征路径长度这些特性，无论 AS是采取随机扩张 

还是近邻扩张，zoneNum对它们几乎没有明显的影响。对于 
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网络的平均集聚系数，当 AS采取随机扩张时，zoneNum对其 

无明显影响；当 AS采取近邻扩张时，随着 zoneNum增加，网 

络平均集聚系数呈现出衰减的趋势。 

6．2 结果分析 

由于zoneNum与路由器建连距离阈值成反比，因此我们 

得出：在采取近邻扩张的方式下，路由器建连距离阈值对网络 

平均集聚系数具有明显的影响。我们认为网络的平均集聚系 

数是反映网络稳定性的一个重要参数，为了证明这个结论 ，我 

们引入了一个公认的用来刻画网络稳定性的参数一 网络坚 

韧度的概念[243，并试图通过网络平均集聚系数和坚韧度的关 

系来简要地说明 AS间建立连接的地理距离对网络稳定性的 

影响。 

首先给出网络坚韧度的定义： 

设图 G一( ，E)，其中 表示节点集合，E为G 的边集 

合。设 S为点集合的一个子集。G—S表示从 G中移去 s集 

合中的点后所得到的图，用 训(G—S)来表示 G—s连通分支 

数 ，用j S}表示点的个数 。在此基础上 ，定义网络 G的坚韧度 

t(G)如下： 

f(G) rain{ISl／ (G—S)：S为G的点割集} (1) 

以往的研究指出，网络坚韧度越大，网络的稳定性就越 

高 。 

我们认为，假设 lSI一1，即网络中只包含一个割点 ZPi，则 

网络的坚韧度 (G)和节点 vi的集聚系数C 之间近似服从一 

种正比关系，具体表现为： 

f(G)OCCi (2) 

如图 7所示，对于图(a)中左侧的网络 ，割点 vi的集聚系 

数为 0．17，网络坚韧度为 0．33；对于图(b)中左侧 的网络，割 

点 Vi的集聚系数为 0．33，网络坚韧度为 0．5。 

< 一 工 二 

(b) 

图 7 集聚系数和网络坚韧度的关系 

在此基础上，我们可以得出如下结论：当IS{≥1时，网络 

的坚韧度 (G)和网络的平均集聚系数 e之间也服从一种正 

比的关系，即 

(G)。C (3) 

下面给出简要的证明过程： 

设 VS一{731，V2，⋯， }，走≥1。则 ： 

．

。

w(G--s)CC∑w(G--vi)。C志击 

．

·

． 。c cx： 

又由于 S具有任意性，因此有 

￡(G)一min{1 S I／w(G～S)}。cC (4) 

即网络的坚韧度和网络的平均集聚系数成正比。 

由于网络的坚韧度和网络的稳定性成正 比，而网络的平 

均集聚系数和 AS间建立连接的地理距离成正比，因此我们 

可以得到如下结论 ：随着 AS间建立连接的地理距离增大，网 

络的稳定性表现出上升的趋势。根据本文实验结果的启示 ， 

我们可知 ：(1)施加宏观调控，使得 AS的边界路由器的地理 
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分布趋于随机，则 Internet网络稳定性不再受地理因素影响； 

(2)提高链路铺设和维护技术水平，使得路由器间建立距离增 

大，铺设维护代价减小，不仅能够提高效益，而且还能够增强 

整个 Internet网络的稳定性。 

结束语 AS网络是一个处在开放环境中，并和环境中的 

其他多种网络系统相互作用的网络。各种客观因素对 AS网 

络拓扑特性的影响是网络系统间的相互作用的重要体现。因 

此，本文提出地理超图结构来刻画 AS网络的地理环境因素， 

进而提出地理超图和 AS网络相互作用的机制，建立了 AS的 

双层网络模型。该模型弥补了以往模型未能正确刻画 AS地 

理分布的缺陷，使探索地理因素和 AS网络性能的联系成为 

可能。另外 ，与仅关注 AS网络现状和发展趋势的传统研究 

角度不同，本文侧重研究受到经济宏观调控或者技术突破等 

因素影响后 AS网络的性能变化，为制定宏观调控措施和把 

握网络技术导向提供了理论依据。 
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