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基于 Bagging—SVM 集成分类器的网页作弊检测 
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(西南交通大学信息科学与技术学院 成都 610031) 

摘 要 网页作弊不仅造成信息检 索质量下降，而且给互联 网的安全也 带来了极大的挑战。提 出了一种基于 Bag— 

ging-SVM 集成分类器的网页作弊检测方法。在预处理阶段，首先采用 K-means方法解决数据集的不平衡问题，然后 

采用CFS特征选择方法筛选出最优特征子集，最后对特征子集进行信息熵离散化处理。在分类器训练阶段，通过 

Bagging方法构建多个训练集并分别对每个训练集进行 SVM 学习来产生弱分类器。在检测阶段，通过多个弱分类器 

投票决定测试样本所属类别。在数据集 wEBSPAM—UK2。06上的实验结果表明，在使用特征数量较少的情况下，本 

检测方法可以获得非常好的检测效果。 
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W eb Sp锄 Detection Based on Integrated Classifier with Bagging-SVM 

TANG Shou-hong ZHU Yan YANG Fan 

(School of Information Science and Technology，Southwest Jiaotong University，Chengdu 610031，China) 

Abstract Web spare not only declines the quality of information retrieval，but also causes troubles tO the security of In— 

ternet．This paper proposed a Ba gging-based integration of SVM to detect W eb spam．In preprocessing stage，a tecb— 

nique referring to K-means is introduced to solve the class-imbalance problem of dataset firstly，and then an optimal fea— 

ture subset is culled by using CFS．Finally the optimal feature subset is discretized by the information entropy．In the 

stage of classifier training，several training datasets are obtained by Ba gging and each training dataset is utilized to pro— 

duce weak classifier respectively after SVM learning．In detection stage，test samples are voted by weak classifiers ob— 

rained before detemining their categories．Experimental results on the WEBSPAM-UK2006 reveal that the proposed 

method can achieve better results with less number of features． 
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1 引言 

互联网已成为现代社会的主流媒体，并逐渐改变着人们 

的生活方式。人们不仅可以使用互联网查找有用信息 ，而且 

还可以使用互连网实现网上购物、在线支付、网上银行、炒股 

等活动。据 CNNIC数据显示，截止到 2013年 12月底 ，我国 

网民规模达到 6．18亿，互联网普及率为 45．8 ，网络购物用 

户规模达到 3．02亿，网络购物使用率提升至 48．9 _】]。从 

CNNIC数据显示结果可以看出，人们的生活越来越离不开互 

联网。搜索引擎无疑将成为人们 日常生活中不可或缺 的工 

具，但其也面临着越来越多的挑战和危险。网页作弊就是其 

中的一个挑战，因为它不仅会造成搜索引擎检索信息质量的 

下降，而且给互联网用户造成了严重的经济损失。 

网页作弊是指采用不正当手段使得网页在搜索引擎检索 

结果中的排名高于其实际应得排名的行为_2]。一般而言，网 

页作弊分为以下 3种类型：基于链接的网页作弊、基于内容的 

网页作弊和基于隐藏的网页作弊。基于链接的网页作弊是一 

种专门针对网页之间链接关系的作弊技术，作弊者根据Page- 

RankS[法和 HITS算法的特点 ，有 目的地构建网页之间的链 

接关系，从而提高自身在搜索引擎中的重要性评分 。基于内 

容的网页作弊是一种针对网页文本内容的作弊技术 ，作弊者 

通常会根据 TFIDF模型的特点，人为地在网页中添加大量的 

热门关键词，从而使得该网页能够在用户进行热门关键词查 

询时被检索到，并使该网页获得较高的相关性分数，从而达到 

提升作弊网页排名的目的。基于隐藏的网页作弊是通过欺骗 

用户端浏览器去浏览作弊网页的一种手段。作弊者通常会采 

用颜色模式进行作弊，即将 HTML文档的 body标签中的关 

键词汇设置为网页背景色 以达到关键词对用户不可见 的目 

的。有的作弊者甚至还会采用一种重定向技术来进行网页作 

弊，即当用户端浏览器加载一个 URL之后，网页将会跳转到 

另外一个 URL所指向的页面。由于搜索引擎很难将重定向 

之后的网页爬取下来，因此作弊者可以将 URL对应的原始 
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网页做成一个内容十分丰富的页面，然后将其送至搜索引擎 

检索，在用户点击该 网页之后，通过 meta刷新或 JavaScript 

脚本跳转到作弊网页，从而达到网页作弊的目的。 
一 些恶意网站通过作弊手段使其在搜索引擎结果中获得 

高排名以欺骗互联网用户点击 ，一旦用户点击该网站链接，一 

些恶意软件就会随之在访问者的电脑上 自行安装。在用户不 

知晓的情况下，非法分子将会盗取用户个人信息，如用户密 

码、财政信息、网上银行证书等[3]。近些年来，越来越多的互 

联网用户遭遇虚假钓鱼网站、诈骗交易、交易劫持、网银被盗 

等针对网络购物的安全攻击。据 360互联网安全中心统计， 

2013年我国电脑遭受病毒攻击约为 1．21亿次 ]，全年新增 

各类钓鱼网站约为 220．1万个 ，平均每天截获新增钓鱼网站 

约为 6030个[5]。为了维持互联网的安全秩序，提高搜索引擎 

检索信息的质量和效率，针对当前网页作弊技术 ，我们需要采 

取相应的措施将作弊网页从大量的网页资源中检测出来并加 

以惩罚，这项工作对于规范互联网安全秩序十分重要。 

2 相关工作 

自 Henzinger等[6 在 2002年指出网页作弊是当代搜索 

引擎所面对的主要挑战之后，国内外研究学者开始提出了大 

量检测网页作弊的算法。Gy6ngyi等L7]提出采用 TrustRank 

算法来检测网页作弊，即首先选出一些信任值比较高的网页 

作为种子网页，然后通过种子网页的出链将信任值扩散传播 

给其他网页，最后对所有网页的信任值进行汇总。如果网页 

的信任值很高，那么该网页将被认为是值得信任的网页。wu 

等Es]提出了一种检测链接农场作弊的方法，该方法通过在网 

页数据集中产生作弊种子集并采用“ParentPenalty”算法来扩 

展种子集，然后对作弊网页的邻接矩阵做降权处理，最后通过 

常用的排名算法 HITS或 PageRank对数据集 中的网页进行 

重新排名，其能够非常有效地抵御链接农场作弊和“KTC 

effect”的攻击。不同网页特征对搜索引擎排名的重要程度不 

同，Egele等_3]根据这一原理筛选出重要的特征 ，然后根据这 

些重要特征信息将作弊网站识别出来并将其从搜索引擎结果 

列表中移除，从而使得指向有用网页的链接能够在搜索引擎 

结果列表中排名更靠前，最终更加方便互联网用户查找有效 

信息。Suhara等_g]首先利用 ham语料库创建 LDA模型，然 

后利用 LDA模型提取网页的主题分布特征，最后将网页的主 

题分布特征与网页的内容特征相结合来建立分类器，实验结 

果表明该检测方法具有非常好的检测效果。 

链接劫持是指将正常网站的排名分数劫持以后提供给作 

弊网站以提高作弊网站在搜索弓I擎中的排名。Chung等l_10] 

通过对信任指数比较高的被劫持网站以及该网站的邻居网站 

进行链接结构分析，提出了一种改进的 PageRank算法来检 

测链接劫持。为了更加有效地找出被劫持的网站，他们评估 

了网站的可信度，并检测值得信赖的网站是如何被邻居网站 

中不值得信赖的网站劫持的。此外，他们还定义了两种被劫 

持分数 ，用以计算一个网站被作弊者劫持的概率，实验结果表 

明，这种改进的 PageRank算法能够非常有效地检测出链接 

劫持。Arauio等[11]通过对链接质量和链接网页之间的差异 

度进行分析，提出了一种基于链接质量分析和语言模型的网 

页作弊检测方法；通过将网页的链接特征和网页文本的内容 

特征结合起来分析，并采用语言模型 KL差异度来描述两个 
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相互链接的网页之间的关系，这种方法能够有效地检测 出内 

容与链接相结合的作弊方式。 

沈国阳等_l2 通过对网页之间的链接关系进行分析，定义 

了两种链接的时间特征，即入链增长率和入链死亡率，并采用 

这两种指标来度量网页入链在一段时间内的变化，如果在短 

期内网页入链增长比较快或在短期内网页人链死亡率 比较 

高，那么该网页是作弊网页的概率就非常大。余慧佳等_】。]根 

据用户访问日志建立用户浏览图并对Web图进行链接分析， 

在建立的 Web图比原始的 Web图更小的情况下，获得的检 

测效果比原始 Web图下获得的检测效果更好。刘奕群等_1 

提出采用群体智能的方法来检测作弊网页，通过对大规模用 

户访问日志进行收集和分析，他们发现用户访问作弊网页的 

模式与访问普通网页的模式是不同的，并以此提取出作弊网 

页的特征，然后结合群体智能的方法将作弊网页从海量的网 

页资源中检测出来。 

3 Bagging-SVM 相关原理 

3．1 Bagging-SVM 基本思想 

给定一个集合 S，若对集合 S进行 T轮 bootstrap抽样， 

那么将得到 T个子集 S ， 一 1，2，⋯，T，且每个集合 均含 

有 N个样本。若给定一个基分类器，如果对每个子集 都 

进行基分类器学习，那么每个子集 将产生一个弱分类器 

(z，Sk)，然后将 T个弱分类器集成为一个强分类器 ( ， 

S)。当输入测试样本时，强分类器 O(x，S)将输出k个弱分 

类器 ( ，Sk)投票的结果，即投票 中占多数的类别将作为测 

试样本的类别。Bagging的实现过程如图 1所示。 

1 

测试样本 的类别 

图 1 Bagging实现过程 

3．2 支持向量机 

支持向量机(support vector machines，SVM)是基于结构 

风险最小化原理的统计学习方法。其基本思想是将输入向量 

通过非线性变化映射到高维空间中，在高维空间寻找最优分 

类平面，然后使用最优分类平面解决二分类问题，如图 2所 

示，H为最优分类平面示意图。 

0 

图2 最优分类平面示意图 

对于一个给定的二分类问题，假设训练集合为 D一{(五， 

y1)I XiER ， 一1，2，⋯， }，其 中Y 是 372 的类标并且 ∈ 



{1，一1)，1表示正类，一1表示负类。寻找一个最优分类平面 
w T

j2：： 6可以转换为求解以下最优化问题： 

fmin ll 723 Il {满足： ．(wTxi+6)≥1，( 一1，2，⋯， ) ’ 

当样本不可分时，需要放松边距的约束，引入松弛变量 

8>0和惩罚项 C，那么将得到一个新的最优化问题 ： 

J 专 II。+ 1毫 (2) < 6 = r 9、 
L满足：M ·(wTx +6)≥1—8， 一1，2，⋯， 

由最优化理论可知，上述优化问题可以转化为对偶问题 

来求解 ： 

J m一 一专 暑⋯嘶 ̈ (3) 
L满足：∑ 一0，O≤口f≤C， 一1，2，⋯， 

求解最优解 硼 一∑a Y ，其中 a。≠0，其对应的样本 

称为支持向量(z ， z，⋯， )，K为支持向量的个数。最终 

的判别函数为 ： 

_厂(z)=sign(∑ Y (z ·z)+6 ) (4) 

对于非线性问题，SVM将输入样本通过非线性变换映射 

到高维空间 r中，从而使得样本在高维空间 r中线性可分。 

那么式(3)可以转换为： 

一 一蚤 一 1  ̈
(5) 

【满足：∑Y O，O≤∞≤C，i=1，2，⋯，n 

其中核函数 K(x ，z)由式(6)给出： 

K(∞， )一exp(一 ) (6) 

本文采用的核函数为径向基函数(RBF)，最终得到的判 

别函数为 ： 

_厂(z)=sign(∑a Y K(z ， )+6 ) (7) 

4 基于Bagging-SVM 集成的网页作弊检测框架 

本文采用基于 Bagging-SVM 集成分类器的网页作弊检 

测算法检测网页作弊。本算法的核心是：给定一个训练集，对 

训练集进行 T轮 bootstrap抽样形成 T个训练特征子集，然 

后对 T个训练特征子集分别进行 SVM 学习产生 T个弱分类 

器，最后把形成的多个弱分类器集成为一个强分类器。具体 

的检测框架如图 3所示。 

f WEBSPAM。f’ ＼ 竺 

— — — — ]L  
数据集平衡处理 

I H H 囱  
ormal -_—／  ’ ． ： ． 1N I 

j圈 i—— 
强分类器 

图 3 基于 Bagging-SVM集成分类器的网页作弊检测框架 

在对数据集 wE 沪AM_UK2OO6进行分析时 ，经常会遇 

到许多问题，如数据集 的不平衡性、高维性、特征之间的组合 

优化问题等。因此，在数据集预处理阶段，首先采用 K—means 

方法解决数据集的不平衡问题。然后，采用 CFS特征选择方 

法选出最优特征集合以达到降低数据维度的目的。最后 ，对 

最优特征集合进行信息熵离散化处理以提高机器学习的准确 

性和效 率。预处理 完成以后，对 最优特征集合进 行 T轮 

bootstrap抽样形成 T个特征子集 ，然后分别对每个特征子集 

进行 SVM学习产生弱分类器。最后，将多个弱分类器集成 

为一个强分类器。在检测阶段 ，当输入测试样本后，强分类器 

能够很好地预测出输人样本的类别。 

5 数据预处理 

5．1 数据集不平衡处理 

数据集不平衡是指在数据集 中样本的类别分布不均衡， 

即数据集中不同类别的样本数量差异较大。数据集的不平衡 

将会导致机器学习的偏向性，即分类器会倾向于把一个样本 

预测为多数类样本，这就会导致少数类样本的识别率较低。 

在实际的问题中，人们往往对少数类样本更感兴趣，因此如何 

解决数据集的不平衡问题将成为数据挖掘和机器学习领域中 

的关键。本文采用 K-means算法解决数据集不平衡的问题。 

假设在数据集 D中，被标注为类别 C 的样本数有 k 个 ，被 

标注为类别 C2的样本个数有 kz个(是 >>忌z)。为了解决数 

据的不平衡性，需要从被标注类别 C 的所有样本中挑选出最 

具代表性的样本以达到与类别 C2样本个数平衡。本文中，每 

个样本代表一个 d维的向量 ，采用 K-means算法解决数据集 

不平衡问题 ，见算法 1。 

算法 1 K-means解决数据不平衡 

从 n个向量(vl，v2，⋯，Vn)中随机选出 k个向量 (w1，w2，⋯， k)作 

为初始的聚类中心，每个聚类 Ci与聚类中心 Wi相对应。 

重复： 

对于每一个输入向量 v．，计算其与聚类中心w；的距离，同时将向量 

v．分配到离它最近的一个聚类 Ci中，其中 i∈ {1，⋯，k)，j∈ (1， 

⋯ ，n)。 

更新当前每个聚类 C 的聚类中心 w ： 

w广 ∑C。 。 
计算误差函数： 

E一∑ ∑ lvj—w l 
i=1 v∈e 

直到误差函数改变不明显或者聚类中心不再改变为止。 

当K-means算法完成后 ，我们将获得 k个聚类。样本离 

聚类中心的距离越近，该样本就越具有代表性。假设聚类 G 

( 一1，2，⋯， )含有 n 个样本，我们将从聚类 G 中选取 n * 

kz／k 个离聚类 中心 Wi最近的样本。通过以上处理，将得到 

N个被标注为类别C 的样本，此时类别 C 的样本个数将与 

类别 C2的样本个数基本平衡。其中，操作符[·]表示取整。 

N一∑ -nf*忌2／k1] (8) 

5．2 基于 CFS的特征选择 

CFS特征选择是指对特征集合中的特征子集进行启发式 

评估。一个好的特征子集应该具备两个条件 ：1)特征子集中 

的每个特征与类具有很高的相关性；2)特征子集中的特征之 

间的相关性比较低 。其评估方法如下： 

Merit 一_ =  (9) 

、／是+志(尼一1)rff 
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况下各种检测算法性能的对比。从表 2可以看出，数据集不 

平衡时，SVM 比其他算法具有更好的检测效果。在对数据集 

进行 K-means平衡处理后，各算法性能均有了明显的提高， 

实验结果见表 3。其中，表 2、表 3中实验结果所使用的数据 

集中均含有 139个特征。在对平衡数据集进行 CFS特征选 

择后，实验数据集中只包含 11个最优的特征，实验结果见表 

4。表 5给出了在对平衡数据集进行 CFS特征选择后，对各 

分类器进行 Bagging集成后获得的实验结果。从表 5可以看 

出，由Bagging与 SVM组合所获得的分类器各项性能指标均 

达到最高，这充分说明了 Bagging-SVM集成分类器对于网页 

作弊的检测效果是非常理想的。 

表 2 不平衡数据集 

表 5 平衡数据集+CFS特征选择-{-Bagging 

结束语 本文在分析 当前网页作弊特点的基础上 ，提出 

了基于 Bagging-SVM集成的网页作弊检测算法。首先 ，我们 

对数据集不平衡性问题进行了分析，并通过 K-means算法成 

功地解决了数据集的不平衡性问题。然后通过计算特征与特 

征之间的相关性以及特征与类的相关性，采用 CFS的特征选 

择方法从数据集中选出最优实验特征子集。最后采用信息熵 

的方法对最优实验特征子集进行离散化处理，以进一步提升 

机器学习的效率。在训练分类器的过程中，通过对最优实验 

特征集进行 bootstrap抽样形成多个训练特征子集，然后采用 

基分类器 SVM分别对每个训练特征子集进行学习以形成弱 

分类器，最后将形成的多个弱分类器进行集成以形成强分类 

器。实验结果表明，在使用较少特征情况下，基于 Bagging- 

SVM 集成的分类器能够获得非常好的检测效果。 
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