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基于相识度的恶意代码检测 

杜 楠 韩兰胜 付 才 张忠科 刘 铭 

(华中科技大学计算机与科学技术学院 武汉430074) 

摘 要 特征码的识别方法仅能识别 已知的恶意代码，并未解决恶意代码的判别问题。当前基于行为的扫描和启发 

式扫描也只是关注恶意代码的单个的危险行为点，误报率很高。侧重挖掘行为之间的关系，采用矩阵将待测代码的行 

为及行为之间的关系进行描述、测量，由此提 出一种基于相识度的恶意代码检测方法。相识度是系统对待测代码的熟 

悉程度。根据相识度的大小来判断待测代码是否为恶意代码 ，相识度越大，待测代码是恶意代码的可能性就越小。在 

此基础上 ，提出了相应的恶意代码检测算法，通过实例验证了该方法的有效性。 
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Detection of M alware Code Based Oll Acquaintance Degree 
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Abstract Signature recognition method can only identify the known malicious code，did not solve the problem of the 

discrimination of the malicious code．The current method based on behavior and heuristic scanning only pays attention tO 

the single danger action point of malicious code，and has a high rate of false positives．The paper focused on the relation— 

ship between behaviors，described and tested behaviors and the relationship between behaviors by matrix，then gave a 

malicious code detection method based on acquaintance degree．Acquaintance degree is the familiarity degree of the sys— 

tem to under-test code．According to the size of the acquaintance degree，whether the under-test code is malicious code 

can be judged，the greater the acquaintance degree，the smaller the possibility of being malicious code．An algorithm of 

detecting malware behavior was given and its feasibility was justified through real example test． 
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1 研究背景 

自从 1986年世界上第一个真正的计算机病毒出现以来， 

恶意代码就一直困扰着广大用户。尤其是近年来，受利益驱 

使，针对性的、隐藏性的恶意代码 的种类逐渐增加，其引发的 

安全事故给用户带来了巨大的经济损失和无法估计的社会影 

响，如近期发生的棱镜门事件_1]。因此，越来越多的注意力投 

向恶意代码的检测与防范，比较传统的方法是基于特征码的 

检测法l_2]，这是 目前病毒查杀软件用得最多的一种方法 ，误判 

率相对较低，但是它不能有效地检测出变形和没有发现的恶 

意代码。为了克服恶意代码检测对病毒特征码库依赖性的缺 

点，又出现了启发式检测法、基于行为的检测法、完整性验证 

法、基于特征函数的检测方法等。Mihai Christ0dorescu在恶 

意代码 静态 分析l3]方 面做 出了大量 的研 究，Matthem G 

Schultz和 Eleazar Eskin在恶意软件特征检测的基础上提出 

了利用数据挖掘的方法来检测恶意代码_4]，C．Willems等人 

利用 CWSandbox[5]系统实现恶意代码行为的 自动分析 ，M． 

Alazab，R Layton等提出基于 API结构和行为分析的恶意代 

码识别技术 J。 

与此同时，国内的一些学者也提出了许多恶意代码检测 

的新方法 ，文献[7，8]给出了基于行为特征的恶意代码检测模 

型，并把自己定义的特征编码模板与待测代码进行匹配，将在 

短周期内匹配成功 2次的代码归为恶意代码。此法虽然能够 

用来识别未知的恶意代码，但是在刻画行为特征时不够具体， 

也没有详细讨论各行为之间的关系对判断结果的影响，而且 

给出的恶意代码检测模型过于繁琐，这无疑降低了恶意代码 

检测的效率。总之 ，这些检测关注了恶意代码的单个局部的 

恶意行为点 ，所以判别也不会彻底，误报率很高[5。 。 

针对上述问题 ，本文提出相识度的概念，并根据相识度的 

大小来判断待测代码是否为恶意代码。相识度由于是根据待 

测代码的行为特征及行为之间的关系进行计算的，因此能够 

识别未知的恶意代码。本文第 2节对恶意代码特征进行抽 
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象 ，提出特征元、特征元关系、特征矩阵等定义，有助于后面判 

别模型的建立 ；第 3节给出相识度的相关定义及计算模型，是 

论文的核心部分 ；为了简化判别模型，第 4节提供了部分恶意 

代码的判别法则，使得满足要求的待测代码能够绕过相识度 

的计算 ，直接进行判别，这样大大提高了判别效率；最后给出 

实验仿真，验证了此方法对部分恶意代码判别的可行性。 

2 恶意代码特征的抽象 

为了建立待测代码相识度的模型，必须对待测代码的特 

征进行抽象。为后续描述方便，这里先给出相应的概念定义 

及形式化描述。 

定义 1(特征元) 特征元是描述待测代码特征的基本单 

位 。其中，特征元主要包括行为特征元和关联特征元。 

(1)行为特征元。行为特征元是指待测代码的行为名称， 

可以是静态分析中的一个功能函数名称，也可以是动态运行 

时的一个动态操作。用 来表示待测代码的第 i个行为特 

征元。 

(2)关联特征元。待测代码的一些人为因素和环境因素 

也会影响恶意代码的判别，比如待测可执行文件的文件名、待 

测代码来源等。用 表示待测代码的第J个关联特征元。 

定义 2(特征元关系) 特征元关系是用来描述两个特征 

元之间的关系特征，它主要包括行为特征元之间的关系R及 

关联特征元之间的关系R 。 

(1)行为特征元关系。描述行为特征元之间的关系，其 

中，关系R包括 3个方面：调用关系、执行步长及执行时序。 

1)调用关系。两行为特征元之间存在的函数调用关系， 

用 R 来表示。若两个行为元存在调用关系，则值为 1；不存 

在调用关系，值为 0。即：若 Ci，j一1，则表示存在行为元 i调 

用行为元J的关系。 

2)时序关系。两个行为特征元之间的时序关系用 R～ 来 

表示。时序关系是指待测代码执行两个行为特征元的时间先 

后，用 t 表示行为元 i和 的执行时序。如果 t 一1，则表示 

行为特征元 i先于行为特征元 执行；如果 tl，，—一1，则表示行 

为特征元J先于行为特征元 i执行。易知，tl，，一一ti t，I— 

l tj， I。两个特征元 i， 的时序关系表示为R 一 R—fJ一 

|· ：0： {“。’ ，相同行为元之间的时序关系为零
。 

l0' 2一 J 

3)步长关系。步长关系用 R 来表示。两个行为特征元 

的步长关系是指两个行为特征元之间的距离，其值为两个行 

为特征元之间的行为特征元个数加 1。用 d 表示行为特征 

元 i和J的执行步长，其 中，连续的两个行为特征元的执行步 

长为 1，d =dj⋯ 故两个行为特征元 i， 的步长关系为R 
， J 』  

一  R fJ={ ，相同行为特征元之间的步长关系 
lU' z— J 

为 0，具有调用关系的两个行为特征元之间的步长为 0。 

(2)关联特征元关系。关联特征元之间的关系 R 的刻 

f c，。 i— i 

画如下：R0一∥R 一{‘ ．， 。其中，q表示关 l 
Ci ，fJ' z =J 

联特征元i对待测代码为恶意代码的影响程度，①为抽象的 

加法运算符。我们定义 C o c 一 *P + * ，其中 P 为 

关联行为元 i来 自可疑源的概率。 

定义 3(特征矩阵) 特征矩阵是用来描述待测代码的特 
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征元及特征元关系的矩阵，根据特征元的不同可分为行为特 

征矩阵和关联特征矩阵。根据行为的多样性，行为特征矩阵 

又分为调用矩阵、时序矩阵、步长矩阵。 

(1)行为特征矩阵。行为特征矩阵是用来描述待测代码 

的行为特征元及其关系的矩阵，用符号 Act来表示。 

1)调用矩阵。调用矩阵是用来描述待测代码的行为特征 

元及行为特征元之间的调用关系的矩阵，用符号 Act 表示。 

其中， 

Ac “ 

R “ 

f、 

{z 
一

● 

： 

C1．1 

C2．1 
●  

： 

}z 

C1．2 

C2．2 
● 

： 

{n 

C1． 

C2． 
●  

： 

2)时序矩阵。时序矩阵是用来描述待测代码的行为特征 

元及行为特征元之间的时序关系的矩阵，用符号 Act 表示。 

其中， 

R f、 f2 ⋯ } 

，1 

Ac 一 

3)步长矩阵。步长矩阵是用来描述待测代码的行为特征 

元及行为特征元之间的步长关系的矩阵，用符号 Act 表示。 

其中 

ActsfP 

Rm 

f、 

{ 
一

● 

： 

f、 

1．1 

2．1 

● 

： 

}z 

d1．2 

d2．2 

●  

： 

{ 

1． 

2． 

● 

： 

L 
，l d ⋯ d⋯ 

(2)关联特征矩阵。关联特征矩阵是用来描述待测代码 

的关联特征元及关联特征元关系的矩阵，用符号 Rele表示 。 

其中， 

R’ f f ⋯ f 

l 

Re e一
} 

{ 

1．1 

2．1 

●  

： 

． 1 

1．2 

2．2 

● 

： 

．2 

定义 4(特征矩阵集) 特征矩阵集是用来界定待测代码 

特征的矩阵集合，用符号 Fea-set表示。 

Fea-set一{Act，Rele}一{Act “，Af￡ ，Act． ，Rele) 

定义 5(完整行为特征矩阵) 完整行为特征矩阵是指待 

测代码的全部行为特征元及其关系组成的矩阵。由上面的叙 

述可知待测代码的完整行为特征矩阵包括：完整调用矩阵、完 

整时序矩 阵、完整步长矩阵，分别表示为 ：Act胁 、Act地 、 

Actn~蜘，。 

定义 6(运行时行为特征矩阵) 运行时行为特征矩阵是 

指待测代码某次动态运行时表现出来的行为特征元及其关系 

组成的矩阵。由上面的叙述可知待测代码的第 i次运行时行 

为特征矩阵包括第 i次动态运行产生的运行时调用矩阵、运 

行时时序 矩 阵、运行 时 步长 矩 阵，分别 表 示 为：Acgpc~ 

Ac￡ ⋯ Actips 。 

定理 1 调换特征矩阵的任意两行或两列 的顺序，该特 



眦 一 ( 

一篓[ C2 C2 ]U篓[。0 C ： CC3 C3 C3 0 C C ： ] 一 I ， ，z C2．s l 厂2 l z，2 2，。I ，3 l， ．z ，。J ，3【 J 

一厂2 l C2，1 max(C2，2，C 2，2)max(C2，3，C 2，3)l 
，3【C3，1 max(C3I2，C，3．2) max(Ca_3’C 3，3)J 

3 相识度的定义及模型 

我们知道，一般用户的计算机绝大多数时间都是在运行 

自己的正常工作，且工作内容相对稳定，这意味着，能给用户 

计算机带来安全威胁的恶意代码是偶然的，不常出现的，故有 

别于正常、熟悉的合法软件[2 。由此，我们给出软件相识度 

的定义，这也是本文的着眼点。 

3．1 相识度及其相关定义 

定义 7(相识度) 相识度是指系统对待测代码的熟悉程 

度 ，用符号 S来表示。待测代码的相识度越大，它是恶意代 

码的可能性就越小，反之，相识度越小，待测代码是恶意代码 

的可能性就越大。 

定义 8(可疑代码集) 可疑代码集是系统维持的若干可 

疑代码段的特征矩阵集 Fea-set组成的集合，用两元组 dub 

<Fea-set，西)表示。 

dub={(Fea-set1，亩1>，(Fea-set2， >⋯(Fea-set ， >} 

其中，Fea-set 是指代码段 i的特征矩阵集， 表示代码段 i 

的可疑程度(也即若待测代码相似于代码段 i，对待测代码是 

否为恶意代码的影响程度)。 

定义9(可信代码集) 可信代码集是系统维持的若干可 

信代码段的特征矩阵集 Fea-set组成的集合，用两元组 tru 

(Fea-set，∞)表 示。tru一 {(Fea-set1，ccJl>，<Fea-set2，(cJ2>⋯ 

(Fea-set ， >}，其中，Fea-set 是指代码段 i的特征矩阵集， 

表示代码段i的可信程度(也即若待测代码相似于代码段 

i，对待测代码是否为可信代码的影响程度)。 

定义 10(行为相似) 行为相似是指代码段的完整行为 

特征矩阵相似，包括代码段的完整调用矩阵、完整时序矩阵、 

完整步长矩阵。 

(1)完整调用矩阵的相似性。两个待测代码的完整调用 

矩阵相似满足： 

1)经过扩展后的两个待测代码的完整调用矩阵之差为稀 

疏矩阵。 

(2)完整时序矩阵的相似性 

1)经过扩展后的两个待测代码的完整时序矩阵在相同位 

置有相同的正负号(注 ：这是相似性的判别法则，不一定是恶 

意判别 ，但可作为与恶意行为的相似判别)。 

(3)完整步长矩阵的相似性 

1)经过扩展后的两个待测代码的完整步长矩阵之差为稀 

疏矩阵。 

定义 1 1(待测代码的相似性) 我们称待测代码 A相似 

于待测代码 B，当且仅当待测代码 A 的完整行为特征矩阵相 

似于待测代码 B的完整行为特征矩阵。即：A兰B当且仅 当 

A Hm 兰 Ac￡ “B&&A以胁 A兰 Actn．,~B&&ActH+r印A三三三 

actn+￡epB。 

定义 12(待测代码的局部相似性) 待测代码有3种局 

部相似。 

(1)我们称待测代码 A和 B在调用关系上局部相似，当 

且仅当待测代码 A的完整调用矩阵相似于待测代码 B的完 
roll 

整调用矩阵。即A 三B当且仅当A以 兰Ac￡№“ 。 

(2)我们称待测代码 A和 B在时序关系上局部相似，当 

且仅当待测代码 A的完整时序矩阵相似于待测代码B的完 
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整时序矩阵。即A竺B当且仅当A“胁～ 兰A∞ ～ 。 

(3)我们称待测代码 A和B在步长关系上局部相似，当 

且仅当待测代码 A的完整步长矩阵相似于待测代码 B的完 
口 

整步长矩阵。即A兰三B当且仅当Actn~p ~-ActHs p 。 

3．2 待测代码相识度的计算模型 

(1)分析待测代码，得到待测代码的特征矩阵集，初始待 

测代码的相识度为 0。 

(2)将待测代码与可信代码集中的特征矩阵集进行比较 ， 

若待测代码与某些代码段行为相似，则待测代码的相识度 S 

为这些相似代码段 的 值之和。写成公式描述为 ：S一∑ 
l— l 

a ，若待测代码行为相似于代码段 i， 一1；若待测代码与代 

码段 i不相似，∞=O；若待测代码与代码段 i在调用关系上局 

部相似，∞ C ；若待测代码与代码段 i在时序关系上局部 

相似 ， 一c ；若待测代码与代码段 i在步长关系上局部相 

似 一 。其中，C ，c～ ，C 分别为调用、时序、步长对相 

似判断的重要程度，一般有 C >c > 。 

(3)将待测代码与可疑代码集中的特征矩阵集进行比较， 

若待测代码与某些代码段行为相似，则待测代码的相识度 S 

为初始值减去这些相似代码段的亩。写成公式描述为：s一∑ 
i— l 

∞亩 ，若待测代码行为相似于代码段i，a —一1；若待测代码与 

代码段 i不相似，∞一O；若待测代码与代码段 i在调用关系上 

局部相似， 一 若待测代码与代码段 i在时序关系上局 

部相似，∞：c～ ；若待测代码与代码段 i在步长关系上局部 

相似 一 。其中，Cm儿，c一，C 分别为调用、时序、步长对 

相似判断的重要程度，一般有 C >c～> 。 

(4)若待测代码的相识度 s大于零，则待测代码为可信 

代码；若待测代码的相识度 S小于零，则待测代码为可疑代 

码 。 

4 恶意代码判别法则 

为简化恶意代码判别的流程，提高判别的效率，恶意代码 

检测的逻辑关系非常重要。通过研究分析，这里总结出相应 

的判别法。 

准则 1 传递法则 

(1)若待测代码 A相似于待测代码 B，待测代码 B相似 

于待测代码C，则待测代码 A相似于待测代码 C。即：若 A兰 

B，B三三三C，则 A三兰三C。 

(2)若待测代码 A在调用关系上局部相似于待测代码B， 

待测代码 B在调用关系上局部相似于待测代码 c，则待测代 
m ff 

码 A在调用关系上局部相似于待测代码 C。即：若 A兰B，B 
call call 

兰C，则 A 。这个准则同样适用于时序上的局部相似和步 

长上的局部相似。 

准则 2 包含法则 

若代码段 A与代码段 B相似，则代码段 A与代码段 B 

在调用关系、时序关系、步长关系上局部相似。 

5 实验仿真及结果分析 

由于实验仿真中需要建立可信代码集和可疑代码集，为 
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了判断的准确性，我们取系统中已知的可信程序(如：从 Win— 

dows系统文件及广泛使用的工具软件中选择)，按照可信代 

码集的定义构造可信代码集如下：tru={(Fea-set ， 1>，(Fea- 

set2，∞2)⋯(Fea-set ， ))，并取已知的恶意代码，按照可疑 

代码集的定义构造可疑代码集 dub={(Fea-set ，亩 >，<Fea- 

set z， >⋯(Fea-set ， )}。在实际应用中待测代码都比较复 

杂，这会对恶意代码的识别造成不便。为了方便恶意代码的 

判别，使用分片技术对待测代码进行简单的处理[】 。 。本文 

的实验仿真中对待测可执行文件进行反汇编，利用结构化程 

序的分片技术_1。]对待测代码进行分片。取其 中一部分对上 

面的理论描述进行分析。 

5．1 构建特征矩阵集 

利用 IDA分析l_2l_待测代码段得到行为特征元及关联特 

征元，如表 1所列。选取该代码段是因为该代码段涉及的操 

作比较典型，易于说明问题。 

表 1 待测代码段特征元 

分析行为特征元之间的关系，得到特征矩阵集 

Fea-set一{Act，Rele} 

一 {Act “，Actd ，Act ，Rele} 

其中，调用矩阵、时序矩阵及步长矩阵如下 ： 

调用矩阵： 

9  2  O  1  O  O  O  0  O  O  

8  2  0  1  O  O  O  O  O  O  

7  2  O  1  0  O  O  O  O  O  

6  2  O  1  O  O  O  O  O  O  

5  2  l  0  O  O  O  O  O  O  

4  2  1  O  O  O  O  O  O  O  

3  1  0  O  O  O  1  1  1  1  

2  1  O  0  1  1  O  O  O  O  

O  1  1  2  2  2  2  2  2  

G u 1  1  1  1  1  1  1  11 O  

8  1  1  1  1  1  l  1  O  一 一 

7  1  1  1  1  1  1  0  一 一 

l  l  l  6 l 1 1 1 1 O 一 一 一 

5 一 O 一 一 一 一 

4 一 0 一 一 一 一 一 

3 O 一 一 一 ～ 

0 一 一 一 一 一 一 一 

O 一 一 一 一 一 一 一 一 

。 。 8。瞵 。4 。 8 

时 



步长矩阵： 

R 6 

1 

2 

3 

4 l 

Ac&印一5 l 

6 I 
7 I 

8 I 

9 I 

5．2 实验流程及结果 

为了判断待测代码是否为恶意代码，需要将前面的待测 

代码的特征行为矩阵与可疑代码集和可信代码集进行 比对， 

具体算法如下： 

Procedure 

For Each set in dub；／／对可疑代码集中的每个特征矩阵集 

If is
_ similar()；／／如果可疑代码集中的特征矩阵集和待测代码的特征 

矩阵集存在某种相似 

Then S—S—cti唾；／／所求的相识度减去可疑代码集中该特征矩阵集 

的相应权重 

For Each set in tru；／／对可信代码集中的每个特征矩阵集 

If is
— similar()；／／如果可信代码集中的特征矩阵集和待测代码的特征 

矩阵集存在某种相似 

Then S—S+a mi；／／所求的相识度加上可信代码集中该特征矩阵集 

的相应权重 

Is
_ trust()；／／由相识度判断待测代码是否为恶意代码 

根据上述的计算，该待测代码的相识度 S一一9，小于 0， 

故判断该待测代码为恶意代码。上述实验是为了展示基于相 

识度的恶意代码检测的具体过程。另外，为验证该方法的误 

判率，我们选择 50个正常软件和 5O个恶意软件样本再次进 

行计算，按照上述方法对它们分别计算，得到的结果如表 2所 

列 。 

表 2 实验样本测试结果 

其中，可信代码数量和恶意代码数量是指参与实验的可 

信代码数量和恶意代码数量，判为可信数量和判为可疑数量 

是指按照本文的方法得出可信代码的数量和恶意代码的数 

量。误报率 1是指本身是可信代码却被判为可疑代码，误报 

率2是指本身是恶意代码却被判为可信代码。 

就两种误报率来说，本文提出的方法和其它方法的比较 

结果如表 3所列。 

表 3 误报率比较结果 

其中，方法一是基于 API调用的判别方法 ]，方法二是 

某种杀毒软件的结果[13=15]。 

通过与方法一和方法二的比较看出，本文介绍的基于相 

识度的判别方法具有较低的误报率 2，但是误报率 1比其它 

方法稍高。该方法由于将可疑代码误判为可信代码的概率较 

低，因此比较适合对恶意代码防范严格的系统。将可信代码 

误判为可疑代码的几率高的问题还有待改进。 

结束语 针对当前恶意代码的识别技术的缺陷及不足， 

本文提出了一种基于相识度的恶意代码识别的方法 ，给出了 

行为、行为元 、行为关系、相识度的定义和详细刻画，制订了判 

别的法则。为验证理论的有效性，选取待测样本 ，利用分片技 

术、反汇编技术得到待测代码的特征矩阵集，并给出待测代码 

相识度的计算算法及判别法则使用过程。此方法是分析待测 

代码的具体行为，为有效地检测、判别未出现的恶意代码提供 

了较新的理论思路。 

由于软件相识度是首次提出，其中的界定标准、需要考虑 

的因素还很多，本文也许没有考虑周全；另外对行为相识度的 

界定刻画还需要进一步优化，这方面的问题还需要进一步的研 

究。 
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BPEL流程引擎异常事件时，异常监控器通知异常决策器。 

决策器接收异常处理请求 ehreqo，请求预处理器将 ehreqo格 

式转换为策略执行器要求的格式 ehreq 。策略检索器以 

ehreq-为查询参数，从策略库中检索满足 ehreq 的策略列表 

policyList。如果策略列表为空 ，则调用策略编辑器新增策略 

或修改已有策略。如果策略长度为 1，则只存在一条满足当 

前异常处理请求的策略，直接输出该策略到策略执行请求。 

如果策略长度大于 1，则存在多条满足当前异常处理请求的 

策略，按照策略选择设置，①先进先出(FIFO)：输出策略列表 

的第一个元素 ；②后进先出(LIFO)：输出策略队列的最后元 

素；③随机选择：随机从策略列表中选择一条策略；④优先选 

择：从策略队列中选择优先级最高的策略到策略执行请求。 

(2)策略执行机制 

BPEH／PDL策略是 BPEL流程异常处理逻辑的抽象表 

达，它是一套指导和决定如何管理和控制 BPEL流程异常行 

为的相对持久的、说明性的规则序列。策略执行机制是 

BPEH／F框架中策略决策器和服务管理器的中介，将策略决 

策器输出的较高抽象层次的 BPEH／PDL策略转化映射为框 

架服务或异常处理服务调用请求。 

1．策略解析器接收策略决策器输出的策略执行请求 

policyExecReq，生成策略规则队列 ruleQueue0； 

2．规则队列管理器对生成的规则队列 ruleQueueo排序， 

生成具有优先执行顺序的规则队列 ruleQueue ； 

3．规则遍历器遍历规则队列 ruleQueue ，并调用规则解 

析器对规则进行解析； 

4．规则解析器解析 EHPDL-P规则，调用规则评估器计 

算规则使能条件 ； 

5．规则评估器根据策略执行请求，计算规则使能条件是 

否满足，如果满足使能条件，则返回逻辑真值，否则，返回逻辑 

假； 

6．规则解析器接受规则评估器返回的评估结果为真值 

时，将规则动作作为映射请求发送给动作映射器； 

7．动作映射器将规则动作映射为框架服务或异常处理服 

务请求。 

结束语 本文在已有研究工作基础上，首先分析了策略 

驱动的BPEL流程异常处理机制，设计了一种新的BPEL流 

程异常处理策 略描述 语言 BPEH／PDL，提 出了一种 基于 

BPEH／PDL的集成化 BPEL流程异常处理框架 BPEH／F。 

下一步的研究工作将进一步完善 BPEL／F框架功能，开发基 

于 BPEH／PDL的 BPEL流 程异 常处 理 支 撑工 具，提高 
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BPEH／F框架的异常处理能力。 
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