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基于动态分集的中国墙模型研究 
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摘 要 BN(Brewer-Nash)中国墙模型对写操作有着严格的限制，它只从客体方面考虑了冲突关系，且需要事先静态 

划分访问区域，不适宜动态变化的系统。定义“分集”的概念，并在此基础上提 出基于分集的中国墙模型，该模型能够 

从主体和客体两方面出发研究系统中的冲突关系，并动态地扩充访问区域。证明了该模型是冲突安全的，并通过一个 

实例说明了该模型的应用。 
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Abstract The Chinese wall model gives much constraint on write permission，while its access regions need to predeter— 

mined and divided statically．Its conflict of interest relation was defined by the object’s interest．A modified vision of 

Chinese wall was proposed to solve this problems．The divided-sets was defined and both the interest of subject and ob— 

jeet were considered to analyze the system’s conflict of interest relation．In this mode1，objects and subjects can be divid— 

ed into different access regions which can be extended dynamically．At last，the security of this model was proved．The 

application of the model was showed by a simple example． 
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1989年，Brewer和 Nash提出了商用的中国墙模型(Chi— 

nese Wall Security Mode1)，该模型根据现实的商业策略，防 

止了私密信息在有竞争关系的对手间流动 ，从而保证了信息 

的机密性。此模型也称为 BN中国墙模型[1]。BN中国墙模 

型提出了冲突关系，并依据主体的访问历史，防止有冲突关系 

的两个对象之间的信息流动，从而保证了信息的机密性。 

自中国墙模型提出以来，很多学者对其做了深入的研究 。 

Lin等人_2]主要集中于对冲突关系的研究 ，并据此对 中国墙 

进行了扩展 ；Sobel[3]通过利用迹的方法，深入研究了中国墙 

模型，提 出了一种 时间 间隔 和访 问权利 撤销 的新 思想 。 

Sandhu／ ]利用格的概念，并使用 RBAC访问控制模型来对中 

国墙进行实施。何永忠等[s]提出了使用 RBAC实施 自主访 

问控制和强制访问控制。秦超等L6]把中国墙模型部署在多级 

安全环境中。 

Foley[ ]利用 UNIX的简单保护机制 ，使用用户组的概念 

在 UNIX中构造了中国墙模 型，用户组是一个用户 的集合。 

初始化时用户组为空，但该方法的使用性受到了系统结构的 

局限。夏少君等[8 基于格的属性对实体分配了敏感标记，提 

出了保护应用程序的中国墙模型。马俊等[93提出了主动冲突 

关系的概念，将原来对信息双向流动的约束转换为对单向流 

动的约束，提出了一种可以实现数据主动泄漏防护的扩展中 

国墙模型。 

文献[10]提出了一种联盟关系，基于这种客体与客体之 

间的联盟关系，对访问区域进行动态划分。文献[11]和文献 

[12]为解决虚拟机隐形流问题 ，在虚拟机和分布式虚拟系统 

中部署中国墙模型。文献[13]提出了基于安全域隔离的访问 

控制模型，实施了分区间信息流隔离控制机制。文献[14]在 

实施细粒度访问控制时，静态地将资源分成不同的域，信息只 

能在域中流动 ，如果资源加入一个域中，则不能改变。文献 

[15]为实现虚拟机系统的隐形流控制，静态地将资源划分成 

不同的隔离域，域间也是隔离的，并采用中国墙的冲突集划分 

通信区域。 

前面提到的模型中，很多需要静态划分访问区域，但在很 

多系统中很难实现这一点。随着系统的运行，访 问区域往往 

是动态变化的。当前的很多模型把研究重点都放在了对客体 

之间的冲突关系和访问区域划分上，这并不符合一些系统的 

实际。比如在云计算中，以进程为粒度的系统，一个进程可以 

是访问的主体，也可以是访问的客体。进程主体／客体的身份 

没有必要分得很清楚。所以需要系统从主体的角度考虑冲突 

关系的发展，考虑主体与主体之间的二元关系，以及主体与客 

体之间的二元关系。 

根据以上需求，本文提出了一种基于动态分集的中国墙 
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模型，不仅研究了客体之间的冲突关系，也从主体与客体、主 

体与主体的关系方面研究了冲突关系，以及主体对客体的访 

问对冲突关系的影响；定义了“分集”的概念，动态地对系统中 

的资源进行划分；规定了安全读写规则 ，并证明了其安全性 ； 

最后用一个实例来说明本模型的实用性。 

1 利益冲突关系数据模型 

本模型沿用 BN模型中的一些定义，并对其进行一定的 

修改，引入分集的概念 ，在初始化时依据其属于的分集，限定 

元素的分集属性。分集的属性会影响其访问权限。元素是否 

属于分集也会动态地发生变化，从而适应系统的灵活性。 

把系统中的所有的主体和客体的集合表示为u，u中的 

元素用“ ，“z，⋯表示。其中元素 U可能是客体，也可能是主 

体。特别地，用 0表示客体集 ，客体元素用 0 ，0 ，⋯表示。用 

S表示主体集，主体元素用S ，Sz，⋯表示。用 丁一{0，1，2，⋯， 

t，⋯}表示时间，特别地，当 t=O时，表示初始时刻。 

1．1 利益冲突关系描述 

BN模型在客体 0的集合 0中定义了二元关系“利益冲 

突关系”，用 C／R表示。CIR一{(“， )} 0×0。相似地，本 

文定义元素间 的利益 冲突关 系：CIR一{(“， )} U×U。 

(“1，U2)ECIR表示元素 “1， 2是利益冲突关系，(“1，U2)∈ 

CIR表示元素 “ ， 。不是利益冲突关系。把与 “ 利益冲突 

的集合记为：CIS(u )一{“z l(“ ， 2)E CIR}。用 CIS(u )表 

示与 “ 有利益冲突关系的集合，其中 CIS(u )中的任意元素 

“2都与 “1冲突。 

易知利益冲突关系有如下性质：对称性、非 自反性和非传 

递性。下面对此作简要说明。如果元素 “ ，“ 是利益冲突关 

系，即(“l，“2)E CIR，则 “2，“l也是利益冲突，即(“2，“1)E 

CIR，所以CIR满足对称性 。元素 U 与它自己本身没有利益 

冲突，所以CIR不满足自反性。如果元素 “ ，“z满足利益冲 

突关系，且元素 “z，Us也满足利益冲突关系，再假设 “ ，地 不 

利益冲突，这种假设并不能推出矛盾，且是有可能成立的，所 

以 CIR不满足传递性。故利益冲突关系是对称、非 自反和非 

传递的二元关系。 

1．2 分集数据模型定义 

建立新的数据模型，此数据模型把主体和客体统一视为 

元素，系统初始化时将每个元素分配到相应的集合中。随着 

系统运行，元素所属集合会有所改变。 

定义 1(分集) 在系统中，部分元素会结成关系较为密 

切的集合，称为分集。同一分集 中的元素都不利益冲突。不 

同分集之间相互没有交集 ，且不同分集 中的元素相互 冲突。 

分集集合用 FC表示。FC中的元素用A，B，C⋯表示。即分 

集的性质可表示如下： 

VAEFC，V“l，“2 EU，“l，“2 EA==》(“1，“2)龟CIR 

VA，BEFC，“1∈A，“2 EB=》( l，“2)ECIR 

VA，BEFC AnB—D 

由于分集是动态变化的，用 A 表示t时刻的分集A 的状 

态。特别地 ，初始状态即￡一0时的分集 A。叫做初始分集。 

根据系统元素是否属于分集、是否被分配 ，可以将元素划 

分成不相交的 3个集合：(1)还未分配的元素集 US；(2)已经 

被分配到分集中的元素集 AS；(3)已经被分配但没有被分配 

到分集中的元素集NS。用【，表示全集，则有如下关系： 
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USUASUNS—U 

USnAS—USnNS—ASnNS=D 

显然，分集 A，B，C⋯都是AS的子集，即： 

AUBUCU⋯-=AS 

系统中所有集合如图 1所示。 

图 1 集合结构 

系统运行时，元素所属集合会发生变动。系统初始化时， 

US中的元素 比较多。随着系统运行，US中的元素将被分 

配，可能被分配到 AS中，也可能被分配到 NS中。 

被分配到 NS中的元素，如果被分集中的元素写操作，则 

会并人该分集中。而元素一旦分配，就不会再进入 US中，进 

入 AS中的元素也不会离开这个集合。所以元素流动有方向 

性，如图 2所示。 

图 2 元素在集合中流动 

读控制矩阵用 R(s，o)表示，写控制矩阵用 W(s，0)表示， 

其中矩阵中的元素的取值集合为{0，1}。0表示没有读／写权 

限，1表示有读／写权 限。在 t时间的读控制矩阵表示为 ： 

R (s，0)。 

2 基于动态分集的中国墙模型 

2．1 模型的信息流 

为了实现保密性，必须防止有利益冲突的集合之间的信 

息流。信息流通过主体对客体的读写访问直接或间接地在主 

体与客体之间传递。动态分集的中国墙模型通过写操作来控 

制访问区域的范围，从而限制信息流的传递。如果系统在某 

时刻 tl ET，主体S 能够读客体0 ，则存在客体 0 到主体 S 

的读信息流。用 RIF表示这种信息流。在另一个时刻 t。E 

T，主体 sz能够写客体 0z，则存在主体 5z到客体 0z的写信息 

流。用 wjF表示这种信息流。这种直接信息流的定义如下。 

定义2 对于 01，02E0，S1，S2ES，tl，t2ET： 

(1)o1RIFs1 R“(sl，01)一 1 

(2)s2W fFo2 (52，02)一 1 

此定义说明如果存在直接的信息流，则在读写信息流的 

时刻，读写访问是允许的。 

除了上述直接的信息流，系统中还会产生间接的信息流。 

如果系统在 t E T时刻存在信息流01RIFs ，在 t ≤￡ E T时 

刻存在信息流 S1WIFoz，那么则存在 0t到 0z间接的信息流。 

这种间接的信息流用 CIF表示。同理，还存在一个主体到另 
一 个主体，主体和客体之间的间接信息流。形式化地定义两 

种间接信息流 oCIFs、oCIFo 如下。 

定义 3 对于 sES，0，0 E0， ≤ E T 

(1)oCIFs=~3 s1，52，⋯ ，5 一sES；ol，02，⋯，0 l一0∈0； 



 

了f≤ f1≤￡2≤⋯t2女一1≤￡ ∈T； 

R1(s1，0)一 1̂ V 一1，2，⋯ ，是一1： 

( ，0 )一1̂ R+1(s汁1，0 )一1； 

(2)0CⅡ10 SI，S2，⋯Sk∈S；0—01'02，⋯ ，Ok+1—0 ∈ 

O： 

￡≤￡1≤ 2≤⋯t ≤ ∈丁； 

V 一1，2，⋯，忌：R2r-1( ，0 )一1AWz (s ，0 +1)一1 

由以上定义可以看出，只要能限制写信息流，就可以控制 

间接信息流。 

根据中国墙的安全要求，需要两个有利益冲突的元素之 

间不能存在信息流，据此我们定义模型的冲突安全性。 

定义 4(定义系统冲突安全性) 系统是冲突安全的，如 

果V“1∈U，V U2∈U，V U3∈U，Vt1，t2∈T： 

U2CIFt，“1̂ U3CJ 。“l=争“2 CIS(u3) 

此定义从有利益冲突的元素不能存在信息流出发，定义 

了系统的冲突安全性。系统中任意两个元素，如果都与另一 

个元素存在信息流，那么这两个元素不能是利益冲突的。 

2．2 同集关系 

为了更直观地看出关系密切的一些元素的关系，我们引 

入同集关系，直观地，就是它们处在同一个分集中。 

定义 5 在 tET时刻，元素 “ ，“2∈U，若 了A∈FC：“ ∈ 

AA“2EA，则称二元关系(“1，“2)是同集关系 ，用 TSR表示 。 

在 t时刻，如果元素 U ，Uz是同集关系，则表示为 “ TSR 。 

由定义易知，同集关系 TSR满足 自反性、对称性和传递 

性，所以同集关系是 AS~AS上的等价关系。每一个等价关 

系都对应着一个分类，所以分集就是 AS上的一个分类。由 

同集关系的定义可知，在同一分集中的元素都不利益冲突，所 

以拥有同集关系的元素都不利益冲突。 

2．3 模型的安全规则 

新的模型一定要与 BN模型拥有相同的安全性，能阻止 

信息在有冲突的利益集团之间流动。 

规则 1(初始分集分配规则) 在系统初始状态下 ，系统 

根据同集关系与利益冲突关系把一些元素被分配到若干分集 

中，规则如下： 

(1)t一0，V“1，“2∈U， A∈FC，U1，“2∈A “l CIS 

(U2)。 

(2) 一0，V U1 AS，V“∈U “硭CIS(u1)。 

(3)￡一0，V“1∈U，V“2∈U，“1∈CIS(“2)㈢ A∈FC， 

B∈FC，A≠B，“1∈A，“2∈B。 

式(1)表示在系统初始状态下，若干不存在利益冲突的元 

素被分配到同一个分集 中。式(2)表示没有被加入分集的元 

素与任何元素都没有利益冲突。式(3)表示在初始状态下，所 

有有利益冲突的元素都被分配到分集中，且相互利益冲突的 

元素被分到不同的分集中。分集的初始分配主要依据系统的 

需要和利益冲突关系来确定分集中的元素的分配。系统初始 

化时，一些元素存在着利益冲突关系，我们把这些有着相同利 

益的元素放在同一个分集中，有利益冲突的元素放在不同的 

分集中，并且把这些元素全部分尽，不同的分集之问都有利益 

冲突，以便通过访问控制规则来限定信息的流动，实现冲突安 

全 。 

规则 2(分集动态扩展规则) 在系统运行时，分集是动 

态变化的。其规则如下。 

(1)Vt∈ T，V“2∈U，|A ∈FC， “l∈U：“l∈A A 

“1V 工F “2—1=> 2∈Af+1。 

(2)Vt∈ T，V“2∈U，jA∈ FC， “1∈U：“1∈A ̂  

2RJ “1— 1 0∈NS。 

式(1)表示若分集中的元素对分集外的元素有了写操作， 

则被写的元素加入该分集。式(2)表示若分集中的元素对分 

集外的元素有了读操作，则被读元素加入 NS中。此规则给 

出了元素在集合 US、NS和AS之间的流动方向，也给出了分 

集的扩展规则。分集的扩展规则是写扩展，即被分集中的元 

素写过的元素就加入该分集，从而保证了分集中的信息不会 

流出分集，所以就能保证冲突安全。而分集中的元素对其他 

元素读操作则没有扩展动作，读操作是信息流入分集中，且访 

问控制规则保证了流入分集中的信息都是与该分集没有利益 

冲突的元素中的。 

定理 1 一个分集中的主体在访 问其他客体的过程 中， 

不会使信息流出分集。 

证明：下面对分集中的主体的访问分类讨论。 

1)主体进行读操作 ：主体无论是读分集 内的客体还是分 

集外的客体 ，都是信息流入分集，故分集中的信息不会流出分 

集。 

2)主体进行写操作 ：如果主体写分集中的客体，则信息只 

在分集中流动 ，没有流出分集；如果主体写分集之外的客体 ， 

根据规则 2的式(1)可知，这个客体将加入该分集，所以信息 

也没有流出分集。证毕。 

文献[1O]中的安全规则规定在系统初始化时系统的主体 

可以读任何客体。其认为冲突关系只存在于客体与客体之 

间，主体之间、主体与客体之间都不存在冲突关系。故能在初 

始状态保证冲突安全。而这种假设不符合一部分系统，比如 

A、B两个公司，则在初始状态下 A公司的员工与B公司的私 

密信息可能存在着利益冲突关系，所以分集的概念中假设主 

体与客体、主体与主体之间都可能存在利益冲突关系。其访 

问规则如下 ： 

规则 3(访问控制规则) 系统中的元素的读写遵循以下 

规则 ：V“1∈U，VU2∈U， A∈FC： 

一  

f 1， if“l TSR “2 V“2 AS 

R ’ 一10，其他 
． ⋯  

f 1， if“l TSR V U2∈AS 

1，讹 10，其 一 ’ 
从规则 3可以看出，要么元素 “ 与 U 是同集关系，要么 

就不是分集中的元素才能被 “ 访问。本规则实现了对访问 

的控制 ，限制了信息的流动，保证了信息不会在有利益冲突的 

分集之间流动。本规则禁止元素访问另一个分集中的元素， 

从而阻止了这种分集间直接的信息流动。 

引理 1 一个分集中的元素，只有这个分集 中的主体才 

能访问它。 

证明：由规则 3可知，若 R (“ ， z)一1，则只有满足条件 

“1TSR V“ ∈AS。若被访问元素在分集中，即 “2∈AS，那 

么只有满足条件 “ TSR ，即“ ，“z在同一个分集中。 

定理2 分集中的客体被主体访问时，信息不会流出分 

集。 

证明：由引理 1可知，只有这个分集中的主体才能访问此 

分集中的客体 ，所以分集 中的客体被访问时信息只在该分集 
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中流动，故信息不会流出分集。证毕。 

3 模型的安全性及其应用 

3．1 模型的安全性证明 

动态分集模型应该与 BN中国墙模型有着相同的安全 

性。即信息只能在某一个利益集团中流动。敏感信息不会因 

为主体访问而使敏感信息泄漏到冲突利益集团中。下面分析 

并证明其安全性。 

定理 3 系统的安全规则能够控制利益冲突集合之间的 

信息流，使系统冲突安全。 

证明：由定义 4可知，要证明系统是冲突安全的，就要证 

明VU1∈U，V 2∈U，V“3∈U，Vt1，t2∈T：“2CI ，“l八 

U3CI U1 “2 CIS(u3)。 

我们对元素 U ，“z，U。是否属于分集做分类讨论 ： 

(1)若 “z AS，Us AS：则由规则 1的式(3)可知，若 “z 

∈CIS(u3)，则有 A∈FC， B∈FC，A≠B，U1∈A，“2∈B， 

即 “2∈AS，地 ∈AS。然而 “2硭AS，地 ∈AS，故 “2 CIS 

(地)。得证。 

(2)若 “z∈As，“s∈AS：因为 “z在分集 中，那么根据定 

理 1可知，“z在访问其他客体时，“z的信息不会流出分集 ；根 

据定理 2可知，当“z被其他主体访问时，“：的信息也不会流 

出分集 。然而存在信息流 “zCIF,，“ ，所以 “ 也位于 “z所在 

的分集中，即“2TSRu 。同理有 “。TSRu 又因为同集关系 

是等价关系，满足传递性，所以 “z TSRu。，因此 l,t2 CIS(“。)。 

得证。 

(3) ∈AS，蛳硭AS：由规则 1的式(2)可知，在初始状态 

下，弛 As，得出l,ts与任何元素都不利益冲突。而随着系统 

运行，并没有分集的信息流人 批，故 地 的利益冲突关系没有 

改变，即 “。不与任何元素利益冲突。所 以有 “z硭CIS(地)。 

得证 。 

对于 “z AS，地EAS的情况 ，与步骤(3)情况相同，不再 

赘述。综上有系统的安全规则能够使系统冲突安全。证毕。 

3．2 模型应用 

在云计算中，虚拟机监视器一般对信息流实施访问控制， 

以达到云系统安全的目的。然而由于隐形流的存在 ，运行在 
一 起的虚拟机之间不能保证没有信息的流动，因此需要更强 

的隔离机制。用动态分集的中国墙模型来限制信息的流动， 

因为要限制所有的用户虚拟域之间的信息流，所以假定每一 

个用户虚拟机的资源都与其他的虚拟机有利益冲突。把模型 

在云平台上做以下部署： 

全集 U：云平台中所有能供虚拟机使用的资源的合集 ，比 

如进程、内存、磁盘、外设等都是全集 U中的元素。 

AS：已经被虚拟机 占用的资源，这些元素包含了虚拟机 

中的信息。 

US：还没被虚拟机 占用的资源，这些元素不包含虚拟机 

中的元素，也可称为清洁资源。 

分集：把每一个虚拟机划定在一个分集中，即分集中的元 

素都包含了虚拟机自启动以来所携带的信息。 

在部署中，访问的主体一般为进程，而被访问的客体可以 

是进程资源，也可以是一些静态的资源，如内存、代码、磁盘信 

息、外设信息等。在一些特定的情况下，分集中的访问主体与 

客体是可以转换的，文献[10]提出的联盟关系只存在于客体 
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之间，且主体与客体是不会发生变化的，这不符合云系统信息 

流控制的情况。 

在 VM(客户虚拟机)初始化时，每一个 VM 被分配到一 

个分集中，且每个分集中只有一个 VM，如图 3所示。 

图3 模型在云平台下的应用 

在图3中，我们用实框表示虚拟机的系统划分，用虚框表 

示本模型对元素的划分。由图可见 ，最底层为云平台的硬件 

部分(Hardware)，在硬件的上层是虚拟机监视器层(Hypervi— 

sor)，虚拟机监视器负责管理顶层的虚拟机。在初始化时，每 

个虚拟机中的资源都会被分配到一个分集中。随着系统的运 

行，分集按照规则 2进行扩充，分集中的元素都包含了该虚拟 

机的信息。我们假定虚拟机之间都是有利益冲突的，虚拟机 

使用规则 3对访问进行控制，从而达到云平台中的虚拟机的 

隔离，使云平台机密性得以保证 。 

结束语 传统的中国墙模型过多地关注了客体相互之间 

的冲突关系，并需要根据客体之间的冲突关系对客体进行访 

问区域的静态划分。本文依据中国墙的 BN模型，从主体出 

发，考虑了系统中主体间的关系，以及主体与客体之 间的关 

系，定义了分集的概念，动态地划分了访问区域，并规定了各 

访问区域互相访问的规则，实现了访问控制，并证明了该模型 

的安全性。 

作为总结，本模型与文献ElO]提出的中国墙模型的变种 

进行了一个有益的对 比。本文把所有资源都定义为元素，并 

在元素之间定义冲突关系、冲突安全性及模型，并没有把系统 

的资源局限为访问的主体与客体，文献ElO]只从客体 的角度 

划分联盟关系；本模型的主体与客体在特定的条件下可以转 

换，而文献[1O]中的主体与客体是一成不变的，这不符合某些 

系统的实际；本文给出了分集动态扩展规则，而文献[1O]没有 

明确给出；本文的访问规则操作较为简单，有着较高的效率， 

而文献Elo3在访问规则中需要检查主体的所有联盟中的客体 

与要访问联盟的所有客体之间的冲突关系，实现效率较低。 

文献[7]利用组的概念构造中国墙模型，并给文件(即是 

访问操作的客体)定义了一个标签，标签中给出了文件的拥有 

者、文件所属的组和文件被访问的规则，也给出了组的扩展规 

则。 

相比之下，文献[7]是区别对待主体与客体，而本文用元 

素表示所有资源；文献E73中的文件(客体)的标签给出了各个 

主体的访问权限，而不是根据文件的组属性确定其访问权限； 

文献[7]的扩展规则是通过访问扩展组中的用户，而本文通过 

写操作扩展分集中的元素。 

本模型在分集间禁止信息的流动，从而实现强隔离。但 

强隔离使信息的共享变得困难 ，从而需要其他辅助手段进行 

信息的共享。在本模型中，主体和客体都是在系统初始化时 

存在的，对于系统能够动态产生和消除的元素，还有待进一步 

研究。 
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