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基于分层 API调用的 Android恶意代码静态描述方法 

魏松杰 杨 铃 

(南京理工大学计算机科学与工程学院 南京210094) 

摘 要 针对 Android APK的静态描述，目前主要是采用权限、数据以及 API调用序列的方法，而忽视 了代码本身的 

层级结构，因此无法有效地通过这些静态特征来揭示应用程序的可能行为和恶意属性。设计并实现了一种基于代码 

层次结构的系统 API调用描述方法，其主要是提取 APK文件 中API调用在应用包、对象类、类函数层面的信息，并将 

这些信息以树形结构表示，通过将不同应用程序的描述树进行逐层对比来计算相似度 ，揭示恶意应用程序由于在类型 

和族群上的差异所带来的 API调用特征上的区别，从而为 Android应用程序的特征描述和恶意检测提供新的视角。 

实验采用真实多样的已知 Android恶意程序来验证描述方法的正确性和系统实现的效果，分析了不同层次和检测情 

况下该方法的利弊以及可能的改进之处。 
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Android M alware Characterization Based on Static Analysis of Hierarchical API Usage 
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Abstract Current static-analysis practice on Android application package(APK)mainly uses the features such as per— 

missions，data flows，API calls，extracted from the manifest file and the code．Such features lack consideration on the 

APK code organizations and object hierarchy，and thus they may be ineffective in describing and predicting an APK’s 

application behaviors and maliciousness．This research work tried to design and implement a comprehensive API-usage 

characterization method for Android APK on different resolutions and hierarchies，namely packages，classes，and func— 

tions．A tree structure is used to contain such hierarchical API-usage information，and a comparison algorithm is de— 

signed for cross—tree similarity，which provides extra insights in classifying and differentiating Android malware of dif— 

ferent types and code families．The variations in API-usage on different code layers imply code functionalities and appli— 

cation behaviors，and thus they can be used to improve current static-analysis based malware detection and signature 

generation．Realistic malware packet samples of various types and families were used to validate the proposed character— 

ization method，and results were discussed for its strength and future improvement． 
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1 引言 

移动互联网的发展和移动智能设备的普及，带动了移动 

应用程序(APP)的火爆，同时也滋生了大量的移动恶意应用 

程序和应用攻击方法(Malware)，损害了移动互联 网的资源 

和效率，侵犯了移动用户的数据安全和隐私。根据艾瑞咨询 

《2013年中国移动安全数据报告 》_1]，当年新增 Android恶意 

软件 65万多个，应用市场上 5．6 的 APK具有恶意行为。 

由于 Android系统从推出就实行源代码开放，攻击者容易在 

热门 Android应用程序 (APK)中插入恶意代码或恶意广告， 

也容易把已有的恶意代码植入不同的应用程序，二次打包后 

形成新的APK发布。因此数量庞大的Android恶意 APK往 

往是在有限的恶意类型内(例如木马、后门、广告、骚扰等)形 

成大大小小的代码族群(Family)。如何通过代码静态特征来 

比对多 APK之间的相似程度和关联水平，进而检测出经过 

了重新打包、代码重用、代码混淆的同类同族恶意 APK，是急 

需解决的问题，也是 目前通用的基于代码 MD5的 APK恶意 

检测技术和杀毒程序所无法完成的任务。 

Android应用程序对于敏感数据 、系统资源、设备状态的 

使用和修改，都是通过调用相应的系统 API来实现的。不同 

代码范围和层次的API使用情况，反映了相应模块的代码功 

能，更能够大致推断出该模块在运行过程中的可能行为属性 

和表现形式。本文提出基于分层 API调用的 Android APK 

代码静态检测和描述方法，以程序的代码组织和调用关系作 

为描述索引，以 APK包、对象类、对象函数 3层结构作为描述 

视角，以 API的调用统计和相似程度作为描述特征 ，最终实 
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现精确描述 APK行为特征并达到判断两个 APK恶意代码 

类型一致、代码同族的目标。 

目前根据检测流程和特征描述方法不同，Android恶意 

代码的检测方法大致可分为静态特征检测和动态行为检测两 

种。常用的 APK静态特征包括权限声明、代码哈希、数据依 

赖关系、调用关系、程序组件等。对于已知恶意 APK，可采用 

MD5描述，而对于未知APK，可根据权限和数据传播行为来 

检测隐私窃取和恶意扣费行为_2]。将恶意 APK常用权限按 

照危险级别分别设定权重，通过 AndroidManifest．xml中权 

限声明推断未知 APK的危险程度[3]，也可以追踪比对权限 

声明和 API调用关系在恶意 APK中的分布规则l_4 ]来总结 

规律进行未知检测。动态行为方面，一般采用网址访问[4]、短 

信或电话号码[ 、API调用序列 ， 、数据访 。 等。虽然 

基于系统 API的调用情况已经被不同的研究者所尝试和采 

用，但现存方法只是针对单个 API的简单调用过程和调用序 

列，没有结合程序自身的组织结构和代码模块之间的隶属关 

系，缺乏从程序结构的层面、从程序功能实现的角度来分析系 

统 API调用情况。 

本文将 APK的系统API使用情况与代码组织结构相结 

合 ，在包一类一函数 3个层面上进行 API调用情况 的统计和 

APK相似度比较，通过真实多样的已知恶意APK类型和代 

码族群来对方法的有效性进行实验验证。研究的贡献和创新 

性概括如下 ： 

1)定义了在 APK包一对象类一函数 3个层次上对于 API 

调用情况的描述方法和比较算法 ，将层级的代码结构与 API 

调用下的代码功能相结合，为 Android恶意代码描述比较提 

供了新方法 ； 

2)设计并实现了从 APK到 API的解码、分析、统计、存 

储 、比较等一系列处理流程，并通过程序将这一流程有效地加 

以实施 ； 

3)采用了现实多样 的恶意 APK样本进行实验，不但验 

证了所提方法的有效性和合理性 ，同时对于该方法在实际应 

用中的应用步骤和参数选择做出了合理的建议和推断。 

2 APK代码特征的提取流程和描述方法 

对程序的静态分析主要是分析应用程序的核心代码 ， 

Android将 APK的核心代码存储在 DEX文件中，所 以我们 

的方法主要是静态分析 DEX文件，检测待测 APK中 DEX文 

件的相似度 ，再根据相似度对 APK进行分类和 比较。整个 

分析和比较过程分为 5个步骤： 

1)预处理 APK文件 ，使用 Android SDK 自带工具以及 

ApkTool_l0]工具对 APK文件 进行预处理。这个过程实现 

APK文件的解压，得到 DEX文件、AndroidManifest．xml文 

件 、Resource文件等； 

2)读取 DEX字节码，遍历后生成 5个 txt输出文档，分别 

包含该 APK所有对象类、函数、系统 API以及它们之间的各 

种隶属和调用关系。 

3)分析 APK代码结构和 API调用情况，整理对象类、函 

数和API之间的隶属包含关系，重建程序代码的树形组织结 

构。输出结果为一个描述 APK的树形结构。根节点为 APK 

包名及包信息，其下第一层表示各个对象类的信息的节点，第 

二层表示各个类中包含的函数信息的节点，第三层是各个函 
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数中调用的 API信息节点。 

4)对于任意两个 APK的三层 API描述结构，分层进行 

匹配查询和相似度计算，进而迭代出整个 APK在 API调用 

上的相似程度。 

5)对 APK相似度的计算结果进行统计和阈值设定，根 

据相似程度决定 APK的恶意类型和代码族归属。 

3 系统设计与实现 

下面具体介绍分析的各个步骤的具体实现方法和所用到 

的技术、工具和算法。 

3．1 APK信息 

APK是运行在 Android平台上的应用程序文件的统称， 

实际就是一个 ZIP格式的压缩文件，使用 Google提供的 aapt 

或者第三方反编译工具 ApkTool解压缩文件，可以得到 An— 

droidManifest．xml文件，里面包含有 APK安装时的配置信 

息，包括包名、版本号、组件声明以及权限需求等信息。如果 

对 APK直接进行解压，还可以得到它的二进制字节码 DEX 

文件——classes．dex，它是 Android系统为了提高运行效率 

而生成的可以直接在 Dalvik虚拟机上运行的文件格式，包含 

APK文件的核心代码。 

3．2 DEX文件信息提取 

DEX文件_1 是由多个结构体组合而成的，主要分为 7个 

部 分：DexHeader，DexStringld，DexTypeld，DexPmtold，Dex- 

Fieldld，DexMethodld，DexClassDef，还有 两个 存储 数 据 的 

DexData数据区和静态链接数据 区的 DexLink。另外 File 

Header中包含 APK的校验和、文件长度、字符串表中字符串 

的数量以及其他 6个结构体的绝对偏移量等；Class List存储 

DEX文件中所有类的类名字符串索引；Method Table包含所 

有方法的索引；Class Definition Table定义了类的索引和超类 

索引。 

为了分析 DEX文件，我们用C++语言编写一个 dexinfo 

分析器。它可以直接读取二进制 classes．dex文件，处理后生 

成 5个 txt文档。各文档的名称以及数据内容见表 1。 

表 1 各文件内容 

文件名称 数据内容 

classID，superclass，method，API 

classID，fundD 

funelD，funcName，params，retum，API 

fundD．called API 

apiID，apiName，parameter，retum 

以下针对每个输出文件的格式和内容给出示例及说明： 

classes．txt 

39 corn,flurry．android．d java．1ang．Object 2 1 2 

其中，“39”表示该类在 APK中的编号 classlD；“com．flurry． 

android．d”则表示这个类的类名，有可能是经过了混淆后的 

结果；“java．1ang．Object”表示这个类继承的父类名；第一个 

“2”表示这个类调用 的 API总次数 ；“1”表示这个类调用 的 

API的种类数(即我们所说的个数)；第二个“2”表示这个类中 

调用了API的函数(方法)个数； 

classFuncs．txt 

39 980 981 

其中，“39”是 classes．txt中对应的 elassID；“980”和“981”是 



classlD=39的类中函数的编号，即 funcID； 

funcs．txt 

980 Leom／flurry／android／d；一> <ink)()V 

981 Lcom／flurry／android／d；--~uncaught Exception(L『 

java／lang／Thread；Ljava／lang／Throwable；)V 

其中，“980”和“981”是函数的编号，后边跟随的是该函数的签 

名，包括函数名、变量 、返回值； 

allCalls．txt 

980 1264 

981 1261 

其中，“980”和“981”是函数编号，而“1264”和“1261”则是 API 

调用编号； 

apis．txt 

1261 Ljava／lang／Thread$UncaughtExceptionHandler； 

一

> uncaughtExcepti0n (Ljava／lang／Thread；Liava／lang／ 

Throwable；)V 

1264 Ljava／lang／Thread；一> getDefaultUncaughtEx— 

ceptionHandler()Ljava／lang／Thread$UncaughtException— 

Handler；)V 

其中，“1261”和“1264”是 API的编号，后面是对应 API的具 

体信息。 

3．3 生成 APK三层描述的树形结构 

得到 APK代码的上述信息之后，要对有效信息进行筛 

选整合 ，生成一棵树形结构，这就是本文所采用的描述 An— 

droid APK中代码结构和 API调用分布的 3层树形结构。如 

图 1所示 ，除根节点外其每一层节点所包含的信息如下 ： 

· 对象类 ：包含该类的父类、类成员、API使用情况。 

· 类函数 ：包含该函数的特征值(参数 、返 回类型)、归属 

类、API使用列表和统计 。 

· API：包含每个系统 API调用的调用位置和 API参数 

配置 。 

图 1 描述 APK代码结构和 API调用的树形结构 

3．4 相似度计算 

对从两个 APK的 classes．dex文件分析得到的两棵描述 

树进行匹配计算 ，得到相似度。对树进行逐层比对，即在各个 

层面上进行嵌套比较——package层、class层、function层以 

及 API层。除根节点外每一层的相似度都要递归计算它的 

子节点的相似程度。算法描述如下： 

输入 apk1．apk和 apk2．apk，计算两个 apk对应树的每一层的相似 

度； 

Similarity{ 

float NameSimilarity(ApkPackage apkl，Apkpackage apk2){ 

返回两个 String类型包名的相似度 

} 

float ClassSimilarity(ApkPackage apkl，Apkpackage apk2){ 

for(两个 apk的每个类节点){ 

如果两个类节点属性中父类相同，且 apiCount值相差小 

于阈值； 

则计算这两个节点每个 function子节点的相似度并记录 

下最大的相似度 ； 

} 

返回所有 class相似度不为 0的最大相似度的平均值 

float FuncSimilarity(ApkPackage apkl，ApkPackage apk2)( 

for(两个 apk的每个方法节点)( 

如果两个方法节点的属性中返回值和参数相同且 api— 

Count值相差小于阈值； 

则计算这两个节点子节点的相似度并记录下最大的相似 

度 

) 

返回所有 function相似度不为 0的最大相似度的平均值 

} 

float ApiSimilarity(ApkPackage apkl，ApkPackage apk2){ 

返回API字符串匹配的比值 

) 

) 

1)根节点 ：根节点中存放有应用程序包的包名，可用来推 

测相同或者同族的 APK。对包名字符串以“．”为分隔符， 

m=split(PackageNamel，”．”) 

n=split(PackageName2，”．”) 

将分隔出的字符串作为一个整体进行比较： 

Names rity— 

2)class节点相似度 ：取两个待测 APK的 class集合 C 一 

jAPK 中的类节点)， 一{0 JA 。中的类节点}，定义 

C ，z一{C ，0 l C ∈C1，cj∈C2，C 和C 继承的父类相同，且调用 

API的个数相差小于 1O )，CSim1，2一{max(csim )l( cj) 

∈C1．2}，则有： 

ClassSimilarity= ∑ cs／l CSim1，z l 
∈CSim1 0 

3)function节点相似度 ：取两个待测 APK的 function集 

合 F·一{ l ∈APK }，F2一{，j l ∈APK2}，定义 F ．z一 

{ ，，，l ∈F1， ∈Fz， 和 ，2的返回类型 return 相 

同，包含参数个数及类 型相同，且 API调用个数相差小于 

1O％}，FS ，z一{max( im“J)l( ， )∈Ft．z}，则有 ： 

Fu 
，∈茜． ，／lFS1，z l 

4)API节点相似度 ：取两个待测 apk中调用的系统 API 

的集合，St一{s lAPK 中调用的 API节点的字符串)，Sz一 

{s APKz中调用的 API节点的字符串}，则有： 

Ap S ilarity一 

4 实验结果及分析 

为了检测本文所提出的 APK恶意代码的描述方法与流 

程的检测效果与处理性能，首先选取了 Android平台上的具 

有典型性的 4个恶意代码类型的 100个恶意代码样本 ，共计 

100个完整的APK文件 ，具体分布情况如表 2所列。样本来 

自Android平台安全软件反病毒测试的国际权威机构 Av_ 

Test，其恶意属性已经过多家安全软件测评并确认。 

· 】57 · 



表 2 APK恶意代码列表 

Total i00 

首先利用系统的 ApkTool工具对每个 APK文件进行解 

压缩并提取出 AndroidManifest文件和 DEX字节码文件，然 

后利用 dexinfo程序针对每个 APK查询程序结构和 API调 

用信息，最后为每个 APK生成 class-function-api三层结构树 

形描述。以上所有步骤采用脚本语言在 CentOS Linux平台 

上自动实现。接下来对于样本集合中的任意两个 APK，在三 

层结构上进行相似度的计算和存储。为了加速计算过程，采 

用分割并行的方法对 APK样本集合进行动态划分 ，计算平 

台为一台Xeron E5 CPU和 8GB内存的计算机。 

任意两个恶意 APK可能是同一类型的同一代码族(同 

类同族)，同一类型不同的代码族(同类异族)，或者是完全不 

同类型的两个恶意程序(异类异族)。在过滤掉一些明显的重 

复 APK包(即只有配置文件和资源文件不同，字节码完全相 

同)后，3种组合方法产生的 API比较大致分别为 950、1150 

和 2800个。根据系统的理论依据和设计初衷，同类同族的两 

个 APK由于具有相同的恶意属性和相近的恶意行为实现代 

码，其相似程度在 3个描述层面上都应该具有较高的水平。 

同类异族的两个 APK具有不同的代码实现，因此在 Class— 

Similarity和 FuneSimilarity层面上相差较大，但相同或者相 

近的恶意行为的实现需要同样的系统支持及系统 API调用， 

因此仍期望得到较高的 ApiSimilarity层面相似度。异类异族 

的 API可能具有完全不同的程序恶意功能和实现，因此它们 

之间的相似程度会在所有描述层面上表现出较大差异。 

图 2展示了不同情况下 APK之间在对象类(class)描述 

层面上的相似度的分布规律。显而易见，同类同族 APK具 

有明显的相似性，超过 93 的同类同族 APK的相似程度在 

0．6以上，75 达到 0．8甚至更高。与此相对照，具有不同代 

码结构和实现方法的异族 APK无论是同类 的还是异类的， 

其类描述相似程度都相对较低 ，超过 0．8的寥寥无几。图 3 

中的类函数(function)描述层面上的比较数据展现 了类似的 

结果 。这充分说明了在检测 Android恶意应用程序的衍生版 

本(repackaging或者 refactoring)时，考虑 API调用在类和函 

数范围内的相似程度，有利于提高检测的准确度。 
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图2 在对象类的层面描述和比较 APK恶意代码 
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图3 在类函数的层面描述和比较 APK恶意代码 

当采用基于整个 APK范围的 API调用情况来描述每一 

个APK时，APK之间的相似水平则比较低，图4中超过一半 

以上的同类同族 APK的相似度不足 0．6。这说明 APK中调 

用 API的情况与 APK本身的功能需求和实现方法有关，与 

其恶意关联性联系并不紧密。而且从整个 APK的范围来考 

虑，典型的 APK很容易对上千个 API调用数万次甚至更多， 

API使用的组合极其复杂，无法实现程序代码和功能的高分 

辨率 ，很难有效区分正常和恶意代码，或者不同类型、族群的 

恶意代码。本文在 APK全局的基础上，增加了类和函数层 

面上的 API调用描述，正是这种将调用情况比较的范围缩小 

的方法，使比较的机会增加，从而放大了同类 同族 APK比较 

结果与其它情况的差异性。 

图4 通过系统 API调用来描述和比较 APK恶意代码 

图5给出了通过比较 APK包名来度量 APK的相似程度 

的方法，从而检测出代码重用 、重打包、深度混淆等情况。很 

明显，单纯依赖包名是无法区分恶意 APK程序的类型和代 

码族群的。 
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图5 通过 APK包名比较 APK恶意代码 

上述实验数据都是通过 比较 已知类型和代码族 的恶意 

APK的代码特征在三层描述上的相似度而得到的。在恶意 

APK检测的实际应用中，往往是比较一个未知的 APK与已 

知恶意代码库之间的匹配度，而这个未知 APK可能是恶意 

的、风险的，也可能是正常可信的应用程序。为了检验本文中 

的代码静态 API调用特征的三层描述结构应用到正常可信 

的APK上的效果 ，我们在 Android应用市场下载了 10个下 

载量领先的知名 IT公司的应用程序 APK，分别跟已知的100 

个恶意 APK进行比较。图6中的比较结果显示，它们之间相 

似程度符合预期 ：即与图 2一图 4中的结果迥异，无论是在对 

象类、函数还是 API层面，都具有较大差异性或相对较低的 

相似度。 
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这也是软件危机产生的原因
。 我们将解决危机的重点放在了 

人身上，通过群体智慧，实现软件开发社会化和全球化的生 

。 我们相信利用间层开发模型和柠檬框架将是一个行之有 

效的方案。 

未来，我们将进一步实现间层开发模型的其他框架并完 

檬框架，最终落实到产品上，以验证间层模型确实是解决 

软件危机行之有效的方案
。 
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图 6 司信 APK与恶意 APK之间的代码比较结果 

上面的实验结果分别展示 了在 APK的三层结构中 API 

调用情况的 比较效果，作为有效的 APK描述和相似度度量 

方法，在实际应用中，完全可以将这 3种比较结合起来
，互相 

弥补在不同情况下的缺陷。例如，将 3种相似度取平均值或 

者通过计算 3种相似度的发散程度，来估计 APK相似的置信 

程度。另外，在上面的实验中，我们并未给出具体的可以用来 

检测 APK的代码 ，包括经过了重打包
、混淆等过程的恶意代 

码的有效阈值 ，而只是展示 了在设置合理阈值的前提下三层 

检测方法的有效性。我们相信有效阈值应该针对不同的恶意 

类型和检测要求，通过增加预处理和训练的样本数量来动态 

选择。 

结束语 本文提出一种基于静态代码结构的 A droid 

APK的 API调用三层描述和相似度比较方法
，用以进行恶意 

APK类型和代码族的检测工作，也可用于未知 APK的风险 

评估和分类。通过程序实现了整个 APK处理过程和相似度 

计算方法。实验数据采用真实多样的已知恶意代码类型和族 

群，进行了跨类跨族的分层比较方法测试和有效性分析
。 本 

文针对以往的 APK检测特征无法准确描述 API调用关系和 

应用范围的缺陷，在 package-class—function 3个层次上进行 

API调用情况的统计和对比，增加了代码比较的精确度
， 

放大了恶意代码在实现其恶意行为时无法规避的特定 API 

调用需求和分布规律 ，为 Android恶意代码特征提取和检测 

提供了新的视角。在后续研究中，我们将尝试结合目前 3个 

层次的相似度 ，计算出统一的 APK层面的相似度 以及基于 

恶：菅相似度的未知 APK风险程度评估 ；计划获取并测试更 

多的恶意代码样本 ，充分测试文中方法的准确性
、适用性和稳 

定性，尝试针对不同的恶意代码类给出建议的检测阈值
。 
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