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基于 P2P环境下的 Web服务选择信任模型研究 
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摘 要 为了适应互联网服务资源“成长、自治”的自然特征 ，以基于P2P技术的电子商务供应链等为代表的 自组织 

系统的实践表现出巨大潜力，但 自组织系统的动态开放等固有特征使其面临严重的行为可信问题。提 出了一种 P2P 

环境的基于反馈的 Web服务选择信任模型。基于用户对服务的评价，利用局部信誉及全局信誉基本数据，综合考虑 

时间等因素，结合 k-mean聚类算法分类比较 用户的服务评价与第三方评价、历史评价等，建立 了基于信誉的信任 系 

统。设计 了服务的可信模型与评价者的可信模型，并根据不同情况使用适当处罚函数，得到 Web services使用的信誉 

评价模型。通过实验分析发现 P2P环境下的基于信誉的信任 系统为企业应用提供了自组织服务管理的基础，同时信 

誉评价模型为用户选择服务提供了科学可靠的依据。系统对恶意用户的使用有一定的对抗能力，能保证 P2P环境下 

服务 的可持 续运营。 
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Abstract In order to adapt to the natural characteristics of Internet service resources“growth，autonomy”，the practice 

of self-organizing system P2P technology supply chain based on electronic commerce as representative of the shows 

great potential，but dynamic and open nature of self organizing systems makes it face serious problems of behavior 

trust．The feedback based W eb service selection trust model in P2P environment was proposed，using the local reputa— 

tion and global reputation as well as the current evaluation and history evaluation combined with factors such as time 

window designed model，credibility model and service reputation evaluation，service evaluation，the classification of ser- 

vice evaluation information using the K-means clustering algorithm，according to the different situation of using approp- 

riate penalty function．Finally，the experiment results show that the proposed trust model has a certain ability to resist 

the network environment of dishonesty． 

Keywords P2P，W eb service selection，Trust，Trust model，Trust degree 

为了适应互联网服务资源“成长、自治”的自然特征，以基 

于 P2P技术的电子商务、企业虚拟供应链等为代表的自组织 

系统的实践表现出巨大潜力。但自组织系统的动态、开放、自 

治等固有特征使其面临严重的行为可信问题，基于信誉的信 

任管理是解决 自组织虚拟计算环境中行为可信问题的重要途 

径。使用 Web服务技术可将 自组织系统的参与者变为 Web 

服务的发布者及使用者。Singh MP等_1 ]在开放环境中寻找 

可信任的服务 ，认为不同的任务、服务有着不同的可信程度。 

B Yu等[4]认为 Web services不能真正商业运行的原因是，系 

统中用户缺少相互的信任。Zaki Malik等L5]提出基于分布式 

结构的RATEWeb框架，用以支持面向Web服务的应用，提供 

用户反馈的共享及声誉和信任的计算模型。文献[6—8]在网 

格、智能体、动态 SOA等方面基于声誉和信任对 Web服务选 

择进行了研究。比较有名的基于 P2P及信誉的信任管理系统 

有：PCr~d 、XRe~ ]、EigenTrust、C／)NFIDANT、Trust— 

G_uard[1 、Credence[ 。 

本文基于非结构化的 P2P方式存储信息。系统 中的主 

要成员有 4类：服务提供者、服务需求者(消费者或使用者)、 

注册节点或机构、少量第三方服务评论员 。服务提供者将其 

服务信息发布到分布式网络注册结点 ，注册结构不仅存储服 

务发布信息而且还存储各类服务的反馈信息，并使用信誉模 

型计算、统计、生成服务的信誉信息；服务需求者在分布式网 

络中实名注册其信息，同时由注册结点维护其网络交易历史 

信息，并计算使用者对某服务调用后的评价。少量的专业评 
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价用户对服务的实际使用起到监督与参考的作用，其对评价 

服务的反馈有很好的指标价值。 

1 信誉及信任基本概念 

本文使用Gambetta[ ]和Abdul—Rahman与HaileE” 给出 

的有关信任和声誉的定义：认为信任是个体对其服务方的一 

定程度的期望，表现为服务的一种主观可能性。而对声誉的 

定义是考察服务方的历史行为并分析使用者对其的评价信 

息，利用相应的计算模型最终得出服务者将来服务的期望。 

我们将服务使用者对服务提供者某一时间的历史行为数 

据的总结分析以及通过计算得出的期望认为是服务提供者相 

对于服务使用者的局部声誉。统计分析所有服务使用者与服 

务提供者的交易历史数据而得到的期望称为服务提供者的全 

局声誉。研究发现： 

(1)P2P环境下，结点通常是要与陌生的结点进行交易， 

交易前是没有直接交易经验的。而现有基于局部声誉的计算 

模型计算量小且通信代价较小，但需要有交易的直接经验。 

(2)完全基于全局声誉考察 P2P环境下所有交易数据， 

信任的度量计算及通信量很大，同时有些数据并不可信。 

本研究综合局部声誉和全局声誉的优点，结合权重机制 

区别对待，构建新的声誉的计算模型。模型减少了计算量与 

通信量并保证了声誉的可信。 

2 基于信誉信任系统及模型 

本文提出基于反馈的信任模型，如图 1所示。 

图 1 基于反馈的信任模型 

以上模型中使用者从 P2P网中找到服务后调用并反馈 

评价信息，评价信息一部分保存在使用者注册的 P2P结点 

上，同样的评价信息提交到服务所注册的 P2P结点上。计算 

服务的信誉信息分为使用者注册结点上的局部信誉值及服务 

注册结点上的全局信誉值。 

2．1 服务局部信誉计算 

文献[19]利用 Bayesian网络来计算，计算较复杂且事件 

概率的计算有很大主观性。使用者 与服务提供者P，存在 

交易行为，因而每次生成的反馈评价对服务的信誉计算的价 

值或可靠性随着时间变化而变化 ，一般而言，越近的反馈评 

价，值越大。反馈评价一般是针对服务的质量而言的，简单的 

描述可以是服务质量参数向量的评价值，也可以是服务提供 

者对服务质量参数描述的扩展。 

定义 1 服务反馈评价记 录为 {( ，t )，( ，t2)，⋯， 

( ，t )}，每个二元组为交易评价值及当时时间。 

定义2 时间W—t --t1，时间片 slot int(W／n)，一般认 

为同一时间片内的服务质量没有较大变化。 

定义 3 时间片交易评价值 。 ，是每个时间片区间中交 
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易的算术平均值。 

定义4 使用者地对服务提供者P 的信誉本地评价R 

为 

R 一(1--a)*R +a*壕， ≥2，R 一 (1) 

其中，参数 O≤ ≤1， 越大，以前记录的信息价值越小。 

以上计算是在假设每次评价都是诚实的基础上进行的， 

但在现实情况下，评价可能存在不诚实或恶意现象。因而服 

务评价值的可靠性就存在问题，发现服务评价的可靠性可从 

其历史记录中找出线索，也可在与其他服务评价对比中发现， 

后者将在服务全局信誉中描述。在这里我们先从某服务使用 

者的历史记录中发现一些问题，评价的可靠性 可能发生变 

化，若前后评价一致则 —c：『 *(1+ )， 是增长因子；若 

存在不诚实行为，则有 q 一 *(1一 )， 是减小因子，一 

般有 > 表示惩罚比奖励力度要大，这符合现实社会信任心 

理现象。 

本文利用以下简单易见的事实可以发现评价的不诚实性 

并评价修正： 

(1)若前一次评价值低于某个阈值，存在新调用及评价， 

则本次服务调用有问题。 

(2)若服务间隔远小于时间片长度 ，说明服务调用有故意 

合谋造假行为。 

(3)若服务评价与时间片内评价的算术平均偏差较大，则 

评价有问题。 

通过以上分析，使用者对服务质量的评价信誉公式变为： 

R 一(1--4)*R +口* * C ≥2， 

R 一 ，C 一 1 

为了方便说明，礤 可标记为R 反映了当前评价值的 

所占比例，其值越小说明当前评价值的作用也就越小，若存在 

不诚实行为，则存在降低其可靠性的惩罚，惩罚因子为fz,以 

上 3种简单不诚实行为没有考虑不诚实行为的反复波动的情 

况。设累积服务评价误差为 

一  

rro~iij--1+盯  一吩， 。Rn --l__
terro 

> 
(3) 一 { (3) 

l terro~- · otherwise 

其中，e为最小评价误差容忍度。 

b 
一  b—q-te—rro~ (4) 

terro~越大表示使用者评价时出现的波动情况越严重 ，则通 

过式(4)可将使用者针对某服务的评价的可靠性变得更低，从 

而使用者需要很长时间的诚实认真的评价才能将其服务评价 

可靠性恢复。 

2．2 服务全局信誉计算 

服务的全局信誉是由调用服务的所有使用者的反馈评价 

汇总而确定 的。现有的研究者[2 5]提出对评价信息汇集并 

使用一些相似度或排名比较算法得到服务的最终信誉值，这 

样考虑不够全面，对恶意者不能很好地区分。本文在现有研 

究基础上认为一般服务的全局信誉可定义为： 

ReputatiOn( )=
x

A
∈f
Rx

，． 
(5) 

其中，B．与式(2)定义相同，L为所有与服务S，有交易的使用 

者集合，八代表某汇集函数。式(5)中的评价信誉值来 自不同 

的服务使用者 ，有些是诚实的，有些是合伙欺骗，其中一些可 

能是夸大，也有可能是有意恶评等。对这些不同的评价需要 

用不同的权重加以表示，或用可靠性(Credibility)表示。 



 

本研究主要找出影响使用者评价可靠性的因素，确定每 

个使用者相对于其他使用者对某服务评价的可靠性 ，从而式 

(5)可修改为： 
L 

∑R
．

*C(i， ) 

Reputation(sj)一 ]= — 一  (6) 

Nc(i， ) 
i一 1 

其中，C(i， )为使用者调用服务 sj时相对于其他使用者的可 

靠性，这与现实情况也是一致的。 

评价可靠性模型： 

研究采用类似文献E183使用的评价中心值及偏差的概 

念，其核心思想是若服务评价与大多数的评价信息一致，则这 

次评价的可靠性是增加的，否则可靠性下降，从而有效地区别 

服务评价。这种方法从记录整体来进行分析。第二种处理是 

根据每一个使用者评价记录信息来考虑其可靠性，使用者一 

般不会再次调用先前评价很低的服务 ，若调用则存在评价的 

可靠性问题 。 

在这里首先考虑第一类情况 ：如何对服务评价信息进行 

分类，并确定大多数人认可的评价。解决这类分类问题最常 

用的技术是聚类 ，我们可采用 k-mean聚类算法，其中密度最 

大聚类我们标记为主类，主类中心点 M标记为主要评价。 

M—center(max(clusterK))，其中 K为分类的个数，max 

(clusterK)为具有最大成员数的分类 ，center(x)为取得分类 z 

的中心点。整体分析时对评价可靠性影响的因素为： 

l 1 

M  = 

I 1 

。 

— — —  一

’ 

· - · -  - - - - - - - - - - - - - - - - · -- - - - - - - - - - - - - - - - - - - - - - - 一 ● 

M )2 

厂 ——————一 √蓍(M—R ) <a 
，—————————————一  √ M—R) (7) 

其中，R 为所有使用者对当前服务调用后生成的最近评价 

值， 为所有评价R 的标准方差。 

仅用M 值来对评价的可靠性进行判断是不够的，如果网 

络中有多数结点联合进行不诚实活动，则 M 代表的是不诚实 

活动，不能体现评价的可靠性。为此需与服务的信誉历史信 

息进行比较，从而发现评价信息的可靠性。 

服务的历史信誉信息是指当前所有使用本服务的用户评 

价信誉值的一种汇集结果。此值是由以前某个时间段或所有 

交易时间内所有交易用户的评价信誉汇集计算得到的。可使 

用式(1)的变形有： 

Ai一 一a +d R p“ a i。“ ' ≥ (8) 
A 一Reputation(sj) 

当前评价与以前存储的信誉之间的变化量可以用来反映 

评价的稳定性或可靠性 ，服务注册点根据评价中心值及历史 

评价信誉等信息可确定使用者评价的相对可靠性。 

C(i，J)一C(i，． )±#*叩 (9) 

其中，刁表示最近局部评价与中心值及历史评价信誉是否一 

致的影响因子。 表示使用者最近评价与中心值偏差。 
一 C( ， )*(1一lR 一MI) (10) 

确定了式(9)中运算的正负，反映 对可靠性是正面影响还 

是负面影响。 的具体计算，根据不同的情况分别说明如下 ： 

(1)R ≈M≈A 

说明当前使用者的评价与多数评价及最近历史信誉评价 

值一致，则此使用者的评价是可靠的，其可靠性应该增加。 

C(i， )一C(i， )+ *( ) (11) 

式(儿)说明评价可靠性增加，其增加量由中心值绝对偏 

差及中心值偏差与历史偏差决定。 

(2)R≈M，R ≠A，若 T『存在且R ≈Tj 

这种情况说明使用者当前评价与大多数评价一致且与专 

业用户评价一致，因而是非常可靠 的。尽管 R≠A，但 A是 

历史信息，其重要性要小于 M，且有可能是服务质量发生了 

变化，总的来说可靠性要增加，不过增加量仅与 My、M有关。 

C(i， )一C(i， )+r*My (12) 

(3)R ≈M，R ≠A， 不存在 

这种情况说明使用者当前评价与大多数评价一致，但与 

历史信息不一致。有可能存在大多数网络用户合谋造假，但 

可能性不大；或者服务质量发生变化，考虑到少数服从大多数 

用户的意见的常识，可靠性要增加，但增加量要小。 

C(i， )一C(i， )+ *( ) (13) 

(4)R ≠M ，R ≈A≈Tj 

这种情况说明使用者当前评价与大多数评价不一致，但 

与历史及专业用户评价相同，说明服务质量没有变化，大多数 

使用者的评价存在合谋造假或不认真评价，但当前用户是认 

真的，故其可靠性要增加。 
^ ． 

C(i， )一c( ， )+ *( ) (14) 

(5)R ≈M，R ≠A≠ 

这种情况说明使用者当前评价与大多数评价一致，但与 

历史信息及专业用户评价不一致。很有可能存在大多数网络 

用户合谋造假，或者是大多数用户没有认真反馈评价，则使用 

者的可靠性要降低。 

C(i， )一 C( ， )一 *M y (15) 

(6)足 ≠M ，R ≈A 

这种情况说明当前用户的评价与大多数用户评价不一 

致 ，但与历史数据一致。可能是评价信息过时，或没有认真评 

价 ，可靠性要降低。 
 ̂ ． 

C(i， )一c( ， )一 *( ) (16) 

(7)R ≠M≠A 

这种情况说 明当前用户的评价与大多数用户评价不一 

致，与历史数据也不一致，用户评价是不可靠的，可靠性要降 

低。 

C(i， )一C(i， )一 —Mv +Av ． (17) 

服务信誉计算模型总结： 

以上模型分为两部分，基础部分为使用者服务评价局部 

信誉计算，通过分析服务反馈评价及与现实一致的多个假设， 

考虑了时间等因素，最终确定使用者对服务评价的信誉计算 ， 

比较准确地描述并计算 了局部信誉。服务注册结点通过综 

合、比较、计算多个使用者的历史信誉评价信息、当前评价信 

息、中心值信息、专业用户评价信息，得到了比较准确 的服务 

信誉信息，从而为用户提供调用服务的可信任的依据。通过 

模型设计我们可以发现通过较少的专业用户评价可以发现使 

用者合谋造假等不良行为，并能对诚实用户给予激励 ，不诚实 

用户给予惩罚。 
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3 实验与分析 

实验基于 Windows XP及 java工具包，主要设计服务方 

及客户方，用 java的线程生成多服务及多客户。服务方提供 

服务的信誉质量信息由 java随机函数生成，为了方便设计 ， 

设定Eo．8，1]为较高的服务质量，Eo，O．3]为较低的服务质量。 

客户方保存 自己与服务方的交易记录，并利用服务局部信誉 

模型计算信誉值，并将历史信誉值及当前评价传给服务方，服 

务方分类存储各服务的评价及用户生成的信誉信息，并利用 

本文提供的计算模型，计算最终服务的信誉值。 

本文实验参数主要有：服务数 100，客户数 100，交易轮数 

1O，每客户与 1O个服务交易，专业评价用户数 1O，诚实评价 

用户与不诚实用户的比例(80：2O；20：80)。 

实验方案一：诚实评价用户与不诚实用户的比例为 8O： 

2O，实验结果如图 2一图 6所示，分别反映了服务质量保持较 

高、较低不变 ；服务质量从高到低、从低到高及波动变化时，本 

信誉计算模型得出的服务质量与原始的服务质量曲线较一 

致，反映了设计思想与实际的一致性。 

器I 

{ 

i 0．5 
鎏 
。 

钱 
董薹 
0

n

2
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图 2 服务质量较高保持不变 

图3 服务质量较低保持不变 

图4 服务质量从低到高变化 
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图 5 服务质量从高到低变化 

图 6 服务质量波动变化 

实验方案二：诚实用户与不诚实用户比例为 2O：8O。本 

实验用于测试网络环境非常不好的情况下，本计算模型对信 

誉的计算是否有较大偏差，能否发现不诚实用户的行为，处理 

是否有力、有效。实验结果如图 7一图 11所示 ，它们分别反 

映了服务质量较高不变、服务质量较低不变、服务质量从高到 

低变化、服务质量从低到高变化及服务质量波动变化的情况。 

结果反映当服务质量较高、不诚实用户较多时，评价与原始数 

据有一定偏差 ，说明对不诚实的处罚力度较大，服务质量信誉 

要变到高位不容易，这也符合现实的心理需求。其他几种情 

况都与原始评价在曲线上保持一致。 

图 7 服务质量较高保持不变 
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图 8 服务质量较低保持不变 

图 9 服务质量从低到高变化 

图 1O 服务质量从高到低变化 
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图 11 服务质量波 动变化 

实验方案三 主要比较本计算模型与常规信誉系统及 

PeerTrust[1 ]在设定恶意评价者所占比例及是否合谋的情况 

下的有效性。常规信誉系统不考虑反馈者可靠性问题。图 

12一图 13分别反映在恶意评价者之间不存在合谋及存在合 

谋情况下，本计算模型与一般信誉系统及PeerTrust的比较。 

结果反映在两种情况下本计算模型都 比对 比者有较好的表 

现 。 

％札te of ddiberate 

图l2 恶意评价者无合谋 

％rate of deliberate 

图 13 恶意评价者有合谋 

通过以上的几组实验可以发现本研究计算模型在信誉计 

算过程中具有以下性能 ： 

(1)通过引入时间窗及时间衰减函数，实现了信誉计算的 

平滑性及抗波动性，从而具有一致性。 

(2)引入服务局部信誉与服务全局信誉计算的联动机制， 

可全面把握服务评价者的可靠性计算机制，具有高效性。 

(3)通过与现实一致的假设条件及数据分类技术的比较， 

能较好发现恶意评价及诚实评价，并通过相应激励与惩罚机 

制 ，可保证信誉系统在各类环境下的稳定性。 

结束语 本文确定了研究基于声誉(信誉)的信任管理， 

发现其存在的问题，提出了基于反馈的信任模型架构。综合 

利用局部信誉与全局信誉、基于评价中心值、当前评价、历史 

评价结合时间窗等因素设计服务评价者可信度模型、服务信 

誉评价模型，将服务的可信与评价者的可信区别开，并根据不 

同情况使用适当处罚函数与激励函数，最后得到调整后的信 

誉评价模型。通过实验分析发现本计算模型与设计思想一 

致，同时能对恶意的评价有一定的对抗能力。 
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增加，且不同方案之间的代价波动较大，特别是一些高负载链 

路，若重路由方案不经优化，一旦其发生故障，很容易导致网 

络拥塞代价急剧升高 ，如图 l1的 6、7、8及 9号故障链路，所 

以此时优化方案应当尽量考虑减小拥塞代价，在计算过程中 

可通过增大拥塞代价的权值来实现。 

图 12为 6号故障链路即链路(4，11)故障情况下，网络各 

链路的链路利用率量化结果。实验抽取了故障前网络链路利 

用率 normal、改进 rIJFA重路由随机方案 rand2以及改进 rL— 

FA重路由优化选择方案 opt2等 3组方案进行比较。从图中 

可以看出，两种重路由方案的链路利用率整体上大于无故障 

网络，这是符合实际情况的。随机方案负载不均衡，部分链路 

出现严重过载现象，导致拥塞阻碍业务传输。经过重路由选 

择优化后的方案能有效地控制拥塞 ，实现负载均衡。 

结束语 本文在改进后的 rLFA技术基础上提出一种基 

于混沌粒子群并考虑传输代价和负载均衡的路由选择算法， 

该算法在保证传输效率的同时实现了动态流量下的负载均 

衡。通过改进 rLFA并结合引入隧道技术的链路增补方法不 

仅保证故障全覆盖，也减少了链路增补数量，从而实现了性能 

优化。在后续工作中，将针对不同的动态流量模型进行研究， 

以进一步扩大其适用范围。 
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