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B—RPL：低存储开销的 RPL路由协议 
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摘 要 针对低功耗易失网络(Low-power and Lossy Networks，LLNs)中存储式 RPL路由的大存储开销 问题，提出 

了一种基于存储式 RPL的改进型路 由协议 RPL。该协议充分利用了LLNs网络无线通信的广播特性，将 RPI 中 

的路由表简化为目的节点集合，并利用布隆过滤器(Bloom Filter)管理该 目的节点集合，极大地减少了节点的存储开 

销。此外，B-RPL还 包含 了一些针对网络拓扑动态变化的 自适应机制。实验及分析表明：与存储式 RPL相比，B-RPI 

节约了97．8 的存储开销，而通信开销仅增加 2．4 。 
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Abstract The RPL routing protocol is widely used in low-power and lossy networks(LLNs)．However，the storing 

mode of RPL is criticized for large memory consumption．In this paper，an advanced RPL was proposed，called RPL， 

which reduces the memory cost by making routing decision according to a set of destinations rather than the routing ta— 

ble used in the raw RPL．Further more，the 13-RPL employs Bloom filter to manage the set of destinations，SO that the 

memory consumption becomes extremely low．The RPL also contains several adaptive designs specially tailored for 

dynamic network change in LLNs．Experiments show that，comparing with RPL in storing mode，B-RPI saves 97．8 

storage at the expense，and only increases 2．4 transmission overhead． 
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1 引言 

近年来，随着技术和应用 的发展，物联 网(Internet of 

Things)已经广泛渗入到电力、交通、医疗、家居、工业 、农业、 

物流、军事、环境、节能减排、公共安全等行业。物联网强调前 

端智能化和网络化，在前端网络中存在大量的微型感知设备 

和控制器 。这些微型设备的处理和存储能力都非常有限，它 

们通过低功耗的无线网络(例如 IEEE802．15．4)连接在一起， 

并通过网关间接接入 Internet。为了使物联网中每个微型设 

备都能通过统一的协议与 Internet连接，IETF(Intemet Engi— 

neering Task Force)任务组成立了 6LoWPAN0工作组。其 

目的是将 IPv6引入到物联网的前端网络。 

为了解决 6LoWPAN中的路由问题，IETF于 2008年成 

立了 RoLL(Routing over Low-power and Lossy Networks) 

工作组。该工作组提出了 RPL(Routing Protocol for LLNs) 

协议_2]。虽然该协议目前还是工作组草案，但是它已经被应 

用到多种物联网系统中，同时也引起学术界的广泛关注L3 ]。 

RPL协议支持3种类型的数据通信模型E ，即普通节点到根 

节点(sink节点、汇聚节点)的多点到点的通信 MP2P(Multi— 

Point-To-Point)，根节点到多个普通节 点的点 到多点通信 

P2MP(Point-To-MultiPoint)以及普通节点之间点到点的通 

信 P2P(Point-To—Point)。 

RPL通过建立树形的面向目的节点(即根节点)的有向无 

环图 DODAG(Destination Oriented Dir~ted Acyclic Graph)来形 

成整个网络的路由拓扑图，并在此基础上提供两种路由工作 

模式：非存储模式和存储模式。在非存储模式中，只有根节点 

存储所有网络拓扑信息，完整的路由信息被存储在数据包中 
一 起发向目的节点。在存储模式中，根节点和普通节点需要 

维护一个路由表，用于存储其每个子孙节点的下一跳信息。 

数据包中只需要包含 目的节点的地址，而不需要完整的路由 
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信息。 

大量的研究工作(如文献[7—11])分析了非存储模式和存 

储模式下 RPL的优缺点。非存储模式 RPL的优点是普通节 

点的存储开销小，但传输过程中的通信开销大；存储模式恰好 

与之相反，即普通节点的存储开销大，但传输过程的通信开销 

小[9 。甘伟等人_7]提出了一种结合非存储模式和存储模式 

的优化方法，即普通节点也存储一部分网络拓扑信息，使得在 

数据包中不需要包含完整的路由信息，达到减少通信开销的 

目的。本文针对存储模式中普通节点存储开销大的问题 ，利 

用物联网中低功耗网络无线通信的广播特点和布隆过滤器 

(Bloom Filter)技术，提出 RPL协议 。实验及分析表明， 

RPL能够极大地减少普通节点的存储开销。 

2 RPL简介 

2．1 DODAG图的建立 

RPL是针对低功耗易失网络 LLNs制定的基于 IPv6的 

距离矢量路由协议。它沿着一个以汇聚节点或者网关节点为 

根节点的有向无环 图 IX)DAG进行路由选择，如图 1所示。 

根节点通过周期性地广播 DODAG信息对象帧(DODAG In— 

formation Object，DIO)来维护 DODAG图。DIO帧中包含根 

节点编号、路由指标和发送节点的路由深度(“rank”)。接收 

节点根据 DIO帧的信息计算自己的路由深度，并选择能够使 

自己路由深度最小的 DIO帧的发送节点作为父节点。然后， 

该接收节点广播出自己的 DIO帧。 

图 1 由8个节点组成的网络的DODAG图 

选定父节点之后，每个节点需要发送一个 目的通告对象 

帧(Destination Advertisement Object，DA0)给父节点 ，以便 

通知所有祖先节点 自己已经加入该网络。非存储和存储模式 

中 DAo帧的转发方式不相同。在非存储模式中，父节点直 

接转发子孙节点的 DAO帧，根节点接收到所有节点的 DAO 

帧，并根据所有的 DAO帧计算出网络的 DODAG图。在存 

储模式中，父节点在转发子孙节点的 DAO帧的同时，维护一 

种如图 2所示的路由表，用于记录到达各个子孙节点路由的 

下 一跳 。 

厂 目的节点 下一跳 、 
l28bit 128bit 

fe8O：：O006 fe80：：Oo05 

fe80：：O008 fe80：：0o05 

图 2 存储式 RPL中节点存储的路由表 

2．2 路由过程 

任意节点一旦选定了父节点 ，该节点就有了一条到根节 

点的 MP2P路由。节点将数据包发送给父节点，父节点再转 

发给自己的父节点，如此反复，直至传输到根节点。 

P2MP路由根据 RPL是非存储模式或者存储模式而有 

所不同。非存储模式中，根节点根据 DODAG图计算出到达 

目的节点的路由，并把完整的传输路径信息随着数据包一起 

发向目的节点。中间的节点接收到数据包之后，根据数据包 

中的传输路径信息直接转发该数据包。存储模式中，数据包 

中的路由信息只有源和目的节点的编号，根节点和中间节点 

根据各自的路由表信息计算出下一跳节点，再进行数据包转 

发。 

P2P路由在非存储和存储模式下也有所不同。非存储模 

式中，源节点需要先将数据包传输至根节点，再 由根节点利用 

P2MP路 由将数据包转发至 目的节点。而存储模式中，源节 

点沿着 MP2P路由将数据包发送至 目的节点的公共祖先节 

点时，该公共祖先节点根据存储的路由表信息将数据包转发 

至 目的节点。 

3 B-RPL 

从第 2节的讨论可以得知，RPL路由协议的存储模式中 

P2MP和 P2P路由的传输开销非常低。但每个节点的存储开 

销非常大，尤其是靠近根节点的节点。本节提出的B-RPL路 

由协议结合了无线通信的广播特性和布隆过滤器(Bloom Fil— 

ter)[ ]的存储高效性 ，极大地减少了存储式 RPL的存储开 

销。 

3．1 协议框架 

DRPL协议在存储式 RPL路 由协议的基础上进行了两 

方面的修改：转发方式和路由表结构。 

RPL中，节点采用广播的方式转发数据包。LLNs网 

络主要采用低功耗无线通信协议 ZigBee[1。](IEEE 802．15． 

4)。该协议的调制速率固定(250kbps)，且采用单天线通信。 

这使得这类网络的无线通信具有 良好的广播特性。也就是 

说，对于给定的发送节点和接收节点，无论发送节点是将数据 

包单播发送给接收节点，还是将数据包广播出去，接收节点成 

功接收该数据包的概率相同，且两种情况下的吞吐率也相同。 

值得注意的是，对于IEEE 802．11中的通信协议，虽然它们的 

通信也具有一定的广播特性，但由于多调制速率和多天线的 

特点 ，其单播的吞吐率要高于广播。 

RPL的节点只接收处理其父节点广播出来的数据包， 

并进行路由决策，决定是否继续广播该数据包。 RPL中的 

路由决策不再使用 RPL中的路由表 ，而是利用一个 目的地址 

集合。该集合存储了所有需要本节点进行转发的目的地址。 

为了提高存储效率 ，B-RPL利用了布隆过滤器来维护 目的地 

址集合。后面几个小节将进行详细介绍。 

3．2 Bloom Filter机 理 

布隆过滤器(Bloom Filter)是一个存储空间高效的概率 

性数据结构。它用于测试一个元素是否存在于某个集合之 

中，测试结果存在一定的误报率(false positive)，但不存在漏 

报(false negative)。如果布隆过滤器的测试结果显示某个元 

素存在于集合之中，则该元素以较高的概率存在于集合中。 

如果布隆过滤器的测试结果为某个元素不存在于集合中，则 

该元素一定不存在于集合中。 

一 个空布隆过滤器是一个长为 m的全 0位(bit)数组。 

另外它包括了 k个哈希(hash)函数，每个哈希函数能够独立 

随机地将一个元素映射到位数组的某个固定位置。当向布隆 
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过滤器中添加元素的时候 ，只需要计算出该元素经过 k个哈 

希函数映射得到的k个位置，然后将位数组的这 k个位置上 

的值设置为 1。查询一个元素是否在布隆过滤器中时，同样 

计算出该元素经过 k个哈希函数映射得到的k个位置。如果 

位数组中的这 k个位置的值都为 1，则布隆过滤器报告该元 

素被插入过，即存在于对应的集合中；反之 ，如果位数组中的 

这 k个位置的值有一个为 0，则布隆过滤器报告该元素未被 

插入过，即不存在于对应的集合中 

当布隆过滤器中的k个哈希函数都能够以均等概率选择 

位数组的每个位置时，文献[12]给出了布隆过滤器的误报率 

的近似表达式 ： 

P≈ (1一 e一 ) (1) 

其中， 是集合中当前已经插入 的元素个数。文献[12]还指 

出，对于给定的 m和 ，使得误报率最小的k为： 

忌一 旦 1n2 (2) 

由式(1)和式(2)可得 ： 

P≈2一 一2一詈 (3) 

3．3 协议设计 

本小节详细描述 B-RPL基于布隆过滤器的地址集合的 

建立、P2MP和 P2P通信 以及协 议 中 的一些 关键 技术。 

MP2P通信在 B-RPL和 RPL中完全相同，因此不再介绍。 

3．3．1 协议过程 

根据 2．1小节介绍的内容可知，节点处理完 DIO帧并选 

定了父节点之后 ，将发送一个 DA()帧通知父节点。在 

RPL中，每个节点收到子孙节点的DAO帧后 ，将该子孙节点 

的 IP地址添加进布隆过滤器，并转发该 DAO帧给 自己的父 

节点。 

P2MP通信时，每个节点接收父节点广播出来的数据包， 

并检查数据包的目的地址是否在 自己的布隆过滤器中。如果 

不在则丢弃该数据包；反之则转发该数据包 ，即把该数据包继 

续广播出去。 

P2P通信时，B-RPL不能像存储式 RPL那样 ，即只将数 

据转发至源节点和目的节点的最近公共祖先。这是因为布隆 

过滤器存在误报率，导致 B-RPL无法正确地判断出源节点和 

目的节点的公共祖先。但网络中的所有节点都有一个公共祖 

先，即根节点。因此 B-RPL的 P2P通信中，每个节点先利用 

MP2P通信将数据包发送至根节点，再由根节点利用 P2MP 

通信将数据包发送至目的节点。 

与 RPL相同， RPL中的根节点会周期性地广播 DIO 

包来维护 DODAG图。每轮维护 DODAG图时，所有节点清 

空之前的布隆过滤器，重新向布隆过滤器添加子孙节点。 

3．3．2 性 能分析 

B-RPL中，每个节点的存储开销为该节点的布隆过滤器 

中位数组的长度 m。而每个数据包中的通信开销等于存储式 

RPL路由，即只含有源和目的地址，不必像非存储式 RPL那 

样在数据包中包含完整的传输路径信息。但由于布隆过滤器 

具有一定的误报率 ，将导致中间节点可能进行一些不必要的 

数据通信，进而引入额外的通信开销。 

假设 DODAG是一个均衡 M叉树，即除叶子节点之外， 

每个节点都有 M个子节点，且任意两叶子节点的深度之差不 
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大于 1。假设 IX)DAG图的深度为 R。当根节点发送一个数 

据包给某个叶子节点时，路由深度(rank)为 2的节点中有(M 
一 1)个可能产生误判，即深度为 2的节点产生的额外通信开 

销的期望为(M一1)*P个数据包。同理可得 ，深度为 i的节 

点产生的额外通信开销为(Mf 一1)*P 个数据包。因此 

可得整个网络由于布鲁过滤器的误报而多发生的数据包个数 

S的期望为： 

EEs3一∑(M 一1)*P 

A *P *(1——(M *P) ) P *(I——P 一 ) ，．、 
一

———1二 —一 ——丁 厂  ̈

根据 6LoWPAN 的相 关规 定，一个 子 网中最 多包 含 

65535个节点 0，因此有 ： 

--  < 65535 (5) 

即深度小于等于R一1的节点之和小于 65535。 

3．3．3 基于可扩展布隆过滤器的 目的地址集合 

布隆过滤器具有位数组大小无法动态改变的缺点。如果 

初始时 m选择较小，虽然节点的存储开销相应较小，但是 由 

式(1)可知，随着越来越多的子孙节点被插入，误报率也相应 

提高了，进而导致通信开销增加。反之，如果初始的时候 m 

值选择过大，则会浪费节点的存储开销。本文提出了一种保 

障误报率上限的可扩展布隆过滤器来管理维护目的地址集 

合。该可扩展布隆过滤器包含多个原始的布隆过滤器，它们 

的误报率上限分别为 Po，Pnr，⋯， ，其中 0<r<I。在插 

入元素时，先向第一个布隆过滤器 中添加，当其误报率达到 

P0时，创建第二个布隆过滤器，以此类推逐步增加新的布隆 

过滤器。检查某个元素是否存在于集合中时，需要使用每个 

布隆过滤器一一检测。所有的过滤器报告该元素不存在，则 

得出该元素不存在于集合中；否则得出该元素存在于集合中。 

因此该可扩展布隆过滤器的误报率为： 

Pr—I--II(1一P0 )≤∑P。 (6) 

当 i趋于无穷大的时候， 将趋于其上界： 

Pf≤P0 L (7) 

虽然可扩展布隆过滤器可以保证误报率，但是随着过滤 

器数量的增加 ，协议的存储效率逐渐降低。为了避免可扩展 

布隆过滤器中的过滤器数 目过多，本文提出了一种自适应的 

位数组大小(m)选择机制。在新一轮 DODAG图重建时，每 

个节点估计出自己的子孙节点的个数，再根据该数组和误报 

率上限计算出m。文献[14]得出布隆过滤器中元素的个数可 

以由式(8)估计： 

≈一 ㈦ ≈一——厂  (8) 

其中，x为布隆过滤器的位数组中值等于 1的个数。假设某 

节点的可扩展布隆过滤器中有 z个布隆过滤器，编号从 0到 

l--1，对应的元素估计值为勘，⋯， 卜1，则其子孙节点数量的 

估计值为： 

一 ∑ (9) 

根据式(3)和式(9)可以计算出m： 

m 一  (1O) 
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当每个线程处理完所有的 20个 superblocks之后 (每次读取 

的数据是 8O个 superblocks，开启 4个线程，每个线程处理 2O 

个 superblocks)，写文件。即在 4线程同步处理 8O个 super— 

blocks的数据之后再写文件，与串行程序的边压缩边写文件 

不同。经过验证(将并行程序得到的压缩文件解压缩，与原始 

的 FASTQ文件比较，无差异)，这种方法能进行正确的压缩。 

3 结果和分析 

在如下 2种测试环境中，比较了串行程序与多线程程序 

压缩不同大小的 FASTQ文件的 Process函数运行时间。测 

试环境 1为操作系统 ：Ubuntu 11．04，内核 2．6．38，GCC版本 

号 4．5．2，8核处理器，CPU型号：Intel(R)Xeon(R)，X555O， 

2．67GHz，内存：16GB。测试环境 2为操作系统：Ubuntu 10． 

1O，内核 2．6．35，GCC版本号 4．4．5，8路 8核，CPU型号：In— 

tel(R)Xeon(R)X7550，2．00GHz，内存：512GB。 

测试结果如表 1所列。 

表 1 串行、并行DSRC压缩时间比较 

DSRC：串行 DSRC算法。Pthdsrc：基于 Pthreads的并行 

DSRC算法。分别使用测试环境 1和环境 2的单线程和 4线 

程，得到表 1所列的结果。时间单位是秒。因为测试环境 1 

的内存是 16GB，而 SRR741385—2．filt．fastq文件是 21GB，所 

以没有在测试环境 1下压缩 SRR741385—2．filt．fastq文件。 

在测试环境 1下，压缩 SRR013951—2．filt．fastq，串行 

· ]0O · 

DSRC程序执行 Process函数的时间是 78秒。使用 2个处理 

器核，Process函数的执行时间是 38秒，Process函数的加速 

比是 2。使用 4个处理器核，Process函数的执行时间是 20 

秒，Process函数的加速比是 3．9。对于单个 superblock的处 

理时间，在串行 DSRC中是 0．08秒，在 Pthdsrc中是0．02秒。 

并行程序有几乎线性的加速比。 

在测试环境 2下，使用 4线程分别压缩 3种大小不 同的 

FASTQ文件 ，相 对 于 串行 程 序，加 速 比 是 3．5。压 缩 

SRR765989_1．filt．fastq(7．3GB)文件，使用 8个处理器核 ，并 

行算法的Process函数的时间是 185秒。使用 1O个处理器 

核，并行算法的 Process函数的时间是 181秒，相比使用 4个 

处理器核的情况，性能下降。 

基于Pthreads的并行 DSRC压缩程序，在测试环境 1下， 

使用单线程、2线程、4线程，Process函数有几乎线性的加速 

比。在测试环境 2下，使用单线程、4线程，Process函数有接 

近3．5的加速比。当线程数增加到 8或者 1O时，相对于 4线 

程，性能下降。可能的原 因是内存的限制以及通信开销的增 

加抵消了多线程处理带来的速度提升。 

结束语 本文 以 串行 DSRC算法 为研究对 象，基 于 

Pthreads技术优化 DSRC算法，测试结果表明，并行 DSRC算 

法性能提升。下一步研究将此 Process函数模块嵌入至进程 

与线程的混合并行 DSRC算法优化中，以促进压缩算法并行 

效率的整体提升。 
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