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一 种有效的深网入口识别方法 

吴春明 。 谢德体。 

(西南大学计算机与信息科学学院 重庆400715) (西南大学资源环境学院 重庆400715)。 

摘 要 深网入口自动识别是深网数据集成的前提和基础。由于表单在设计上具有较大的随意性，使得深网入口缺 

乏统一的构建标准，难以利用确定性的规则对其进行判断。首先基于统计特征 ，抽取了部分表单属性作为深网入 口与 

非深网入 口的可区分特征，在此基础上，提 出了一种利用神经网络进行深网入口自动识别的方法。不同于基于规则的 

判断方法，神经网络是被训练的，不需要任何先验知识，这种特性使其非常适合于对具有复杂表现形式的深网入 口进 

行判定。实验结果表明了该方法的有效性。 
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Abstract Automatic identification of deep W eb entries is the basis of deep W eb data integration．Owing to the subjec— 

tivity of form design，deep Web entries lack unified standard and it is difficult to judge whether the form  is a deep Web 

entry by the definite rules．Based on the statistics，this paper first chose several form  attributes as the defining features， 

which can distinguish searchable form s from non-searchable forms．Then，an entry identification algorithm was proposed 

by using neural network．Unlike previous approaches，neural network can be trained，which is very suitable for entry i— 

dentification of the deep W eb．The experimental results show that our proposed algorithm can be an effective way in an— 

tomatic identification of the deep Web． 
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1 引言 

深网(Deep Web)是指那些存储在网络数据库中只能通 

过动态网页技术访问的资源集合，也是互联网上最大、发展最 

快的新型信息资源_1]。如何 自动获取深网数据、建立深网数 

据集成系统已成为当前研究的热点，也是下一代搜索引擎进 

行深度搜索必须解决的关键问题_2]。为了自动获取深网中的 

数据，有几个关键技术必须解决，如入口发现、接口集成、数据 

库选择、查询结果抽取、结果注释、实体识别和结果合并等l_3]。 

其中，自动准确地发现深网人 口是所有后继工作的前提和基 

础 。 

深网入口作为 Web数据库的唯一入口，一般以HTML 

表单的形式存在 ，但网页中通常会包含大量的非深网入 口表 

单，如注册、登录、论坛、购物车、通用搜索引擎等。而各类表 

单在设计时，往往都带有较大的随意性，通常并没有一个固定 

的模式，这为在众多表单 中自动准确地识别出真正的深网入 

口带来了极大挑战。针对该问题，已有一些相关研究[5 ，但 

总体来说，突破性的研究成果相对较少，目前仍然缺乏一种行 

之有效的实用机制。 

本文提出了一种利用神经网络进行深网人口自动识别的 

方法 ，实验结果表明该方法具有较高的识别准确率。 

2 相关工作 

深网入口自动识别技术可分为 pre-query和 post-query 

两大类[4]。前者主要利用接 口表单及所在页面的可见属性 ， 

如表单中控件的类型、数量、表单文本中的某些关键词等相关 

信息；而后者则采用填写表单并提交查询，再根据返回结果来 

进行判断的思路 ，其核心问题在于如何提交一个有效的查询 

关键字 ，显然，这种方法的应用前提是对表单语义模式的准确 

理解，同时更依赖于对查询结果页面中数据实体的有效抽取， 

文献Es]指出了该方法的困难性，采用这种方案的识别算法也 

并不多见。 

斯坦福大学研究人员设计了一种可以半 自动地抽取深网 

信息的爬虫 HiWEE 。在人工辅助下，HiWE可以向特定领 
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域的深网入口表单提交查询，以此来获得深网数据信息。但 

这些工作都是在已获得深网入口的基础上完成的，关于如何 

识别深网人口，文中并未讨论。文献[7]描述了一个从 PIW 

(Publicly Indexable Web)出发来寻找深 网入 口的爬虫，该爬 

虫必须由预分类的文档及相关关键词进行初始化，文中仍然 

未对深网人口的判定方法给出讨论。文献[8]提出用两条根 

据实际经验总结出来的规则来对深网入 口进行判断，一是表 

单中必须有 text控件，二是至少出现一组关键词 中的一个 ， 

如 search、query等。这种方法虽然可以获取大量深 网人 口， 

但它不具备 自动学习能力，也不能针对给定的深网入 口来进 

行自动识别，具有一定的局限性。文献[9]采用了一种表单特 

征自动提取技术，抽取了表单名、控件名、控件属性值及form 

标签的action属性共4类参数作为区分特征，利用C4．5决策 

树算法来进行接 口识别。实验表明，该方法对于 Web中随机 

数据集的分类正确率为85 ，且不能把简单深网入口与搜索 

引擎的查询接 口区分开，离实际使用还有较大差距。文献 

[1o]针对上述方案存在的缺陷进行了改进，共抽取了14个表 

单特征作为深网入口的可区分特征，实验表明改进方案对数 

据集的分类正确率提升至 9O．95 ，但文中仍然没有对简单 

深网入 口与搜索引擎二者间的可区分特征进行详细分析。文 

献[11]提出了一个三分类器框架，依次对表单结构、表单文本 

和页面文本进行考查，用于自动发现深网人口并 自动对深网 

入 口所属领域进行划分，在入口识别部分，仍然使用的是 CA． 

5分类算法。 

总体而言，现有的识别方法都是试图通过确定性的规则 

对深网入口进行识别 ，从实验结果看，准确率都不是很理想 ， 

特别是对简单深网入口和搜索引擎之间的可区分特征，到目 

前仍没有相关文献予以讨论和解决 。 

3 基于神经网络的深网入口自动识别模型 

本节首先介绍本文算法的设计思路 ，分析深网入口与非 

深网入 口间的内在差异，进而给出一种利用神经网络进行深 

网入口自动识别的模型。 

3．1 问题分析与解决思路 

在以往工作中，更多关注的是接口表单具体的细节特征 ， 

希望由此来构建一系列用于人 口识别的规则集。然而，深网 

入口设计者在设计表单时，往往是根据 Web数据库的属性字 

段 ，从查询的便捷性、查询结果的准确性以及表单布局的美观 

性等角度出发 ，设计上带有较大的随意性 ，通常并没有一个固 

定模式。因而，这种基于预定义规则 的判定方法不能很好地 

适应灵活多变的表单对象，难以取得较高的识别精度。 

虽然很难找到确定的规则来区分深 网入 口和非深网入 

口，但我们都熟知一些基本规律。例如，在数据库查询条件 

中，一般不需要密码字段，即入口表单中通常不会包含 pass— 

word控件；在Web数据库查询接口中，一定不会包含用于上 

传文件的file控件；为了方便用户操作和提高查询精度，深网 

入口设计者更愿意选择使用 check、radio、select等选择类控 

件；如果 form标签的 action属性中含有 mailto关键词 ，则该 

表单一定是邮件列表，而不是深网入 口；搜索引擎中的 text 

控件通常看起来更长，能容纳的字符数也更多，即 size和 

maxlength属性通常会有更大的取值 。 

以上规律说明，深网入口和非深网入口之间应该存在着 
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一 种普遍性的内在区别，这种区别或者体现在表单控件 

(Ctr1)的选择使用上，或者体现在控件属性(Attr)及其值域 

(Va1)的差异上，又或者体现在某些关键词(Keyword)上。假 

设这些特征属性都具有一定的影响因子，那么判断一个表单 

是否为深网人口就可以通过以下公式来描述： 
n 

JS-DWI一∑ *C￡r厶+ *Attri+C *V Zf+d*Key— 
= 1 

word 

式中，IS—DWI代表某个表单是否为深网入口，以概率的形式 

表现。如某表单计算结果为 0．91，则以 91 的概率认为它是 

一 个深网入口；而另一个表单的计算结果为 0．32，则以 68 

的概率认为该表单不是深网入口，阈值通常取 0．5；a、b d 

分别为各特征值的影响因子，很明显，这些影响因子与判断结 

果之间存在着一种非线性关系。现在的问题就是 ：(1)应该选 

择表单的哪些属性作为评价的标准。这可以通过对候选特征 

指标进行统计分析，根据统计结果来进行确定；(2)这些特征 

属性的影响因子该如何计算。本文提出了利用神经网络进行 

计算的方法。 

3．2 BPNN识别模型 

根据前面分析，对深网人 口进行识别的过程即为对表单 

进行分类的过程，而直接影响分类结果的是各特征属性的影 

响因子。既然这些因子难以人为事先确定，本文试图选用一 

种具有 自学习能力的机器学习算法，这里选择 了神经网络。 

不同于传统的基于规则的判断方法，神经网络是被训练的、不 

需要任何先验知识，它通过对给定实例进行主动学习来不断 

调整输入与输出间的权系数，从而能实现任何复杂的非线性 

映射，进而可以将其应用于新的实例。这种特性使神经网络 

非常适用于对具有复杂表现形式的深网人口进行判定。 

BP(Back Propagation)网络是应用最广泛的一种神经网 

络形式。已经证明，任意函数都可由一个三层网络以任意精 

度逼近[1 。为此 ，本 文构建 了如图 1所示 的三层 BPNN 

(Back Propagation Neural Network)网络模型。 

数据处理层 输入层 隐藏层 输出层 

1 YES 

o．NO 

图 1 BPNN结构 

首先 ，收集一组由深网人 口和非深网入口构成的表单数 

据集 R( )，选择候选表单特征集 C(m)，通过对 R( )进行统 

计分析来最终确定用于深网人 口判别 的特征集 c(志)( ≤ 

m)，接下来： 

Step1 将所有特征数据进行数值化处理 

for(i=1； <一n；i+十) 

for(j=1； < = ； ++) 

{if(data(i， )is not numerica1)then numeric(data(i， 

))) 

例如，method属性的取值可以是 GET或者 POST，此时 

应将其数字化为 0和 1，以便于 BPNN进行处理。 

Step2 为各特征数据赋予不同的权重 

for(i=1； ≤ ； ++) 



 

for(j一1； ≤ ； 十 十) 

{data( ， )= w(j)*data( ，J)) 

基于前面的讨论，某些表单特征对于判断结果具有较高 

的影响度 ，如 password控件 、size属性等 ，为此，选定的 C( ) 

增加了 参数，W代表了一定的权重值，例如，通常用 1和0 

分别表示表单中是否含有 password控件。鉴于该控件在入 

口识别中的重要作用，取 为 100，则实际取值变为 100和 0， 

以此来增大该特征值的差异度。这样做的目的是为了让网络 

在学习时对该特征赋予更高的权重。 

Step3 输入学习集，训练网络 P次 

For(r一1；r≤ ；r++){ 

for(i=1； ≤ ； ++) 

for(j一1；J≤ ； ++) 

{Obtain weight(j)of BPNN} 

) 

其中的 weight(j)即为各特征指标的影响因子。 

Step4 输入预测表单数据集 P(q)，计算各表单的识别 

概率 IS DWI 

for(i=1； ≤q； ++) 

{or(j=1；J≤ ；J+ +) 

{IS_DWI(i)+一 weight(j)*data(i， )) 

Step5 判断表单是否为深网入 口 

for(i=1； ≤q；i++) 

{if(IS DWI(i)>口)then Output 1 else Output O) 

这里的0代表阈值 ，取 0．5。当输 出1时代表该表单是深网人 

口，输出 0时则表示该表单不是深网入口。 

4 实验与结果 

为了验证所提方法的可行性和准确性，本文对 262个表 

单数据分别进行 了表单特征提取以及 BPNN训练与预测的 

实验。实验数据部分来源于 UIUC的TEL-8表单数据集L1 。 

此外，为了对非深网入口进行统计分析，我们从 Internet上随 

机抓取了部分典型的非深网入 口表单，涵盖了注册 、登录、论 

坛及搜索引擎等相关领域。人工分类 的结果是 ：深网人 口 

195个 ，非深网入口67个。 

4．1 表单特征提取 

为了确定深网人口与非深网入口的可区分特征 ，本文首 

先对表单中各类控件的数量进行了统计，同时参照其他文献 

的建议，分别统计了 fotin标签的 method和 action属性、text 

控件的 size和 maxlength属性，以及表单 中是否含有 email、 

search、mailto等关键词，并对各特征值进行了对 比分析。表 

1展示了各特征指标的平均统计结果及相应的比率。 

分析表 1中的数据 ，可以得到以下结论： 

(1)深网入口往往更多地使用 text、check、selection、radio 

等选择类控件，包含有更多的option选项，而较少使用 tex- 

tarea控件，基本不使用 file、password控件； 

(2)在 hidden、image、button 3类控件的使用频率上，深 

网人口与非深网入口基本持平 ； 

(3)非深网入 口中 text控件的 size和 maxlength属性值 

往往较深网入口的大； 

(4)深网入口中往往更多地出现如 search、look up、query 

等关键词，而非深网入口中往往更多地出现 email关键词； 

(5)深网入 口的 action属性中不会出现 maiho关键词； 

(6)深网入口较非深网入口会更多地使用GET方法。 

表 1 深网人口与非深网入口特征对比 

以上结论与人们的常识是一致的(见 3．1节)。文献[11] 

也做了类似的工作，得到了与我们类似的结论，而且他们统计 

出的差异比例值更大、特征值更为明显，这可能与样本数据的 

选择有关。这说明只要选择出合理的特征值，就可以利用机 

器学习来自动对表单进行分类。 

4．2 B 的训练与预测 

基于前面的统计结果，本文选择了差异较大的 14个表单 

特征作为区分深网人 口与非深网人 口的特征指标(见表 2)， 

并按前述规则对相应的特征数据进行了数值化和适当的缩放 

处理 ，最后按照神经网络的要求对这些数据进行了归一化。 

这些处理后的数据将作为 BPNN模型的输入。 

表 2 选取的表单特征(共 14个) 

种类 表单特征 

控件 

属性 

属性值 

关键词 

password，text、check selection，radio、option，file textarea 

size、maxlength、method 

mailto 

email、search 

在样本选择上，首先从数据集中选出 51个表单作为预测 

数据 ，其中深网入口 24个 ，非深网入 口27个 ，这其中特别选 

取了部分简单深网入 口与通用搜索引擎表单，以检验该方法 

的通用性。余下的 211个表单全部作为训练样本。 

在 BPNN模型中，通过对比实验，确定的隐层节点数为 

6，alpha值为 0．05。在对网络进行充分训练后，对预测数据 

进行判断，结果如表 3所列，51个预测数据中被正确识别出 

48个，准确率为 94．12 ，神经网络的平均精度为92．71 。 

表 3 BPNN对预测样本的判断结果 

4．3 结果分析 

在BPNN学习中，当训练结果平方误差为9．37时，学习 

效果如图2所示。其中的小菱形代表神经网络对表单样本的 

实际拟合值，目标值分别为0和 1，代表非深网人口和深网人 

口 。 
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如果 xRy，yRz，那么 xEC({Y))，yEC({z})，所以{y} 

C({ })。由于 C({y})是包含集合 {y}的最小闭集，因此 C 

({y}) C({ })，故 xEC({ })，即 xRz。这就证明了R是传 

递关系。 

综上所述，当U不限制是有限集时，U上的所有拓扑的集 

合与 U上所有满足自反、传递关系的集合之间是一一对应的。 

结束语 本文对加拿大学者 Y．Y．Yao所做的工作进行 

了改进与扩展。Yao研究了当论域为有限集时满足 自反、传 

递关系的粗糙集模型的拓扑结构。本文则讨论了当论域不限 

制是有限集时满足自反、传递关系的广义粗糙集空间中的上、 

下近似算子的拓扑结构；证明了u上满足自反、传递关系的 

集合与u上所有的拓扑的集合是同势的，并指出了该拓扑空 

间的基为{R (z)；xEU}。对于满足自反、对称关系的粗糙集 

模型以及模糊粗糙集模型的拓扑结构，我们将另文讨论。 

参 考 文 献 

[1] Pawlak z．Rough Sets[J]．International Joural of Computer and 

Information Science，1982，11：341—356 

r2] Pawlak乙Rough sets：Theoretical Aspects of Reasoning About 

Data[M]．Boston：Kluwer Academic Publishers，1991 

[3] 陈德刚，张文修．粗糙集和拓扑空间[J]．西安交通大学学报， 

2001(12) 

[4] Yao Y Y Two views of the theory of rough sets in finite univer— 

ses[J]．International Journal of Approximate Reasoning，1996， 

15(4)：291—317 

[5] Qin K，Pei z．On the topological properties of fuzzy rough sets 

[J]．Fuzzy Sets and Systems，2005，151(3)：601—613 

[6] Morsi N N，Yakout M M Axiomatics for fuzzy rough sets[J]． 

Fuzzy Sets and Systems，1998，100(卜3)：327—342 

[7] Lashin E F，Kozae A M，Abo K A，et a1．Rough set theory for 

topological spaces[J]．International Journal of Approximate 

Reasoning，2005，40(1／2)：35—43 

[8] Kuncheva L I．Fuzzy rough sets：Application to feature selection 

[J]．Fuzzy Sets and Systems，1992，51(2)：147—153 

[9] 秦克云，乔全喜．粗糙集的拓扑结构[J]．计算机科学，2007(12)： 

161—162 

[1O]秦克云，裴峥，杜卫锋．粗糙近似算子的拓扑性质[J]．系统工程 

学报，2006(1)：8卜85 

[u]张文修，等．粗糙集理论与方法[M]．北京：科学出版社 ，2001 

(上接 第 201页) 

从图 2可以看出，大多数表单都达到了较为理想的拟合 

效果(IS_DWI<O．2或 IS_DWI>O．8)，少部分表单以相对 

粗糙的概率对表单做出了正确识别(O．2<IS—DWI<O．5或 

0．5< IS
— DWI<O．8)。这说明：(1)本文选取的区分指标是 

合理的；(2)本文提出的机器学习方法可以根据这些特征指标 

对表单进行准确分类，特别是在简单深网入口与搜索引擎的 

区分上，达到了令人满意的效果。 
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扑  

P ● 。’ I 
l ’ 

ll l I 
I_ⅢI 

1 2l 4l 61 8l 101 121 141 161 181 20l 221 241 261 

学习样本 

图 2 学习结果图 

但从图中也可看出，有极个别表单被错误分类 ，通过对这 

些表单进行分析，发现它们都采用了较为特殊的设计，如在 

amazon网站中，允许用户在一个 textarea中输入关于图书的 

搜索信息，而这与论坛表单的特征非常类似 ，致使系统做出了 

错误判断。如何对这部分表单进行识别，进一步完善该算法 

的动态适应性，还需要做进一步研究。 

结束语 不同于以往的基于规则的判定方法，本文从抽 

取深网入口与非深网人口的可区分特征入手，采用机器学习 

的思路，提出了一种利用神经网络进行深网入口自动识别的 

方法，实验证明了该方法的有效性。在下一步研究中，我们拟 

结合考虑表单及所在页面的语义信息，以进一步提高该识别 

方法的准确率。 
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