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基于逻辑合一的访问控制规则描述 
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摘 要 现有的访问控制规则描述方式不易表达一类主体、客体间具有包含关系的访问控制规则。针对此问题 ，提 出 

一 种基于逻辑中合一思想的算法。算法首先将访问控制请求转换为逻辑提问，同时根据逻辑回答给出相应的访问控 

制请求应答；然后使用事实描述访问控制规则中的各个要素，并通过在系统运行过程中对非ground事实的变量的动 

态例化实现灵活的访问控制。最后，通过一个实例及分析说明了算法的有效性。 
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Abstract Traditional methods are hard to describe the subsume relationship of subjects and objects among some access 

control rules．In this paper，we built an algorithm based on logic unify to resolve which problem．Firstly，we converted 

access control request to logic question，obtained the access control result by means of logic answer．Next，we utilized 

the facts to describe the each component of access control，and we realized the flexible access control by using the dy— 

namic instantiation of variables in non-ground facts during the system running period．Finally，our experiment results 

show that our algorithm is effective． 
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访问控制是一种常用的资源保护手段，也是复杂信息系 

统(Complex Information System，CIS)的一个重要组成部分。 

现有 CIS访问控制规则描述 中，采用模式(schema，某类对象 

的描述)而非传统的实例(instance，访问控制中的具体对象， 

如用户、权限等)为描述对象，如 ABAC： 、UCONE2_中的属性 

描述方式(以属性方式描述主体、客体和操作等)、RBAC[。]中 

的角色(相同权限的一类用户)等。这种方式具有两个优点 ： 

(1)便于管理。使用模式的描述易于理解、更有意义。(2)便 

于扩展。现有权限定义与主体和客体的实例相关，这不符合 

某些系统的实际情况。例如在审批系统中，业务流程运行产 

生的许多待管理对象(申请单)无法预先定义。 

以模式为基本对象的规则描述方式能够适用于常见的 

CIS，但是对于某些CIS中存在一类特殊的主体、客体具有包 

含关系的访问规则描述起来则较为困难。其中的主体、客体 

具有包含关系的访问规则是指系统中存在 P(S ，Op，R )和 

P(S2，0 ，R2)，这里SzCS1，R2CR ，且R2仅仅能够被S2以 

Op方式访问；P(S，Op，R)表示主体 S能够对客体R执行操 

作Op。这种情形常见于一类临时授权，即特殊限定某个访问 

控制规则中的主体或客体的范围。具体地，系统中存在访问 

控制规则：s 能够对客体 R 执行操作 Om由于外界环境变 

化，需要限制客体R 中的某类客体 Rz仅能由s。中的某类 

主体 S 执行操作 Op，而其他用户 u(uff{S 一Sz))不具有对 

Rz的操作(O )权限。 

按照现有基于 XACMLE ]的策略描述方式，可以产生两 

条对应的访问规则： 

P1：Permit~-sCategory=Sl，alD=Op，rCategory=R1； 

P2：Perm it~--sCategory=Sz，alD=Op，rCategory=Rz。 

假设存在一个用户u，uE S 且“硭Sz，请求以op方式访 

问 r2，r2∈R2。根据 R1cR2，对于 r2，存在 r2∈R1。对用户 U 

的访问控制请求可以描述为{sCategory=s1，aiD=op，rCate~ 

gory=R1，rCategory=Rz}。根据资源保护的要求，显然，该 

请求不应该获得许可。但是根据规则P ，却可以得到该请求 

的结果为Permit，这与实际情况不符，产生矛盾。 

对于这类问题，现有的解决办法为 ：(1)设置系统的访问 

控制策略合并方式[1]。该方法的不足之处是需要涉及到系统 

中的所有访问控制规则，较为复杂。(2)根据主体、客体集合 
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间的包含关系，产生一系列的新规则[4]。该方法的不足之处 

是引入的新规则数量较多。不妨假定 S 中有 T／个分类，R 

中有 m个分类。若准确地描述该主体与资源间的关系，需要 

规则的个数为T／*m个，这种方式大大增加了规则数量。下 

面通过一个实例说明问题产生的场景及现有解决方法的不 

足 。 

例1 在企业信息管理系统中，存在访问规则P。：销售部 

的人能够读取销售计划。即 P3：Permit-~-sCategory=Sales， 

aiD=Read，rCategory=Sale plans，可以用图 1表示 。 

臣 ead 姻  

图 1 访问规则示例(未分类) 

考虑到部门及资源的进一步分类，图1可以等价表示为 

图 2。 

S譬 s— Sa1。p 孕 

图2 访问规则示例(按分类方式) 

假设外界环境发生变化，系统临时增加访问控制请求 

P ：销售部类别为 S 的用户才能够读取类别为R 的销售计 

划，此时的访问控制关系可以用图 3表示。并且可以从图 3 

中看出，由于 P 的引入，使得 P3不再成立 ，需要根据销售部 

与销售计划的详细分类情况分别描述访问控制规则。此时， 

描述该主体与资源间的关系需要规则的数量为 *m。 

Sales Sale plans 

图 3 访问规则示例(引入 P4后) 

产生上述问题的原因是：新增的访 问控制规则 (新规则) 

改变了系统中已有的某些规则(旧规则)，并且新旧规则间主、 

客体的包含关系使得对应资源的管理规则变得复杂，需要更 

多的规则描述。 

针对上述问题 ，本文提出一种基于逻辑中合一思想的算 

法，用以扩展访问规则，并使用非 ground事实(事实中含有变 

量)描述主体和资源，将访问控制请求转换为逻辑提问，将逻 

辑回答转换为相应的访问控制请求应答。由于本文中的算法 

使用非ground事实(非 ground事实可以表示模式级别的知 

识)，因此可以在运行中对其 中的变量赋值及例化，以减少访 

问规则的数量 ，提高访问控制的动态性。 

1 基础知识介绍 

在介绍本文算法之前，首先引入逻辑程序设计中的一些 

基本概念[6,73。 

定义 1(原子公式 ，Atom) 设 P是一个 元谓词符号， 

tl，tz，⋯， 是项，则称P(t ，t2，⋯， )为原子公式，或简称原 

子 。 

定义 2(公式，Formula) 公式由且仅 由有限次使用如下 

(1)、(2)、(3)而得： 

(1)原子公式是公式 ； 

(2)如果 A，B是公式 ，则(一A)，(A^B)，(AVB)，(A_一 

B)，(A—B)是公式； 

(3)如果 A是公式，z是个体变量 ，则(Vx)A和(3 x)A 

是公式。 

定义 3(文字，Litera1) 原子公式(Atom)称为正文字，原 

子公式的否定称为负文字。文字由正、负文字组成。 

定义 4(子句，Clause) 子句是若干个文字组成的有限析 

取式，如 C1一P V Pz V⋯ V V—Q1 V—Q V⋯ V—Q 。 

定义 5(Horn子句) Horn子旬是一类特殊的子句，它 

被定义为至多包含一个正文字的子句，表示为 P—Q1，Q ， 

⋯

，Q 。 

定义 6(替换，Substitute) 替换 0是一个有限集合{Xl／ 

t 一， ／ )，其中 Xi是不同的个体变量 ，t 是项，且 x ≠t 。 

如果所有的ti是个体常量，则0是 ground替换，并记为 ；如 

果 t 是变量 ，则 0是 exchange替换，记为 。 

定义 7(合一，Unify) 设 L，M是文字，L，M 是可合一 

的，如果有替换 ，使得 LO=MO，其中0叫做合一替换。 

例如，有两个公式：F1一”p(a，X，b，X，Y， )”和 F2=”P 

(U，U，T，V，C，T)”，此时存在一个替换 一{U／口，X／a，V／a， 

r／b，W／b，Y／c}，使得 F1 一F2 — p(a，口，b，a，c，6)。因此称 

F1和 F2可合一，其合一替换是 0， 一{U／a，X／a，Wa，T／b， 

W ／6，Y／c}。 

定义 8(规则，Rule) 定义具有如下形式的 Horn子句为 

规则：P0(U0)：一P (U )，P2(U2)，⋯， ( )，其中 为谓 
— —  — ■ 

词， 是个体常量和变量的元组，1≤ ≤n， ≥1。P。(Uo)称 
． ．  — —  ． ．  

为规则头，P (UI)，P。(U2)，⋯， ( )称为规则体。 

定义 9(事实，Fact) 设 P是 元谓词，t1，tz，⋯， 是项， 

即 tl，t2，⋯， 可以是常量，也可以是变量，则称 P(t1，t2，⋯， 

tn)为事实。 

事实 P(t。，t2，⋯，tn)中，如果 t1，t2，⋯， 均为个体常量， 

那么事实 P是 ground事实，否则事实 P是非 ground事实。 

例如，P(a，b，C， )是ground事实，其中a，b，C，d是个体常量， 

P为四元谓词；而 P(a，b，X， )是非 ground事实，其中 X是 

个体变量。 

定义 10(提问，Question) 设 Q为 元谓词，t1，t2，⋯， 

是项，则称?一Q(￡ ，tz，⋯，t )为提问。换句话说 ，提问是只有 

负文字的子句，本文限定提问中只有一个负文字。 

2 算法介绍 

针对现有的访问控制规则描述方式不易表达一类主体、 

客体间具有包含关系的访问控制规则，本文提出一种基于逻 

辑中合一思想的算法。该算法首先将访问控制请求转换为逻 

辑提问，同时根据逻辑回答给出相应的访问控制请求应答；然 

后使用事实描述访问控制规则中的各个要素，并通过在系统 

运行过程中对非ground事实的变量的动态例化来实现灵活 

的访问控制。下面进行详细介绍。 

2．1 算法基础 

在给出详细的算法描述前，我们先定义相关的谓词、事 

实、规则及提问，并将访问控制的请求转换为逻辑提问。 

(1)谓词 
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定义相关谓词及项如下： 

can access(Who，O ，06j)：描述表示用户 Wh o可以对客 

体 0 执行操作0声。 

who
_ attr(Wh o，T1，T2，⋯，L)：描述用户信息，表示用户 

Wh o与n个变量 丁 到 的关系。 

attr
_

op—obj(Wh o，Tl， ，⋯，L ，0p，Obj')：用来描述权 

限约束，表示用户 Wh o与 n个变量 T 到 与操作 op和 

0 的关系。 

(2)事实 

在使用逻辑程序实现访问控制矩阵和基于角色的访问控 

制时，逻辑程序中的事实都是 ground的。显然 ，ground事实 

只能描述实例，无法描述模式级内容。本文允许逻辑程序中 

的事实是非ground的，并且在逻辑程序执行过程中，允许对 

非ground事实中的变量进行赋值。显然，在本文的逻辑程序 

中存在两种事实，分别是用户描述事实和权限约束事实。 

用户描述事实：who_attr(“， ，T2，⋯， )，其中U为常 

量，指具体某个用户； 可以为常量，也可以为变量，可用来 

表示用户的属性，1≤ ≤ ， ≥1。 

权限约束事实：attr—op—obj(Who，丁1，丁2，⋯， ，Op， 

Obj)，其中Wh o表示某个用户，Who和 都可以为常量，也 

可以为变量，且 可用来表示用户的属性 ；op和 obj为常 

量，分别表示具体某个操作和具体某个客体；1≤ ≤n， ≥1。 

例如，设 一3，令变量 丁1表示用户属性角色，变量 T2表示用 

户属性所在部门， 表示用户属性政治面貌(中共党员，团 

员，群众)。假定存在一个非 ground事实 attr—op—obj(w，科 

员，综合部门，T，提交，申请表)，则其含义为：允许用户属性 

角色为“科员”、所在部门为“综合部门”的用户提交申请表 ，而 

不必关心用户的标识(身份)和政治面貌是什么。 

显然，逻辑程序中的变量设置是模式级别的。如果对这 

些变量进行变化，则意味着动态逻辑程序。对非ground事实 

中的变量进行变化，可以实现动态的访问控制。例如对上面 

的事实 attr_op—obj(w，科员，综合部门，T，提交 ，申请表)中 

的变量w进行赋值，令w=fl,T_，则得到新的事实attr—op— 

obj(d~t，科员，综合部门，T，提交，申请表)，新的事实的含义 

是只允许综合部门的科员小王提交申请表。为此 ，我们做以 

下定义。 

定义 1 1(模式事实) 我们称非 ground的事实为模式事 

实，比如事实 attrop—obj(口，b，X，Y，op，Ohj)，其中a，b，op， 

G 是个体常量，X，y是个体变量。 

定义 12(例事实) 对模式事实中的个体变量进行赋值 

可以得到新的事实，我们称这新的事实为原模式事实的例，简 

称为例事实。 

例如，有一模式事实attr_op—o6j(a，b，X，Y，op，Ohj)，其 

中a，6，op，obj是个体常量，X，y是个体变量。x赋值为c， 

可以得到模式事实 attr_op—obj(a，b，X，Y，op，ohj)的例事实 

attr
_ op_obj(口，b，C，Y，0 ，ohj)。 

由模式事实和例事实的定义可知，例事实由模式事实派 

生出来，则模式事实与其派生出来的例事实之间具有包含关 

系。这种包含关系可以表述系统的访问控制规则间的包含关 

系，减少访问控制规则数量。 
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(3)规则 

根据访问控制规则的含义，可以将访问规则转换为逻辑 

规则，形式如 Rule1：can—access(Wh o，Op，Obj)．_who—attr 

(Who，T1，T2，⋯ ， )，attr_op
—

obj(Who，T1，丁2，⋯ ，L ，Op， 

Obj)，其中Who，op，Obj， 为变量，1≤ ≤n， ≥1。Wh o表 

示用户，op表示操作，Obj表示客体， 可以用来表示用户 

的属性。例如在实际应用中可以把 T1解释为主体的角色属 

性、 解释为主体的所在部门属性等等。 也可以表示与 

用户相关的其它条件。 

本文中的逻辑规则仅仅描述了访问控制中必不可少的几 

个要素(2E体、客体、操作)，常见的一个要素——条件(假定使 

用谓词 Condition( ))也可以附加在 Rule 的规则体中进行 

描述，此时规则描述为 Rule2：can—access(Wh o，op，Obj)：一 

who
—

attr(Wh o，丁1，T2，⋯ ， )，attr
_

op—obj(Wh o，T1，T2，⋯ ， 

，0 ，Obj)，Condition(Uf)。由于条件等要素可以作为规则 

体中的一个部分，不影响整个规则的表达，因此本文仅讨论 

Rule1。 

(4)提问 

简而言之，访问控制请求就是用户向系统发出对某个客 

体执行某个操作的请求，可以使用逻辑提问“n_can—access 

(Wh o，op，Ohj)”，其中Wh o，Op，obj为个体常量，分别指具 

体的用户、操作和客体。其表示的意思是用户Wh o提问他是 

否可以对客体Obj执行操作Op。 

为了突出一般性，按照访问控制的常见应用场景，我们可 

以将逻辑提问“?一can—access(Who，Op，0 )”扩展为“?一can— 

access(Wh o，op，y)”，其中 y为变量。其含义为：用户 Wh o 

提问其执行操作op时能够访问的客体有哪些。此提问返回 

的结果为变量 y的赋值集合 ，集合可为空。这种扩展符合常 

规，即一般情况下，需要在用户选择某个操作后 ，系统才能够 

根据访问控制策略主动提供能够访问的对象集合。 

2．2 算法描述 

表 1 RUAC算法具体过程 

输入：提问?-can access(u， 1，Y)，U， 1为常量，Y为变量； 

规则can access(Who，Op，Obj)__who—attr(Who，T1，Tz，⋯，Tn)， 

attr
_ op_obj(Wh o，T1，T2，⋯，T ，Op，Obj)； 

用户描述事实集UFactSet 

权限约束事实集PFact~t。 

输出：变量的赋值集合 resultSet。 

(1)令resultSet O； 

(2)令 L．为提问Tcan_access(U，Xl，Y)中的文字can—access(U，X1，Y)， 

为规则的头部can_access(Who，Op，Obj)； 

00=Unify(P，Q)一{Wh o／u，Op／xa，Obj／Y)； 

(3)使用 ％替换规则体中的变量，得到文字 L3：who—attr(U，T1，Tz，⋯， 

Tn)，和文字L4：attr_op_obj(u，T1，T2，⋯，Tn， 1，Y) 

(4)for(UFactSet中的每个事实 ufact){ 

01=Unify(L3，ufact)一{Tl／t1，T2／ 2，⋯．．，T ／tn)； 

if(01 1一D){ 

使用 0l替换 L4中的变量，得 L5：attr—op一。bj(U，tI，t2·⋯⋯ t ， 

1，Y)； 

for(PFactSet中的每个事实pfact){ 

02=Unify( ，pfact)； 

if(02 1=D){ 

把。2中Y对应的替换项添加至 resultS~et； 

)})) 

retum resultSet； 

在将访问控制请求转换为逻辑提问描述后 ，本文提供一 



种基于逻辑中的反向推理和合一的逻辑提问求解算法(Ru— 

AC)，其具 体 过程如 表 1所列。其 中提 问“?一can—access 

(w D，op，y)”回答的结果是提问中变量的赋值列表 result— 

Set；对于提问“?一can—access(w D，op，ohj)”，可以首先转换 

为“?一can—access(Who，op，y)”，在返回的结果 resultSet中 

查看是否包含Obj。如果 (Yoj包含在resultSet中，则访问控 

制请求结果为“Permit”，否则回答“Deny”。 

其中，算法中用到的子算法 Unify描述如表 2所列，与经 

典的合一算法 的区别是 ：本文的 Unify算法处理的两个文 

字中相同位置的项均为变量。其中，如果返回的合一替换 0 

为 ，则表示输入的文字L 和Lz不可合一，否则表示 L1和 

L2可合一。 

表 2 Unify算法描述 

输入：文字L1、L2，且 L1=P(Ta，⋯，Tk)，Lz=Q(Vl，⋯，vm)，其中，k≥1， 

m≥ 1。 

输出：合一替换 0。 

(1)if(P! Q or k!一 m)返回D； 

(2)c (xIx一{ ，Vi)}，其中Ti为 L1中的项，vi为L2中的项； 

(3)for(i 1 to k){ 

令 E(Ti)和 E(Vi)为 C中包含 和vi的集合； 

if(Ti，Vi为常量且 ! Vi)返回D； 

if(Ti!= Vi)合并C中的E(Ti)和 E(Vi)；) 

(4)0=O； 

(5)for(C中的每个集合s){ 

if(S的元素个数>1){ 

if(S包含常量 x){／*S最多包含一个常量 *／ 

for(s中的每个变量Q) 

增加O_／X到 e； 

else{x为s中的某一个变量； 

for(Q !一 X inS) 

增加Q／X到0； 

))} 

(6)if(0一一D)返 回 O； 

else{for(i一1 to k){ 

if( 为变量){ 

for(j一1 to n)／*n为集合 0的大小*／ 

if(Qj 一Ti且Qi为常量)返回 O F)}) 

(7)返 回 0； 

3 实例及分析 

为了说明本文算法对处理主体、客体具有包含关系的访 

问规则的描述及实施的有效性，我们选用行政审批中订购单 

审批流程作为实验场景。 

在订购单审批流程中，有 3张订购单 (ID分别为 1001、 

1002、1003)处于待处理状态。其 中 ID为 1001的订购单，在 

实际应用中要求只允许“采购部的2级普通员工”查看，而其 

它的“采购部的普通员工”不能查看。按照本文算法，在制定 

订购单审批流程中“待处理”状态下业务流程访问控制规则 

时，使用事实 ctl：attr_op_obj(Who，采购部，丁2，普通员工， 

丁4，⋯，T8，Form)表示允许采购部的普通员工处理的所有表 

单，其中 表示员工级别，丁4，⋯，丁8暂时作为保留项。 

在系统运行过程中，部长审批完此表单后，把 fact 中的 

丁2赋为 2级，Form 赋为 I【)为 1001的订购单 ，也即事实派 

生，得到新的事实 fact2：attr op_obj(Wh o，采购部，2级 ，普通 

员工，T4，⋯， ，待处理，1001)。同理 ，对于 ID为 1002和 

1003的订购单，可用事实：attr—op—obj(Wh o，采购部， ，普 

通员工，丁4，⋯，丁8，待处理 ，1002)和 attr—op—obj(Wh o，采购 

部， ，普通员工，丁4，⋯，T8，待处理 ，1003)描述允许采购部 

的普通员工访问它们，如图 4所示。 

秭琊■弱 i司 而 而 i『] 
l员工，T4，T5，T6，T7，T8>I l部，T2，部 l l T2，普通员工， J 
1<Who，技术部，2级，高级I l长， ，T5，l l T4，T5，T6，T7，l 
I员X-，T4，T5，T6，T7，T8 l l T6，T7，T8 l I T0> 1 ———— ———————————；’——一 ——————： ——一———————— ， ———一 

图4 一个临时授权实例 

现有用户U ，其所在部门是采购部，岗位级别为 2级，职 

位是普通员工，可用事实who—attr(u ，采购部，2级，普通员 

工， ，⋯，T8)描述 U 。另一用户 gt ，其所在部门是采购部， 

岗位级别为 3级，职位是普通员工，可用事实 who_attr(uz，采 

购部，3级 ，普通员工，丁4，⋯，T8)描述 Uz。现在，用户 U 和用 

户 U2都询问其可以处理的订购单，分别发起提问~,,-can access 

(“1，处理，x)和V-can—access(u2，处理，x)。利用 RUAC算法 

回答用户 U 的提问，如图 5所示。从图 5可知，用户 “。可以 

访问这 ID为 1001、1002、1003的订购单，符合访问控制规则。 
广 一 一 一 一 一 一 一 一 一 一 一 ■ 

l⋯ ⋯ ⋯ ⋯ ⋯ J 

图5 使用 RUAC算法回答 Ul的访问控制请求过程及结果 

用RUAC算法回答用户 Uz的提问，输入及输出结果如 

图 6所示。由图 6可知，用户 U2只可以访问I【)为 1002和 ID 

为 1003的订购单，而不可以访问 ID为 1001的订购单 ，符合 

实际要求，实现了针对具体任务的临时授权。 

二 ,嗽r--：-⋯ ⋯ ⋯ ⋯  
who

_ attr(蜥，采购部，3级，普： 
通员工，r‘，r5，死， ，矗)；i 
at'a"op

_

obj(Who，采购部，2级 ‘ 

， 普通员工， ， ， ，马，： 
， 处理，100I)； I 

attr
_ op_obj(Who，采购部，T2，： 

普通员工， ， ， ， ， ，I 

处理，1002)； ! 

attr
_

op obj(Who，采购部， ，i 

普通员工， ，死，死， 。 ，! 
处理，：1003) ： 
⋯ ⋯ ⋯ ⋯ ⋯ J 

图 6 使用 RUAC算法回答 “2的访问控制请求过程及结果 

从上述实例可以看出，本文提出的算法能够使用事实派 

生方式描述访问规则间的主体、客体具有包含关系的一类访 

问规则，通过判断事实间是否可合一及归结原理得到访问请 

求的结果。与现有方法相比，本文提供的方式描述简洁、适应 

性强，可以表达较为灵活的访问控制规则。 

结束语 系统中两个访问控制规则间对应主体、客体具 

有包含关系的描述是一种较为复杂的问题，很容易造成访问 

控制规则间存在冲突，致使相关资源保护失败。本文提供一 
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种基于逻辑中合一思想的算法，使用非 ground事实(事实中 

含有变量)对主体和资源进行描述，将访问控制请求转换为逻 

辑提问，将逻辑回答转换为相应的访问控制请求应答。算法 

中的非ground事实中的变量例化可以表示主体(或客体)间 

的包含关系，减少了访问控制规则的数量，提高了访问控制的 

灵活性。进一步的研究将结合基于属性的访问控制，提出模 

式包含(subsume)、逐步例化的权限控制机制，增强访问控制 

策略的语义表达能力及动态性。 
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然块 B 中元素的分布是均匀的，即各个元素取值的概率均为 

1／JB J，因此根据式(2)，可 以得到 H(U J —B)一log2n 。 

再根据式(3)，可以得到H(【，l )一喜詈H(uI 一Bi 

∑巩1og2 )。 

至此 ，得到了系统面对旁路模板攻击的安全性定量度量 

方式。 

3．3 实例分析 

本节中，通过对二进制模幂算法的计时攻击的例子说明 

形式化分析方法的作用。首先对二进制模幂算法的计时攻击 

进行定性分析。对密钥长度为 8bits的二进制模幂实现 RSA 

加密算法原型并进行计时分析，采集 10000个随机密钥对相 

同明文进行二进制模幂运算的时间(以CPU时钟周期数为计 

时单位)，得到密钥不同的汉明重量(Hamming Weight，HW， 

即密钥二进制比特中 1的个数)对应的时间关系，如图 2所 

示。 

图 2 RSA二进制模幂运算时间分布与密钥汉明重量关系 

实验表明，时间旁路的量值与密钥汉明重量成正比，即 

Pm一 Dl1+ ，其中P卅表示测得的时间值，ll D_l表示数 

据 D的汉明重量，即D的二进制表示中为 1的位数， 是一个 

和系统相关的常数， 是随机噪声 。这样攻击者对于计时观 

测实验反推密码系统某个时刻处理的秘密信息，只能得到汉 

明重量相等的等价类。用 一{(n，6)∈ × 1 Il a 1l— Il 

b l1}表示输人秘密信息的汉明重量等价关系，则系统面对计 

时攻击时满足 ／1j 安全性，即汉明重量等价安全性 ，而不 

满足3．1节定义的AI安全性。 

对于定量分析方法 ，理论上可以认为计时攻击实验将二 

· 144 · 

进制模幂算法的计时攻击的秘密信息输入(8bit)分成了 9个 

不同的汉明重量等价类 ，各汉明重量等价类中元素的个数为 

C』(O≤ ≤8)，则按照式(4)，二进制模幂算法的计时攻击面对 

计时模板攻击后的剩余不确定度为 

H(UIV,)一 蚤 l0g2 (5) 

结束语 采用等价关系和等价类划分的方法对旁路攻击 

中计时攻击进行形式化定性分析，结合信息熵度量方式对计 

时攻击者能力进行定量评价，体现了形式化分析方法在分析 

计时攻击敌手能力中的效果。对面向 RSA二进制模幂运算 

进行计时攻击的形式化分析实例表明，形式化分析旁路攻击 

过程的手段使得攻击过程更加直观、确切。因此 ，将形式化分 

析方法应用到分析其它的旁路攻击方法，是值得进一步研究 

的。 
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