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基于实数域扩散离散 Chebyshev多项式的公钥加密算法 

陈 字 韦鹏程 

(重庆教育学院计算机科学系 重庆 400067) 

摘 要 将 Chebyshev多项式与模运算相结合 ，对其定义在实数域上进行 了扩展 ，经过理论验证和数据分析，总结出 

实数域多项式应用于公钥密码的一些性质。利用RSA公钥算法和E1Gamal公钥算法的算法结构，提出基于有限域离 

散 Chebyshev多项式的公钥密码算法。该算法结构类似于RSA算法，其安全性基于大数因式分解的难度或者与El— 

Gamal的离散对数难度相当，能够抵抗对于RSA的选择密文攻击，并且易于软件实现。 
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Abstract By combining Chebyshev polynomials with modulus compute，extending Chebyshev polynomials’definition 

domain to real number，some conclusions were drawn by theoretic verification and data analysis．Making use of the 

framework of the traditional public-key algorithm RSA and E1Gamal，proposed a chaotic public-key encryption algo— 

rithm based on e~ending discrete Chebyshev polynomials’definition domain to Real number．Its security is based on 

the intractability of the integer factorization problem as RSA，and it is able to resist the chosen cipher-text attack against 

RSA and easy to be implemented． 
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1 绪论 

公开密钥加密算法，也称为非对称算法，其主要特征为加 

密密钥与解密密钥不同，加密密钥是可以公开的，但很难从加 

密密钥计算出解密密钥。1976年，Diffie和 Hellman发表了 

“New directions in cryptography”这一划时代的文章 ，奠定 了 

公钥密码体制的基础_1]，这被视为现代密码学形成的重要标 

志之一。公钥密码体制在加密、签名、密钥协商等密码学领域 

得到了广泛的理论研究和实际应用。 

过去 2O年 ，混沌系统应用与密码学得到极大的关注并成 

为研究热点。自提出以来 ，混沌系统在序列密码 、分组密码 中 

的应用得到学者们的深入研究[2 ]，然而混沌公钥密码的研究 

只是近几年才开始的。Ljupco Kocarev等在文献[5]中首次 

利用 Chebyshev多项式的混沌特性和半群特性构造出一种公 

钥加密算法后，很快 Pina Bergamo等根据 Chebyshev多项式 

的三角函数定义，通过反三角函数进行求逆运算，将其成功破 

解[6]。不久，G’erard Maze等在文献[7]提出了利用转换特性 

将计算多项式难题转换成计算离散对数难题的方案，从而降 

低 了破解 难度。随后在 2005年 Tomohire Yoshimura和 

Ttohru Kohda又利用点的共振特性对其进行了破解。关于 

混沌公钥密码的设计，最关键的问题是如何找到一个合理可 

行且稳定安全的单向带陷门的函数。 

本文将Chebyshev多项式与模运算相结合，对其定义在 

实数域上进行了扩展 。经过理论证明、实验和数据分析 ，总结 

出实数域多项式应用于公钥密码的一些性质，根据这些性质， 

结合 RSA公钥算法和 E1Gamal公钥算法结构提出基于有限 

域离散Chebyshev多项式的公钥密码算法。该算法结构类似 

于RSA算法，其安全性基于大数因式分解的难度，能够抵抗 

对于 RSA的选择密文攻击，并且易于软件实现，同时指出 Pi— 

na Bergamo等人提出的混沌公钥密码中的破解方法是可以 

避免的。 

2 实数域扩展离散 Chebyshev多项式 

2．1 Chebyshev多项式及其性质 

Chebyshev多项式是由 ( )一cos(n*arccos lz)，(一1≤ 

z≤1)所定义的 次多项式，其递推关系为 

+1—2x ( )一L一1(z)， 一1，2，⋯ (1) 

且有 To(z)一1，丁1(z)一z。 

可以证明 Chebyshev多项式具有以下的重要特性 。 

(1)半群特性 

Tr( ( ))一cos(r*arccos(cos(s*arccos(x))) 

=cos(rs*arccos(x))一 ( )一 ( (z)) 

(2) 
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(2)混沌特性 

当 >1时， 次 Chebyshev多项式映射 ：[一1，1]一 

[一1，1]的Lyapunov指数 一ln n>O，所以它是混沌映射，其 

分布函数为 

f’( )一1／p／1一z。， ∈[一1，13 (3) 

2．2 实数域扩散离散的 Chebyshev多项式 

由于 Chebyshev多项式是代数多项式，因此可以很容易 

地把式(1)扩展到实数域 ，得到实数域扩散离散 Chebyshev多 

项式 ( )的定义如下。 

设 nE N，实数l-工I>1，P为非零实数且l P I>1，实数域 

扩散离散 Chebyshev多项式迭代关系表达式为嘲 

(-z)：(2xF~一1( )= 2(-z))(mod )， ≥2 (4) 

且有 Fo(z)一1 mod P，Fl(z)一z mod P，本文有关 Cheby— 

shev多项式 (z)的讨论和计算都在实数域上进行。 

实数域扩散离散的 Chebyshev多项式还保留着其原来作 

为加解密基础算法的半群特性 。根据半群特性在实数域中的 

定义，可知其在有限域上可表示为 

Fr( ( )mod ))(mod p)一 ( )(mod户)= (Fr(z) 

(mod ))(mod ) 

F，( (-z))(mod p)一 (_z)(rood p)一 (丁r(z)) 

(Iilod ) (5) 

由于半群特性的存在，使得有限域 Chebyshev多项式可 

以用来构造公钥体系。 

3 实数域扩散离散的Chebyshev多项式的公钥算法 

提出的公开密钥加密算法与RSA相似，其安全性都是基 

于大数因式分解的难度，所不同的是它利用混沌映射进行迭 

代，并利用实数域扩散离散的Chebyshev多项式的半群特性。 

算法的描述主要分成 3个部分，即密钥产生、加密和解 

密 。 

(1)密钥产生 

① Alice随机选取 2个大素数 P和 q，它们具有相同的长 

度 ； 

②计算N=pq和 一( 一1)(q2—1)； 

③ 随即选取整数 e，使得 1< < 并且 gcd(e， )一1； 

④ 用欧几里德扩展算法计算 d，以满足 ed=l mod ； 

⑤ 随机选择一个整数 勘，且 zo>1，计算 (x0)= 

(z0)rood N。 

此时，Alice的公开密钥为(N，e，xo， (x0))，私人密钥 

为(N， )。 

(2)加密 

Bob为了加密消息M，须完成以下步骤。 

① 获得经过认证的Alice的公钥(N，g，zo，Fd(z。))； 

② 将消息变换成一个整数 M； 

③ 计算 ．d(z0)一 (Fd(_zo))rood N，X=M · ．d 

(z0)和 ( )一 (zo)mod N； 

④ 发送密文 C一( (勋)，X)给 Alice。 

(3)解密 

① Alice收到密文 C一( (zo)，X)； 

② 使用密钥(N， )计算 ． (x0)一Fd( ( o))mod 

～ ： 

③ 求 M—X／Fa． ( o)。 
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整数 e和整数d在传统的 RSA算法里面称为加密指数 

和解密指数，相应的N为模数。与 RsA相比，我们提出的算 

法有两个步骤与 RSA算法是不同的。在步骤(2)③ 中，我们 

使用实数域扩散离散的 Chebyshev多项式的迭代来加密明 

文，即 ．d(x0)一 (Fe(勘))mod N和 X—M · ．d(x0)， 

而 RSA算法使用 C一 (rood N)进行加密；在步骤(3)②中， 

我们同样使用实数域扩散离散的Chebyshev多项式的迭代来 

解密密文，即 ． (-zo)一 ( (z。))mod N和M —X／Fd． 

(动)，而传统的RSA使用 M=C(rood N)来解密密文。 

4 算法性能分析 

4．1 合理性分析 

Chebyshev多项式迭代公式为 

F0( )一1，F1(z)一z，F2(-z)一2 一1，⋯ ， +1( )一 

2z ( )一 一1(z)， 一1，2，⋯ 

由 维 Chebyshev多项式的半群特性，得 

Fr( ( ))一 (z)= (Fr(-z)) (6) 

式中，r∈Z，sEZ。 

将上式取模为任一个大于 1的整数 N得 

Fr( (_z))mod N—F， (z)mod N— (Fr(z)mod N) 

mod N (7) 

尽管 z的取值范围有所变化 ，但是这不改变上述的半群 

特性，正因为这样，上述新算法显然是正确的。因为 

X：M · (Fd(xo))mod N 

( (z0)mod N一 (x0)mod N 

— Fe( (z0)mod N)mod N一 (z0)mod N 

所以M—X／Fd(Fe(x0)mod N。 

4．2 安全性分析 

算法与 RSA有着相同的结构，要破解提出的算法，首先 

要得到私钥(N， )，因此其安全性与 RSA相当。理论上， 

RSA的安全性取决于因式分解模N的困难性，这从技术上来 

说是不正确的，因为在数学上至今还未证明分解模数就是攻 

击 RSA的最佳方法，也未证明分解大整数就是 NP问题。而 

事实上，人们设想了一些非因子分解的途径来攻击 RSA体 

制，但这些方法都不比分解 N来得容易。因此，所提算法的 

安全性是可靠的。 

同时根据 Chebyshev多项式迭代关系， (-z)的多项式 

又表达为E103 

(z)三兰兰(n z叫一n 一1 一 +⋯a1 +no)rood P (8) 

E1Gamal公钥算法的安全性是基于有限域上离散对数难 

解这一性质。同理地 ，本文提出基于实数域扩散离散 Cheby— 

shev多项式的公钥加密算法中，已知z， ( )，其中 ( ) 

mod P是一个关于 z的 次多项式，在多项式时间内计算 

是不可行的。 

4．3 算法的可行性分析 

快速算法 “ 如下。 

设整数 s可分解为 

s：s1⋯sl s2⋯s2⋯ ⋯sf一 1建2⋯ f (9) 
、 ’ - -

、 ，  

kI 2̂  ̂

则由Chebyshev多项式的半群特性得 

(z)(rood户)一砖 ( (⋯ (z)))(m0d户) (10) 
(下转第165页) 



也将更加明显。 
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为了计算 ( )(roodp)，只需进行 1+愚2+⋯k 次迭代 

即可。s的取值的因子越多，其效率就越高_5]。确切地讲，在 

2048bit精度下，s和 r的上界是 2”。。 

4．4 算法效率和复杂性分析 

上述算法 由于需要类似 RSA、E1Gamal等算法选择一个 

大素数，由文献E123有实数域离散多项式的迭代算法的时间 

复杂度为 O(1og2 )，其空间复杂度为 0(1ogz )，因此基于实 

数域离散多项式的公钥算法的效率与 RSA、E1Gamal相同。 

4．5 选择迭代初值需要注意的两类值 

(1)几个不能用来加密的特殊 x值 

由式(4)可知：x=0时， (O)的值是 1、0、～1、0的循环； 

当z一1时， (1)一1；当z一声一1时， ( 一1)的值是 1和 

p--1的循环，这些值都是模 计算后的结果[引。 

由于在 x=0，1，(p一1)时，取 (z)值的特殊性使得它 

容易被破解，因此在加密过程中不选择这3个点作为密钥。 

(2)迭代特性对 x的影响 

由文献[7]的迭代特性可以扩展到实数域上，得到 
1 1 

(寺(口+口一 ))(rood )一÷(口 +n一 )(mod ) (11) 
厶 

则已知公钥(z， )， ，yER， — (z)后，破解 的过程为 
1 

① 令÷(口+n1)一z，则口一 + z 一1； 
6 

② 由式(7)得 
1 1 

( )兰 (音 (口+口 ))(rood )一÷(口 +口～)(rood 
厶 厶 

p)~--y； 

③ 得到a 一 ±~／ 一1； 

④ 已知 a，a ，可通过求对数得到 7／。 

从以上破解过程可知，在利用迭代特性将求实数域 Che— 

byshev多项式 (z)中的问题转化为求离散对数的问题时， 

须满足(z。一1)是模 P的平方剩余，当 gcd((zz一1)，r)一1 

时，m2一( 一1)(mod )有解[”]。否则，就不能求出a，破解 

也就不可行。因此，在选取密钥( ， )时，只要选择 使得 

(z 一1)不是模 P的平方剩余，就可以避免破解者利用迭代 

特性将求解 的复杂度降低。 

结束语 将Chebyshev多项式与模运算相结合，对其定 

义在实数域上进行了扩展，结合 RSA算法中密钥产生结构和 

E1Gamal加密方案，利用 Chebyshev多项式的半群特性，提出 

一 种基于实数域的Chebyshev多项式的公开密钥算法；其安 

全性与 RSA相似，都基于大数因式分解的难度，或者与 El— 

Gamal的离散对数难度相当，并易于软件实现。下一阶段，将 

通过研究提出基于有限域 Chebyshev多项式的密钥协商、公 

钥加密和数字签名算法；并通过实验，分析其作为公钥加密体 

系的基础相对于RSA和E1Gamal系统在计算效率上的优势。 
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