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基于多核架构的安全漏洞分析平台研究 

焦婉妮 吴开贵 
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摘 要 军工数字制造网络安全漏洞分析存在漏洞信息难以获取、分析和验证耗时长而且精度低等问题，传统的企业 

信息安全漏洞分析、测试验证技术不能够完全解决该问题，所以提出了基于多核架构的漏洞分析、验证、测补技术平 

台。将漏洞探测与分析技术、启发式漏洞渗透性测试技术、动态临时补丁生成和安装技术与基于多核处理器的软件架 

构相结合，实现漏洞分析、验证与测补的并行处理。原型系统实现与测试表明，该平台能够及时发现、完备验证、准确 

测试与有效补防军工企业数字化制造网络信息的安全漏洞，实现全生命周期功能平台与应用设备，为构建军工企业可 

信计算网络以及安全等级评估等工作提供有力的基础支撑。 
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Abstract While conducting vulnerabilities analysis and testing in military enterprise network，it is difficult to get the 

vulnerability information and the analyzing or verifying process will be accomplished in a long time with relatively low 

precision．While traditional vulnerabilities analysis and testing techniques couldn’t solve the problem in a good way，this 

paper proposed a vulnerabilities analysis platform  based on multi-core architecture．The schema of vulnerabilities detec— 

ting and analyzing，heuristic penetrating  test，dynamic patches creation and  installation were combined with the software 

architecture based on muhbcore processors to implement the parallel processing of vulnerabilities analysis，test and con— 

tro1．The implementation and experiment of prototype system prove that this platform can discover，verify，test the hid— 

den vulnerabilities and make perfect patch in time for digital manufacturing network of military enterprises．It also will 

build a solid base for trustable computing network and security level estimation． 
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1 引言 

随着军工企业网络的发展，各种网络设备和应用程序呈 

指数级增长，网络漏洞的规模较为庞大，同时军工企业信息系 

统对安全性要求较高，对网络上数目巨大的漏洞进行分析、检 

测及验证测试需要花费极大的资源和时间[ 。传统的漏洞分 

析技术尽管采用了多线程技术来提高任务处理的速度，但当 

前处理器的主频 已经接近了物理极限，主频对性能的提升空 

间已经有限，而采用多核多线程处理技术具有普通单核、单线 

程处理器所未有的性能优势[ 。 

为了保障军工系统安全漏洞分析 ，本文提出了基于多核 

处理器的安全漏洞分析、验证、测补技术平台，亦即将传统的 

软件系统漏洞探测与分析技术、启发式漏洞渗透性测试技术、 

动态I临时补丁生成与安装技术、测试用例库构建与维护技术 

和多核架构下的资源分配及任务调度技术相结合。多核处理 

器具有可编程、可扩展、高性能等优点，能够极大地满足漏洞 

分析、检测与验证系统对大流量、高处理性能的要求。建立军 

工特色漏洞库 ，能够较及时地发现军工企业数字化制造网络 

的信息安全漏洞，有效补防平台与应用设备的全生命周期功 

能，为构建军工企业可信计算网络以及安全等级评估等工作 

提供有力的基础支撑。 

本文首先提出了多核架构下的安全漏洞分析、验证、测补 

平台，并对平台的特点和结构进行了分析，通过对称多处理方 

式对多核系统中的安全任务进行负载均衡。接着对该平台工 

作的各项流程进行了研究 ，重点阐述了启发式漏洞验证测试 

过程。最后通过与单核架构的对比实验验证了该平台能够有 

效分析并减少系统中的安全漏洞数量。 

到稿日期：2010—11—03 返修 日期 ：2011—03—04 本文受国家 自然科学基金重点项 目“大型分布式软件系统的行为监控与可信演化”(908 
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2 基于多核架构的安全漏洞分析、验证与测补平台 

2．1 安全漏洞分析、验证与测补平台框架 

军工系统中的安全漏洞分析、验证、测试及补防平台从功 

能上需要实现“三个基准、两个环境、三项技术 以及 三种管 

理”，其中“三个基准”是构建军工企业补丁基准库、漏洞基准 

库以及用例基准库；“两个环境”主要是指形成多核计算环境 

和虚拟化测试环境；“三项技术”是指完成漏洞分析验证技术 、 

渗透性测试技术以及临时补丁生成技术的研究 ；“三类管理” 

是实现全生命周期的漏洞管理、补丁管理以及测试环境管理 

功能。安全漏洞分析、验证、测试及补防技术研究的总体研究 

方案如图 1所示。 

图1 军工企业信息系统漏洞分析、验证、测补平台 

军工企业信息系统漏洞分析、验证、测补平台从功能上分 

为基准研究、运行环境研究、识测技术研究、管理技术研究 4 

部分 ，从形态上可以分为相关数据库及专家系统研究、软件及 

系统架构技术研究 、应用技术方案研究。安全分析需要满足 

如下原则 ：1)漏洞扫描覆盖面广：扫描安全漏洞的范围应能覆 

盖常用漏洞列表所涵盖的大部分漏洞，同时支持多漏洞数据 

库的转换 ，并且能够通过漏洞挖掘技术“尽力”分析未知漏洞， 

为每个漏洞提供统一的标识号，做到漏洞的命名标准，形成一 

套标准的漏洞库。2)漏洞分析算法快速、高效：在对网络及应 

用系统进行漏洞分析的过程中，会 占用一定的网络带宽并有 

可能影响系统的正常运行，因此应当采用一定的技术优化检 

测过程，以提高分析的速度和效率。3)深度分析、可持续性： 

漏洞分析、验证、渗透测试结束后，应根据测试结果对目标系 

统的潜在安全问题进行深度的分析，并给出分析报告。另外， 

需要对漏洞的全生命周期进行有效的管理，建立同一个 目标 

系统漏洞信息档案，分析网络安全漏洞的走向和趋势，使军工 

企业网络及应用系统漏洞实现从“确定”、“评估”到“修复”、 

“报告”、“改进”、“监控”的闭环管理。4)可扩展性强：网络及 

应用系统漏洞分析技术是一个不断更新、不断发展的过程，因 

此在系统设计过程中应使其具有很强的扩展性。一方面可以 

很方便地将最新的安全漏洞信息添加到漏洞数据库中，从而 

发现各种最新的安全漏洞；另一方面可以不断扩展系统功能， 

使漏洞分析更全面、更准确。 

2．2 基于多核处理器的平台软件架构 

基于多核处理器的系统软件架构中最关键的是其资源调 

度及分配技术，本文将采用对称多处理(Symmetric Multi- 

Processing，SMP)方式的软件体系结构来解决这个问题。多 

核架构下的安全漏洞分析、验证与测补软件平台基本工作流 

程如图 2所示。 

军工企业信息系统漏洞分析、验证、测补过程主要分为漏 

洞分析、验证与测补 3个步骤。漏洞检测、分析与验证过程的 

特点是并行度高、数据流量大、任务过程重复性高等，在系统 
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架构过程中，关键的问题是如何进行合理的任务划分来提高 

系统的可并行性和负载均衡。本文首先研究了所要处理的任 

务的基本特点和多核并行处理环境下的并行算法，对整个任 

务集进行分割，并尽量维持各个分割块工作量均衡 ，同时利用 

SMP的特性对各个核的运行负荷进行监控、动态调度与分 

配，最后对处理的最终结果进行规约总结。 
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图2 多核架构下的安全漏洞分析、验证与测补软件平台基本工作 

流程 

3 安全漏洞分析平台工作流程研究 

3．1 基于目标代码分析与 Fuzzing测试技术的漏洞分析 

软件平台采用的漏洞分析技术包括针对程序 目标代码的 

静态测试和针对程序运行错误的 Fuzzing测试。其中目标代 

码分析部分的设计 中采用插件加载的方式增加系统的扩展 

性，包含模式匹配分析插件、数据流分析差件、词法语法分析 

插件等l_3．胡；在采用基于 Fuzzing测试技术的分析方法中，其 

核心分析模块同样以插件形式存在 ，包含端 口 Fuzzing测试 

插件、ActiveX Fuzzing测试 插件、文 档 Fuzzing测 试插 件 

等_5 ]。漏洞分析流程如图3所示。 

图 3 安全漏洞分析沉程 

图 3中目标代码测试分析部分的输入为被测软件的目标 

代码 ，程序识别器完成从原始程序到抽象表示形式的转换，本 

质上是对程序某种粒度上的理解，目标代码分析器在分析插 

件的驱动下对程序的静态信息进行漏洞分析，最终得到漏洞 

分析报告；在基于 Fuzzing测试的动态测试中，测试数据构造 

器根据插件脚本并结合程序静态信息生成测试模板，根据要 

插入程序中的正确文件，用随机数据替换该文件的某些部分， 

由此生成测试用的数据文件。用于自动化测试的大量数据文 

件，在构造数据时一般根据一定规则来生成，通常采用的规则 

按深度和广度以及按匹配方式进行数据替换。Fuzzing测试 

分析器利用目标程序逐个打开构造的数据文件进行测试。错 

误监视器在使用目标程序逐个打开每一个构造好的数据文件 

时，利用钩子技术或系统提供 的 API功能监测系统的状态， 

监测并记录出现的异常状态及此时所用的数据文件。Fuz- 

zing测试分析器的模式方法包括暴力测试、等价类测试、边界 
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值测试、组合字段测试等。在分析异常的基础上，可以对测试 

模式及数据构造方式进行调整，以有效地发现有价值的异常。 

3．2 启发式漏洞渗透测试验证 

渗透测试以漏洞验证的结果为输入，基于虚拟化测试环 

境，调用测试用例库中的攻击样本来测试目标，最终形成测试 

结果，同时向用例库反馈生效的攻击规则并更新测试用例库 

和漏洞信息库__7 ]。漏洞渗透测试过程如图 4所示。 

；磕 
来自漏 验证过程 

图 4 安全漏洞渗透测试流程 

3．2．1 漏洞信息格式定义 

由于渗透测试的输入来 自于漏洞验证的输出，因此定义 

合适的漏洞验证信息格式和指标是很重要的，拟采用统一的 

漏洞验证信息格式，如表 1所列。 

表 1 安全漏洞验证信息格式定义 

名称 英文名称 属性 

漏洞标识 Ⅷ  i “ 的唯 号’应和标准漏洞 

漏洞类型 Vu1nerability e(vT) 所属类型’如缓冲区溢出 

载黼 息 container 如应腓  

运行环境 i—nt 蓑 件平 煅对 
端口信息 Port 远程入侵时所使用的端口 

脆弱性函数 Vulnerable Function(W ) 软件中存在漏洞的函数 

陛参数 h b
(

1

vP

e P

)a一钯 警萎薹篓 惘触发潺凋 体 

3．2．2 漏洞验证测试 流程 

测试模块将读取漏洞验证数据包，分析相关信息后动态 

搭建虚拟化测试环境 ，并从测试用例库中调用测试样本进行 

测试_9]。测试用例库将包括3个子库：漏洞利用代码(Exploit 

Code)子库、攻击行为代码 (Shell Code)子库和组合规则 

(Combination Policy)子库。每一个测试用例都是用一个漏 

洞利用和一个攻击行为组合对 目标软件和系统进行的测试， 

并不是任意漏洞利用和攻击行为都能生效，往往特定漏洞和 

系统都只能被特定的 Exploit Code和 Shell Code成功渗透， 

因此需要用特定的代码组合去匹配特定的测试 目标。 

测试用例辅助生成技术的基本模型如图 5所示，图中漏 

洞库存储已知漏洞的基本特征及相关补丁信息，测试用例库 

包含现存的所有测试用例。推理机从漏洞库中获取漏洞的基 

本特征，从用例库中获取测试用例信息，构成测试用例的推导 

规则和解释，得到测试用例集。测试模块用于解析测试用例 

文件并执行渗透测试，若产生相应的预期结果，则表示漏洞存 

在并结束测试过程；若没有产生任何错误，则执行其它测试用 

例，直到覆盖整个测试用例集。 

图5 测试用例生成模型 

3．2．3 启发 式漏洞验证 测试 

随着测试用例库样本数的增加，如何高效调用测试样本 

以及如何提高有效样本命中率成为难点_l 。为解决传统顺 

序穷举式匹配技术的低效和慢速等不足，拟采用基于漏洞验 

证信息的自动过滤技术 ；组合规则子库的优先匹配模式和基 

于最近生效和最大生效概率的样本调度策略。 

首先根据漏洞的验证信息能过滤掉大量明显不适用的测 

试样本；组合规则子库中存放被证实有效的组合规则，因此优 

先调用被组合规则支持的测试样本；若还未命中，则优先调用 

最近生效的样本和生效次数最多的样本。这些技术手段相结 

合，能极大提高测试用例样本的匹配效率 。渗透成功后 ，如果 

该渗透测试的攻击组合不在组合规则中，则添加此条规则以 

更新组合规则子库。被测漏洞被证实能对系统造成安全威 

胁，对漏洞进行威胁严重程度评估后形成漏洞标签(Vulnera— 

bility Labe1)并输出漏洞测试报告 。 

通过对系统漏洞的分析和验证 ，得到系统存在漏洞的描 

述信息 S，然后从漏洞库中挑选具有相似描述的漏洞集 V---- 

{ ， ，⋯⋯ }，这主要是通过计算扫描信息和漏洞库中每 

个漏洞的特征信息 C之间的相似度 R 来实现的，通过基于 

统计分析设定相似度阈值 (threshold)，选择 个相似度 R 

最高的漏洞。其中最关键的技术为计算扫描信息 s与漏洞 

特征C之间的相似度，设定合适的相似度阈值(threshold)。 

对于相似度的计算 ，主要采用的办法是获得扫描信息和漏洞 

特征的摘要信息(如关键词、逻辑结构信息等)，通过模式匹配 

算法计算相似度；相似度阈值(threshold)主要是通过大量试 

验统计分析得到。 

根据漏洞的特征信息关联相应的测试用例(脚本)，对于 

漏洞 关联相应的测试脚本 T 形成测试用例 TC ，并按照 

各漏洞的相似度 R 进行排序、去重、简化得到最小覆盖测试 

用例集合 TC={ ， ，⋯，7 )，其 中最关键的技术为 

将漏洞按照其特征信息与测试脚本关联起来，主要采用基于 

专家知识(经验)和动态维护来实现。对生成的测试用例集合 

进行简化、去重可以提高渗透测试的效率，求取最小覆盖集可 

以获得较高的效率，而最小覆盖集是NP难度的，因此采用近 

似计算逼近方法使得测试用例集足够小 ，且能保证测试用例 

的完备性。 

3．3 临时补丁生成与安装 

在漏洞分析、验证和测试阶段，可获取足够多的漏洞信 

息，并将漏洞段定位在函数级(Function Leve1)，由于 目标程 

序源代码不可得 ，因此采用内存补丁机制代替正式补丁临时 

修复安全漏洞 ，使得只要在补丁装载时，攻击者就无法利用该 

漏洞m]。内存补丁的基本工作机制和实现流程如图 6所示。 

l 补丁装载罂 l l 目标程序 

． ————锄始补丁数据I 初 
＼  创建进程并且挂起 ～I 

补丁数据集 蓊 恢复进程 二I～蠡行 
【Add ，Offset 

挂起进程 《 ⋯ I (Add Off
set I鬟 

写入内存补丁 ：I 
恢复进程 ：l 

图6 内存补丁工作机制 

在装载临时内存补丁前 ，需要利用内核调试工具分析 目 

· 119 · 



标软件的运行 ，根据渗透测试中的数据(主要是漏洞定位信 

息)确定漏洞段的偏移量和所占字节数，并计算 目标程序的循 

环冗余校验码(CRC)，基于这些信息编写内存补丁数据并指 

定补丁字节数，使补丁恰好覆盖漏洞段所在内存空间，最小化 

补丁对程序的影响。 一 

临时补丁装载的基本流程为： 

(1)补丁数据初始化。根据目标程序漏洞信息动态配置 

补丁数据。 

(2)为目标程序创建进程。用补丁装载器开启 目标程序 

进程是一种方式，也可以将临时补丁依附到目标程序所属进 

程来实现补丁的装载。 

(3)挂起目标程序线程。此时 目标进程 已分配了内存地 

址空间，挂起线程以避免内存读写的冲突。 

(4)写入内存补丁。根据预处理时所计算的漏洞段偏移 

量 ，将配置好的内存补丁数据精确写入漏洞段所在内存地址 ， 

以替换可能被利用的内存数据。 

(5)恢复 目标程序线程。使 目标程序继续正常运行 ，由于 

预处理时进行了CRC计算，因此补丁装载器能保证带有检验 

机制的应用程序也能无缝运行。 

此外 ，对于使用多线程技术的应用程序 ，也能通过设计更 

为复杂的补丁装载器来实现补丁的临时装载。 

4 原型系统实现与测试 

为了验证该安全漏洞分析、验证 、测试和补防平台的架构 

与工作流程，本文实现了基本的安全漏洞分析、验证和测补平 

台原型并在虚拟网络环境中对其漏洞防护功能进行了实验。 

Tilera Pro 64多核处理器具有可编程、可扩展、高性能等 

优点，能够极大地满足漏洞分析、检测与验证系统对于大流 

量 、高处理性能的要求 ，所以本原型系统基于 Tilera Pro 64多 

核处理器构建，如图 7所示。 

漏洞验证模块 漏洞测补模块 

羲器滤 

图 7 基于 Tilera Pro 64多核处理器的原型系统实现图 

在虚拟网络环境中对该原型系统进行了实验，首先逐步 

手动增加系统中的安全漏洞 ，记录网络中原有的安全漏洞与 

采用该平台后的剩余安全漏洞总数。经过 1O次测试，原有的 

安全漏洞数、采用单核漏洞分析机制后的系统剩余安全漏洞 

数与采用多核平台后的安全漏洞总数的对比如图 8所示。 

图8 实验效果对比图 

实验结果表明，对大部分测试用例，采用任一种漏洞分析 
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与测补机制，系统中的漏洞数量均有明显降低；与单核漏洞分 

析机制相 比，多核漏洞分析平台能够更有效地降低系统中的 

漏洞数目，尤其在系统中存在较多漏洞时 ，多核平台的效果更 

为明显。 

结束语 军工企业数字化制造网络安全保障基础应该以 

“事前管内、积极防外”为基本思路 ，其中“管内”需要从 自身信 

息系统的漏洞分析、测试验证入手，“管内”是“防外”的基础 ， 

也是系统“防外”的重要手段。本文提出面向军工数字制造业 

网络的信息漏洞分析、检测以及验证的多核软硬件平台，从而 

为各大型军工企业网络信息系统提供了生产制造全生命周期 

的漏洞分析、验证 、测试和补防手段。军工网络化制造的各种 

信息传输是通过网络实现的，因此必须建立一个可信的网络 

环境，以确保制造企业中以及各制造企业间的各种信息和数 

据实现安全交换、安全可靠的传输及各制造企业的技术、数 

据、知识和专利不被非法窃取，为确保军工企业的安全生产、 

信息数据保密以及信息系统后期安全等级评估等重要的安全 

保障工作奠定了坚实的基础。本文研究的主要技术可以直接 

应用于各型武器网络信息平台中，为解决武器装备平台中信 

息系统漏洞探测、分析以及验证等急迫需求提供了重要手段。 
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