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多水印技术在软件版权管理中的应用研究 

罗养霞 房鼎益 

(西北大学信息科学与技术学院 西安 710069) (西安财经学院信息学院 西安 710127)。 

摘 要 为增强软件水印的鲁棒性，将图像“多水印”思想引入到软件中，并给出软件多水印定义，分析联合方式，给出 

模型及优化方法。在此基础上，提出一种基于多水印的软件版权保护模型，并对原有的算法进行改进，解决有意义软 

件水印的预处理问题、指纹的动态混淆嵌入及交互防篡改检测问题，提高软件水印的鲁棒性。实验表明，该模型在防 

止静态分析、动态跟踪、反逆向工程以及保护水印和软件的完整性方面具有较好的性能。 
／  
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Abstract To enhance the robustness of software watermarking，the image’’multi watermark”was introduced into the 

software，and gave the definition of multi-watermark of the software，analysed the joint，model and optimization method． 

On the basis，the multi-waterm arking based on model of software copyright protection was proposed，and the original al— 

gorithm was improved，such as the meaningful pre-processing software watermarking，fingerprint embedded though the 

dynamic and confusion，the interactive tamper detection improves software waterm ark robustness．Experiments show 

that the model in the prevention of static analysis，dynamic tracking，and protection against reverse engineering and soft- 

ware integrity of the waterm ark has good perform ance． 
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1 引言 

软件水印是数字水印的一种，通过一定的嵌入算法，将软 

件的版权、用户的指纹等信息隐藏在软件中。当发生软件版 

权纠纷时，从软件中提取水印信息，以达到保护载体的 目的。 

它是集密码学、软件工程、算法设计、图论、程序设计等学科 的 

交叉研究领域。目前 ，水印技术在图像、音频、视频等多媒体 

数字产品的版权保护方面，已经是一种相对比较成熟的技术。 

而在软件水印方面还有待进一步发展[1]，如水印的鲁棒性问 

题；水印的用途更多是针对版权认证 ，而不是用于权限限制 ； 

水印与其它技术的结合方面。研究更安全的水印算法仍是软 

件水印研究的重点之一。 

当前，人们对水印的研究主要集中于单个水印算法，包括 

静态算法(基本块重排算法Ez,s]、嵌入媒体水印MC算法[ 、 

应用扩频水印算法 、不透明谓词的软件水印算法 。 等) 

和动态算法(基于动态图的CT算法[11,12]、基于线程的NT算 

法[1。 等)。这些水印算法在正常使用时，大多数情况下对软 

件能够起到保护作用，但是在无意或者恶意攻击下，对程序进 

行静态分析和动态跟踪时，单个水印很难在众多的攻击下依 

然不被破坏和正确检测。 

到目前为止，已有的软件水印算法共约 l1种。国内外的 

软件水印算法多围绕这 11种算法进行研究改进[14,153。我们 

对现有水印算法在性能和抗攻击方面在 Sandmark平台下提 

供了35个混淆算法进行扭曲攻击、11个水印算法进行添加 

攻击，并对它们做参照性比较(1：重排序／重命名，2：扩展程序 

语义，3：改变程序统计)，其结果如表 1所列。 

这些水印算法，从水印载体形式上看，有的是源码，有的 

是中间码，还有的是可执行文件；从程序结构上看，有的是改 

变了程序的控制流，有的改变了程序的指令、常量、操作码、线 

程等；从加载位置上看，有常量池、方法表、行号表、内存堆栈 

或全局变量域；从加载时刻上看，有的是静态，有的是动态；从 

抗攻击方法上看，对静态分析、动态跟踪、各种混淆和代码优 

化等攻击各有侧重，并不是面面俱到，在抵抗某一类攻击方面 

各有不足。然而设计出一种水印算法就可以抵抗多个方面的 

攻击是十分困难的。 

那么人们自然会想到研究多个水印的效果。最早出现多 

水印的文献报道大约是在 1999年[1引，人们已经关注多水印 

的潜在用途 后来，吕俊贤_1 ]运用两种相反方式调制的水印 

来抵抗模糊化和直方图均衡 化两种方法的联合攻击；Pe— 

terr[ ]提出同时嵌入多个水印的盲水印技术，降低了图像水 
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印被去除的几率。这些都是应用在以视频或图像为载体的多 

水印研究中，而在软件多水印方面的研究几乎为零，而且软件 

水印和图像水印无论在嵌人还是攻击方面差异都比较大，其 

方法技术并不适用于软件水印 ”]。2009年，Christian Coil— 

berg等人在文献 E14]中针对软件攻击首次关注软件多水印 

问题，接下来的内容主要围绕基于多水印技术进行研究，需要 

研究这些水印怎样能有机地组织在一起并相互协同，以提高 

鲁棒性；研究应用水印和权限的绑定，以及水印和加密、防篡 

改等技术的结合，对软件的版权管理具有重要意义。表 1列 

出软件水印算法比较。 

表 1 软件水印算法比较 

本文的研究受到多个省级项 目(动态 图水印及 Asmuth- 

Bloom体系水印)的支持。文中给出鲁棒性、多水印的定义 ， 

研究多水印的耦合方式及其优化(第 2节)；应用多水印对软 

件版权进行保护(第 3节)，给出框架模型、算法过程、权限管 

理和耦合方法。在原有算法的基础上提出改进，研究了水印 

与混淆技术、水印与防篡改技术相结合的方法，以防止对水印 

的静态分析、动态跟踪、逆向工程和篡改攻击。最后对此系统 

给出性能分析及总结展望。 

2 命题定义及模型改进 

为了更好地研究多水印技术增强水印的鲁棒性问题 ，首 

先对水印的鲁棒性进行清晰定义。水印的鲁棒性 (Robust— 

ness)是衡量水印系统抗攻击能力的一个指标。Collberg等 

人 ]对软件水印的攻击分为 4类：添加 (Additive Attacks)、 

去除(subtractive Attacks)、扭曲(distortive Attacks)攻击和共 

谋攻击(collusive Attacks)，但没有对鲁棒性进行定义，只给 

出水印的评价标准——水印强度(Watermark Resilience)，包 

括加载强度(Size Resilience)、空间强度(Space Resilience)和 

运行强度(Runtime Resilience)，分别从静态水印改变程序的 

大小、动态水印改变程序的状态和程序的运行时间上对水印 

的强度进行衡量。文献[21]用其中的 y因子来衡量水印的鲁 

棒性 ，但是经过实验证明，一个程序的尺度或状态的变化和水 

印的抗攻击数并不是成正比的，也就是说强度并不能反映鲁 

棒性。因此，在这里仍借助鲁棒性一词来定义水印的抗攻击 

能力，因为在实际应用中，抵抗攻击是鲁棒性软件水印应具有 

的最重要的能力。 

2．1 鲁棒性定义 

设 T为目前所有攻击方法的集合 ，丁一{t )，i一1，2，⋯， 

N，N 为攻击方法总数 目，w 为某个水印算法，函数 

R 吐A kN (P， ，丁)计算在水印算法 下软件P所受到的 

攻击集合 T所能抵抗的最大攻击数目，或称鲁棒性。为研究 

方便，多水印只研究两种水印算法的联合情况，即在 叫 和 砒 

联合加入时的鲁棒性 RAn -A l【N (P， ，wz，T)，对鲁棒性定 

义如下 。 

定义 1(完全鲁棒) 如果 R枷A1 kN (P，W1， ，T)= 
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N，即在两种复合水印算法下，能抵抗 T中所有方法的攻击， 

则称水印是“完全鲁棒”的。 

定义 2(完全脆弱) 如果 RAn kN (P，ZOl， ，T)一0， 

即在两种复合水印算法下，不能抵抗 T中任何方法的攻击， 

则称水印是“完全脆弱”的。 

定义 3(强鲁棒性) 如果 N／2<RAnfiA l【N (P， ， ， 

T)<N，即在两种复合水印算法下，能抵抗 T中大部分的攻 

击，则称水印是“强鲁棒性”的。 

定义 4(弱鲁棒性) 如果 O<RAn kNu (P， ，w2，，f)≤ 

N／2，即在两种复合水印算法下 ，不能抵抗 T中大部分的攻 

击 ，则称水印是“弱鲁棒性”的。 

以上对鲁棒性的定义同样适用于单水印算法。 

2．2 多水印联合定义 

为研究多水印，我们先给出相关的定义。 

定义5(单水印) 水印 W，不管是通过数字拆分，还是通 

过图拓扑拆分成多个部分 ，如 Wl，w2，⋯， ，如果这些水印 

在嵌入、提取和识别算法上都相同，而且为保护某一软件，同 

时被嵌入到该软件中，则称软件 P为单水印嵌入。 

定义 6(多水印) 水印 Wl， ，⋯， ，如果这些水印在 

嵌入、提取和识别算法上都不同，而且为保护某一软件，同时 

被嵌入到该软件中，则称软件 P为多水印嵌入。 

即 P(va⋯Wn)~-Embed1(P，w1)+⋯+Embed (P，Wn)。 

为便于研究，我们简化多水印为两种水印进行分析，即 P 

(叫1，W2)'*--Embed1(P，W1)+Embed~(P，W2)。 

对于多水印的联合，有两种方式：耦合联合水印和非耦合 

联合水印。 

定义 7(耦合联合) 水印 wl和 W2复合嵌入同一程序 P 

中，如果 Wl和 W2中任一个水印在嵌入、识别或提取时和另 

一 个水印的相关度 不为零，即3(w ，w2)≠O，则称 和w2 

为耦合联合。当 ( ，w2)>O时，为正耦合，联合水印抗攻 

击性增强；当 ( ，w2)<0时，为负耦合，联合水印抗攻击性 

减弱。 

例如，动态图水印CT算法和基于扩频水印算法 SS／SH— 

KQ，前者是将水印通过分割转换成图拓扑，再进行图编码，定 

位后插入到程序中；后者是统计程序的单个指令或指令组出 



现的频率，再把这些频率通过扩频变换频率而加入水印，生成 

特征，提取时和原程序的特征进行相似性对比，那么前者嵌入 

水印后，增加了程序段，改变了指令，也就改变了程序的指令 

频率，则肯定会影响后者频率的正确统计，产生负耦合效果。 

定义 8(~IE耦合联合) 水印t￡J1和 复合嵌人同一程序 

中，如果 和 砒 中任一个水印在嵌入、识别或提取时和 

另一个水印的相关度 为零 ，即 ( ，砒 )一O，则称 叫1和 毗 

为非耦合联合。 

例如，给程序中嵌入媒体水印的MC算法和与改变寄存 

器分配的QP算法，前者是给程序中插入一张图片，为了防止 

被去除或篡改，可调用程序中的一个函数插入到图像中；后者 

是通过构建指定函数的控制流图G，再分析 G，构建干涉图 ，， 

通过水印 ，给 中增加伪干涉图，以改变寄存器的分配。这 

两种水印在嵌入 、提取和识别时 ，只要选择的函数不同，就没 

有耦合关联 。 

2．3 多水印数学模型及改进 

对于软件同时加入两种或多种水印算法时，如联合水印 

{ ， )对软件的抗攻击性的改变，存在几种可能： 

1)当 ， )=O，即为非耦合联合时，主要存在：a)强R 

( )+强 R( )=强 R( ， )．b)强 R( )+弱R( )一 

强 R(砌 ， )；c)弱 R( )+弱 R(w2)一弱 R( ， )。这 

3种情况是并列关系。对于非耦合联合，任意多个水 印的鲁 

棒性是线性迭加关系。本身不同的嵌入方法就具有隐蔽性， 

所以对于非耦合水印，可通过互补迭加方式增强软件的鲁棒 

性。例如把一个水印(一个大数)做预处理后，分成若干个小 

数，要分散嵌入到软件中。目前的研究中，只是用同一种嵌入 

算法，把多个水印小数嵌入到软件。那么当一个水印算法被 

攻击，其它水印也容易被攻击。如使用多水印算法，可以将这 

些小数选择不同的水印算法，交错或随机使用，进行嵌入，从 

而增加了攻击者的难度，此模型需进一步实验验证。 

2)当 (砌， )≠0，即为耦合联合时，主要存在：a)强R 

( )+强 R( )+ ( ， )一完全 R( ， )( (m ， )> 

O) )强 R( )+强 R(WE)+ ( ，毗 )一弱 R(va， )( 

( ， )<O)。这两种模型表明存在增强两种强鲁棒水印的 

正耦合和削弱两种强鲁棒水印的负耦合。其它弱鲁棒水印的 

耦合联合模型类似，这里不再赘述。可以看出，鲁棒性是增强 

还是减弱，主要取决于耦合方法 。 

改进方法：基于嵌入域的无关性进行水印联合，避免负耦 

合，如嵌入到不同的函数中、嵌入到不同的类中、嵌入到不同 

形式的软体载体中。基于水印编码正相关度进行水印联合， 

例如以完整性验证为目标，将两个无耦合联合的水印建立联 

系，进行交互检验，来保护水印的完整性。则当任何一个水印 

被破坏，都会被检测出，进而影响整个软件的正常运行。其应 

用过程见第 3节。 

3 应用多水印对软件的保护 

3．1 多水印软件管理模型 

将抗静态分析和动态跟踪的动态图拓扑水印[2 与抗逆 

向工程的、类似混淆操作码水印[2。]两种水印算法联合，提出 

多水印软件管理模型 (Multi-watermarks Software Right 

Management Module，MWSI )。我们 以动态图水印进行开 

发商的版权保护，记为Wn，通过混沌散列编码方式加入到程 

序中除核心代码外的各个部分；以混淆操作码水印算法进行 

客户指纹(代表客户信息的身份标识杂凑值)保护，记为WB， 

加入到程序核心代码段中，使客户指纹与权限绑定，并对其进 

行验证。为了保证软件的完整性，我们应用 DRM播放器中 

的防篡改思想——交互检测算法，对两种水印进行检测和响 

应。如果发现水印被篡改，可 自行恢复或破坏核心代码段。 

为了提高系统性能，我们只在核心代码和动态图的根节点进 

行检验。多水印软件嵌入框架如图1所示。 

版权水印WA采用动态图拓扑算法r2 ，如图 2(a)所示； 

客户指纹水印采用混淆操作码编码算法，如图2(b)所示。这 

两种水印、两种编码方式，一个保护开发者信息，一个记录使 

用者信息；一个散列到程序中，一个嵌到程序核心代码区；它 

们保护的侧重点不同，w 抗静态分析和动态跟踪，Ws抵抗 

逆向工程。但通过防篡改保护，改变任何一方，都会影响软件 

的正常使用。下面主要介绍对原有水印算法的改进部分(图 

中标灰色部分)。 

版权 上 — 溺 

P __[ 雨]．卜_—■酮广}．_—口赫 ]．= 一 

指纹矾—— E趸1— 进制 

—— ⋯1 圈  
P—．{ 婴 !塞垡卜—◆核心区操作码—— P 肋 

1)有意义水印的预处理 

目前嵌入的软件水印多是无意义水印。有的水印还被限 

制在 4个子节以内[2蚰 。然而，如何嵌入一个有意义的水印， 

使版权更有说服力，从而增强水印的鲁棒性呢?此过程应为 

可逆的，水印信息w被预处理D变成可嵌入的信息M，M： 

D(w)，其逆过程记为W=D (M)。我们主要对 Logo图片 

(约小于2OkB)、身份证号＼名称进行研究。通过预处理，把一 

个含有实际意义的水印变得可以加入到软件系统中，实现了 
一 个独立的预处理模块。将灰度图像离散化为数字，转换为 

二进制序列。具体做法就是模拟灰度图像离散化为数字图 

像。数字图像由一个个像素组成，例如一个 512*512大小的 

数字灰度图像就包含 512*512个像素，每个像素根据亮度大 

小可由8位二进制数表示，即取值范围为 O～255。同样，对 

于指纹，我们选用身份证号或字母拼音名称，例如身份证号， 

先对 18位数字分组，从左到右，每4个数为一组，分成5个大 

数；对字母拼音名称，如可以编码为 Luo26=16×26。+20× 

26 +14×26。一11350lo，最后应用部分和拆 分算法 (partial 

sums—splitting)把大数变成多个小数。原因有以下几点：1) 

机器字长的限制；2)编码字节率限制；3)小数比大数更具有隐 

蔽性。 

把一个大数值 拆分成一个小数的集合 ={wo， ， 



⋯ ，Wk一 )，部分和拆分算法如下： 

a)计算最小指数 z，使得V能够被表示成k一1个 2 的 

数。我们用 中的一个数硼。去确定 l的值 ，再通过 z计算出 

k--1个拆分值。 

b)把 分成k--1个数 {Vo，V2’．．·， 一2}，使得 o<~vj< 

2 且 一∑2jtv；； 
j=o 

c)另 =z一1，则 = 一 + ～ ，得到 k个水印数面一 

{Wo，w2，⋯，wk—1)。 

水印提取时，其逆过程如下： 

a)让志一J l，并排序，使 ≤ ≤⋯≤ —l； 

b)使 z= +1，则当o<-~ <k-2时，有 =训 +1一 ； 
一

2 

c)V；∑~j173，。 
，= U 

例如，应用以上算法可以将一个大数 V=1024分为 5个小 

数 ：{4，2，2，2，2}，或将一个大数 V=31415926再分成k=10 

个小数 _w一{2，8，14，15，22，27，33，40，46，47)，再把小数隐蔽 

到软件中。 

2)改进的图拓扑 

程序中的图比较常见，如控制流图(CFG)、堆图(heap 

graphs)、注册表干涉图(register interference graphs)，有很多 

算法利用图拓扑编码来嵌入水印，如 CT，GTwws算法。所 

进行的图编码方式有 OPPT(Oriented Parent—Pointer Tree)、 

基数图(Radix Graphs)、置换图(Permutation Graphs)、PPCY 

(Planted Plane Cubic Trees)、RPGs(Reducible Permutation 

Graphs)r2 。为了防止对图的edge-flip攻击，提高数据率， 

使嵌入有意义的水印成为可能，我们对 PPCT进行改进。 

PPCT结构所有叶节点的右指针都指向自身，因此可以 

对叶节点的右指针进行改进，使其包含一定的信息。将改进 

后的PPCT结构称为 MPPCT结构。MPPCT结构保留了原 

PPCT结构的部分特征，例如具有 个叶节点的MPPCT结 

构、具有 2，t个节点。同时 ，左指针满足下述规则：非叶节点的 

右子树的左下叶节点的左指针指向其左子树的右下叶节点， 

最左叶节点的左指针指向根节点，根节点的左指针指向最右 

下叶节点，右指针指向二叉树的根节点。 

MPPCT结构有一个 Origin节点，即它的根节点，Origin 

节点的左指针指向最右叶节点，右指针指向二叉树的根节点。 

每个叶节点都有两个指针：左指针指向前一叶节点，右指针满 

足下述原则：对于某一整数，计算它的二进制数据中连续 1和 

0的长度。修改叶节点的右指针，从最右叶节点开始，叶节点 

的右指针分别指向序号为这些长度的节点，通过这种方式来 

表示该二进制数据。图3(b)给出了具有 4个叶节点的MP— 

PCT结构，此结构表示的数字 N一155010—110000011102。 

图 3 具有 4个叶节点的 PPCT和 MPPCT结构对照 

MPPCT结构，既保留了 PPCT对抗 edge-flip攻击性，又 
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扩展了图结构，使给定叶节点数 目的 MPPCT可以有多种结 

构。可以从这些结构中任意选择一种作为水印的载体，这样 

就形成一个较大的水印库，便于有意义水印的嵌入。 

3)混沌散列编码 

为了增加水印的隐蔽性，利用混沌散列编码算法 舻把水 

印信息散列在除核心代码外的各个部分。混沌替换C=O(A， 

B，丁)，其中A，B为8_bit的整数，T是数字化混沌系统。用 B 

替换A得到C。0运算可以看作是以B为密钥，通过 丁加密 

A，得到 C的过程。其逆过程是 A—O- (C，B，T)。S一{S。， 

Sz，⋯， }为混沌序列 ∈[口，6]，( 一1，2，⋯n)，用该序列把 

w散列编码到代码P中，得到[P ，R ]一 (叫，P，s)，其中P 

为新代码，含有 叫的信息；R 为保存代码，用来恢复原始代 

码。其逆过程是用 R 和P 恢复Ⅳ 和P，记为[ ，伽]= 

(R ，P ，S)。 

设 础的长度为 字节 ，P的长度为 m字节，W一 { ， 

设 ，⋯，tc )，P一{Pl，P2，⋯，P }，P 一{ 1 ， 2 ，⋯，p )，R 

一 {rl ，r2 ，⋯， )， 算法如下： 

①令 M= N=n，z=LM／NJ， 一1，k=O，置 P 一P； 

② =I z× I+1，k=k+y，ri =O(pk，wi，T)， 一 

w j； 

③如果 一 ，算法结束，否则 — +1，跳到④； 

OM=M--1，N—N一1； 

⑤z=LM／NJ，跳到②； 

⑥算法结束后，R 一{r1 ，r2 ，⋯， )，P 一{Pl ，Pz ，⋯， 

pm )。 

可逆过程r-p，w]一 (R ，P ，s)步骤如下： 

①令M—m，N=n，l---LM／NA，J=1，k=O，置 一P ； 

② l zx詈三詈j+1，是一k+y， 一 (rj ， ， ，pk 一 
； 

③如果 j=n，算法结束，否则 j— +1，跳到④； 

@M=M--1，N—N一1； 

⑤z=L M／Nj，跳到②； 

⑥算法结束后 W一{砌， ，⋯，Wn)，P一{P ，P2，⋯， 

}。 

4)动态混淆算法 

动态混淆算法是为了把指纹加入到编译后的PE文件格 

式中，并保证水印鲁棒性和抗逆向工程。在 PE文件中嵌入 

水印的方法可分为两种 ：静态嵌入和动态嵌入。静态嵌入 ：如 

把水印嵌入到 PE文件的头部[ ]、尾部[ 或在 PE文件的资 

源结构中[。 ，这些水印静态嵌人方法容易受到去除攻击 ；或 

借助静态混淆方法进行嵌入 3，如用固定的码本对照进行操 

作码的混淆改变，对照的规则就是水印序列片段和操作码的 

一 一 对应关系，如图4所示，通过操作码的输出而解析出水印 

值。在编译过程中，这种一一对应关系是不改变的，多跟踪几 

个版本，就可以找到这种对应关系，容易受到共谋攻击。为了 

克服这种不足，我们利用基于指纹的动态混淆规则来嵌入水 

印。 

码字 000 001 010 O11 100 101 110 111 

指令 曲 。 ‘ 
。 耐 。 。 

图4 固定码本对应关系 



 

动态混淆规则通过复合映射来实现。设有两个映射 g： 

X -Yl’_厂：Y2一z，其中y ，y2则由映射g和，可以定出一个 

从 x到 Z的对应法则，它将每个 X∈X映成 fVg( )]∈Z。 

显然，这个对应法则确定了一个从 X到Z的映射 ，这个映射 

称为映射g和-厂构成的复合映射，记作 f·g，即 f·g：X— 

Z，f·g(z)一尢g( )]，X∈X。这里 x为指纹值，输出为指 

令对应关系值。举例如下。 

如果要嵌入的指纹是 000110111011010110011⋯这样一 

个序列，通过g(-z)得到一个状态数 y】，如求余方式，y】是， 

的一个输入，则 f(Y-)的值就决定了指令与码字之间的对应 

状态改变值 ，指纹不同时，指令与码字之间的对应关系也不 

同。如第一个软件版本，检测时只要遇到 iadd就译码输出 

000，遇到isub就输出001。但若换一个软件版本，就不是这 

样的对应关系。假如当某一指纹 经g(z)计算后 Y1=2，-厂 

一g( )+1—3，则可能遇到 iadd就译成 010，遇到 isub就输 

出 011。这样动态的好处是防止对多个版本跟踪，找出规则 

进行共谋攻击。同时，混淆操作码 ，可以防止抗逆向攻击。 

3．2 基于多水印的权限管理 

大多数公司管理软件的重点不只是某个软件被盗后去应 

用水印诉诸法律上的认证或处罚，更多的是强调软件的防盗 

和限制使用，如限制软件补丁修复、功能扩展、在线升级等需 

求，目的是让软件使用者不能再非法深入使用、进行功能更 

新，或对更有价值的内容需要支付，尤其是对工业软件如组态 

软件 、金融软件、游戏软件、财务软件的管理 ，如图 5所示。客 

户使用一个股票分析软件试用版，当他需要访问智能分析或 

核心功能时没有权限，这时需要请求服务端进行升级或扩展； 

服务端可以通过提取客户信息进行身份认证后，发放权限。 

保护软件既要依靠法律的手段，又要依靠技术的手段。基于 

水印对软件权限的保护比加密狗等其它技术更具有隐蔽性， 

比加密更多一层保证，能够提供法律证明。 

图5 软件管理需求模式 

基于多水印的权限管理分为两部分：本地版权管理和远 

程认证管理。第一次加载的水印数据是作品标识和版权发行 

机构身份标识，用来进行版权认证、有限拷贝和限制使用。第 

二次加载水印数据是购买者身份标识的杂凑值，用来进行身 

份验证，从而对软件进行远程升级或扩展管理，如图 6所示。 

这里主要研究水印和权限的绑定 ，研究通过水印进行身份验 

证、放权限，没有对版权管理所涉及的其它技术进行讨论。 

图6 基于水印的软件权限管理 

软件发行机构在自己的网页上发布软件的简介、试用版 

及可以提供的有偿服务信息，使用者可以通过网络下载试用 

版和网上交易获得销售版。试用版软件功能有限，且限制使 

用时间和拷贝次数。销售版软件需要购买者支付并加入其指 

纹信息。软件水印的加载、交易、权限验证过程如下： 

Step1 开发者对软件在源码阶段进行版权水印W 的 

加载，即PⅣ ．*---Embed(P， A，K)，K为水印算法密钥； 

Step2 将 P 与软件限定使用时间T及拷贝次数 N 签 

名加密后传给版权发行机构CP，即CP：Sigk(P ，T，N)； 

Step3 使用者对试用版软件申请下载使用，运行软件时 

对使用时间T及拷贝次数N验证，若满足要求则继续使用， 

否则核心代码被破坏 ，软件无法正常运行； 

Step4 若使用者想进行核心功能的使用或升级，可向发 

行机构CP提出申请，提供信息并完成支付，软件发行机构 

CP将申请内容传给软件版权认证中心CA，即CP_。 CA； 

Step5 软件版权认证中心 CA验证正确后，将购买者身 

份的杂凑值预处理成指纹 WB，其信息包括购买者的身份证 

号、支付账号及名称，即V 一ID1+ID2+ID3； 

Step6 软件版权认证中心用指纹 wa加在以PE为格式 

的软件 PwA中，即 P ~--Embed(Pw ，WB，K)； 

Step7 将 P 与软件限定使用时间 丁及拷贝次数 N 

签名加密后传给版权发行机构 CP，即 CP：Sigk(Pw ，T， 

N)； 

Step8 购买者对销售版软件下载使用，运行软件时对使 

用时间 T及拷贝次数N验证，若满足要求则继续使用，否则 

软件无法正常运行。 

3．3 多水印耦合关联 

以完整性验证为目标，将两个无耦合联合的水印建立联 

系，进行交互防篡改检验(见图 7)。只要有一个水印无法检 

测出来，就说明此软件被修改，无法正常运行，以此来保护软 

件版权的完整性。在这里，我们应用 DRM播放器中的防篡 

改思想——交互检测算法[3 ，对两种水印进行检测和响应。 

如果发现水印被篡改，可 自行恢复或破坏核心代码段。为了 

提高系统性能，我们只在核心代码和动态图的根节点进行验 

证。具体算法如下： 

图7 两水印耦合交互检测 

1)在运行代码模块之前，程序控制器跳到指纹核心模块 

DomainB处，计算哈希值 9=C-ethash(B)； 

2)由哈希值得到解密密钥 Keys—f(1ib)或 KeyB： 

HB； 

3)用Ke如 去解密含版权头节点模块Domain A，D (E 

(DomainA))； 

4)计算哈希值 H =Gethash(A)； 

5)得到解密密钥KeyA=，(HA)或KeyA一．HA； 

6)用 Keya去解密含指纹核心模块 Domain B，D (E 

(Domain B))； 

7)解密成功，软件正常运行 ，否则不能正常运行。 

4 实验比较 

为了验证本文所提出的多水印方案的可行性，我们对原 

型系统——基于多水印的软件版权管理(MW-SRM)进行实 
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验，针对 56个C++程序实现了所提出的方案，采用身份证 

18位数字设置水印长度，进行随机检测。实验表明，对未嵌 

入水印和嵌入一个或多个水印的实验对象分别用随机密钥进 

行检测，结果没有一例检出水印。对嵌入水印的实验对象用 

正确密钥检测，结果全部检出水印。对嵌入水印的实验对象 

多次嵌入另外水印，用正确密钥检测 ，结果检出所有水印 

表 2 PPCT与 MPPCT数据率对比表 

将 PPCT和MPPCT两种水印图拓扑数据率进行比较， 

在节点数相同时，MPPCT能隐藏较多的信息量。表 2对两 

者子系统在水印加载前后程序大小和运行时间差进行比较， 

部分数据如表 3所列。不同的图拓扑水印子系统，空间差相 

对比较稳定，并不随宿主程序的变换而发生变化。而且在实 

验过程中发现，在嵌入的水印信息量相同的情况下，宿主程序 

越大，水印系统所带来的空间差越不明显。 

表 3 对 PPCT与 MPPCT子水印嵌入系统性能差对比 

(数据值为嵌入后嵌 入前，水印数 1，节点数 9) 

以 Sandmark为平台，用 35个混淆算法和 l1个水印(包 

括算法本身)(见表4)，对嵌入水印的实验对象做以下攻击： 

反编译再重新编译 ；代码混淆和代码优化 ；合并随机选择 

的类文件 。攻击后分别用正确密钥检测，结果全部检测 出 

水印。 

表 4 复合嵌入测试系统结果 

系统选择的是CT算法嵌入版权和PE动态混淆过程嵌 

入指纹，算法本身具有抗攻击性。对于单个 CT算法本身，我 

们在同一个函数中嵌入水印。如果不做标记 ，或没有正确的 

密钥输入，则不能正确检测出水印。所以对于多水印，基于不 

同域嵌入效果会更好一些，如嵌入到不同的函数或类中。 

结束语 基于多水印的软件保护方案是应对计算机网络 

环境和软件不断发展的服务模式而提出的，对软件的合法版 

权提出了新的保护手段。随着信息隐藏技术的发展，使得软 

件版权信息从简单的静态技术向动态技术发展，也使得软件 

水印不再局限于版权的认证，而是参与权限的约束和保护。 

为了提高水印的鲁棒性，将图像“多水印”思想引入到软件中， 

对软件多水印给出定义，对联合方式进行分析，给出模型及优 

化方法，并将多水印应用于软件版权的保护中，从防止水印静 

态分析、动态跟踪、反逆向工程、保护完整性方面来增强水印 

的鲁棒性。 

随着研究的深入，基于多水印对软件的保护技术需要进 
一 步研究的工作包括软件多水印加载自动化 ；基于水印的远 

程认证；如何权衡软件水印隐蔽性、数据率及鲁棒性三者之间 

的关系。 
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图9 嵌入水印的 Co ntainer视 图 1O 嵌入水印的 tennis视频 

频序列受攻击情况图 序列受攻击情况图 

实验结果表明，水印在受到重压缩攻击时，归一化相关系 

数平均高于0．93，在高斯滤波和加噪处理下也都有较好的鲁 

棒性 ，比 G．Qiu等提出的混编视频水印方案在重压缩和其他 

信号处理攻击下具有更好的抗攻击能力 。 

4．3 水印的完整性认证能力分析 

实验中分析了脆弱性水印在帧替换、帧重组、帧删除、重 

压缩攻击及一般信号处理下的敏感程度。如图 l1、图 12所 

示 。 
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图 11 变换编码处理下水印的 图 12 一般信号处理下水印的 

完整性认证情况图 完整性认证情况图 

由结果可知 ，提取的脆弱性水印与原始水印之间的相关 

性大部分在 O．1～O．3之间。可见，嵌入的脆弱性水印对一般 

攻击和信号处理有较高敏感性，对视频的完整性认证能力较 

强。水印对攻击的敏感程度比G_Qiu等提出的混编视频水 

印方案更具敏感性。 

结束语 由于视频的版权和完整性是视频中需要重点保 

护的两个对象，为实现版权保护和完整性认证的双重功能，本 

文提出一种具有鲁棒性和脆弱性的 H．264改进混编视频水 

印方案和盲检测技术。本方案能够在保持稳定编码率的情况 

下，同时嵌入鲁棒性和脆弱性水印信息，能满足实时应用的需 

求。实验表明，该方案具有良好的不可见性，鲁棒性水印的稳 

健性强，脆弱性水印的敏感性较高、认证能力较好，为进一步 

研究基于 H．264视频水印算法 ，提供了一种切实可行的研究 

思路。今后我们将继续深入研究视频水印方面的几个关键性 

问题，主要包括 ：(1)设计水印嵌入位置的选择算法；(2)保护 

原始水印信息的方法；(3)如何实现水印嵌入算法中拉格朗日 

开销的最优化；(4)运动矢量嵌入水印信息后 ，其方向和角度 

变化带来的影响。 
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