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面向计时攻击的形式化分析 

王寅龙 赵 强 林克成 李志祥 王希武 邓高明 

(军械工程学院五系 石家庄 050003) 

摘 要 旁路攻击方法从密码算法在密码设备上实现时所泄漏出来的旁路物理信号入手进行分析，从中萃取 出密码 

系统的秘密信息甚至密钥 ，开辟了与传统密码分析方法迥然不同的新方向。采用等价关系和等价类划分的方法对旁 

路攻击中计时攻击进行形式化定性分析 ，结合信息熵度量方式对计时攻击者能力进行定量评价，通过对面向 RSA二 

进制模幂运算进行计时攻击的形式化分析实例表明，形式化分析计时攻击过程的手段使得攻击过程更为直观、确切， 

为其它的旁路攻击方法的形式化描述提供 了有价值的参考。 
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Abstract The side-channel attacks take advantage of physical characteristics leaking from side channel of implementa— 

tion in cipher device tO recover the key or other secret parameters involved in the computation running in the cipher de— 

vice，which blazes a new path distinct from conventional cryptanalysis methods．Equivalence relation and equivalence 

class were adopted in formal qualitative analysis against timing attacks，one type of side-channel attacks．The method of 

measurement in information entropy was adopted in quantitative evaluation on timing-attack ability．Form al analysis was 

conducted on timing attacks against RSA binary modular exponentiation algorithm，indicating that form al analysis on 

timing attacks could make the attack procedure intuitive and accurate，thus providing valuable reference for formal de— 

scription of other side channel attack approaches． 
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随着信息技术的发展与广泛应用，信息已成为社会发展 

的重要战略资源。在当今信息化社会中，信息安全已成为一 

个极为重要的研究课题而受到人们的高度重视。应用密码技 

术是信息安全的核心技术，密码手段为信息安全提供了可靠 

的保证。同时，对加密系统的攻击技术也在不断地发展演变， 

并朝着大规模、协同化方向发展。 

传统的运用数学分析方法攻击密码方案的方式一直是从 

密码的数学基础出发，由于受到密码所依赖的数学难题的阻 

挠而难于前行。而旁路密码分析方法能够绕过这些数学难 

题，从密码算法在密码设备上实现时所泄漏出来的旁路物理 

信号人手进行分析，从中萃取出密码系统的秘密信息甚至密 

钥，从而开辟了与传统密码分析方法迥然不同的新方 向。特 

别是基于时间特性的旁路分析技术，由于其针对的对象是可 

信计算平台，并且其实现不需要昂贵的测试设备，仅在 PC机 

上就能实现 ，因此在许多场合下显得更为实用El,Z]。 

面对这些日趋复杂的旁路攻击技术，采用什么方法对攻 

击过程进行描述，以便更为直观地研究攻击过程所体现出的 

行为特征，已成为旁路检测技术所要研究的重要内容。显然， 

可以采用 自然语言来描述攻击过程 ，该方法虽然直观，但存在 

语义不确切、不便于计算机处理等缺点。在充斥旁路模板攻 

击敌手的恶意环境中，重新审视密码及密码芯片的安全性，显 

得十分重要。但是，当前在旁路攻击研究领域，关注的重点仍 

然是具体攻击与防护技术，而很少有人尝试对旁路攻击进行 

适当的建模，并对安全性进行分析及证明l3]。值得关注的是 

Micali和 Reyzin提出的物理可观测密码术 (Physically Ob— 

servahle Cryptography，POC)模 型[4]，它尝试对芯片物理运 

算、信息泄露和攻击者的能力进行建模，并力求在物理泄露环 

境下对密码算法的实现进行安全性证明。Tidwell提 出利用 

攻击树来对攻击过程进行建模 ，但攻击树及其描述语言均以 

攻击事件为主体元素，对系统状态变化描述能力有限。随着 

系统的运行 ，系统从一个状态转换为另一个状态；不同的系统 

状态代表不同的含义，这些状态可能为正常状态，也可能为异 

常状态。但某一时刻 ，均存在某种确定的状态与系统相对应 。 

而系统无论如何运行，最终均将处于一种终止状态 ，即系统的 
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状态是有限的。系统状态的转换过程可以用形式化方法进行 

描述。这种描述使得攻击过程更为直观，能更为方便地研究 

攻击过程所体现出的行为特征。本文正是采用这种形式化的 

方法来分析旁路攻击的过程。 

1 计时攻击概述 

如果攻击者能够依靠一个时钟分辨出不同秘密输入数据 

的计算结果，那么就说该程序有时间旁路。这样，攻击者了解 

密码实现，并经过对采集的时间旁路信息进行统计分析，就可 

以获取整个相关的秘密信息。 

1．1 计时攻击基本概念 

计时攻击由密码学专家 Paul Kocher[5]提出，主要是通过 

测量请求执行私钥操作(解密操作等)所需的时间总数来获取 

密钥的信息，属于旁路攻击的一种。密码系统处理不同的输 

入，通常需要稍有差别的时间量。原因包括迂回多余的操作 

达到性能优化、分支和条件语句、RAM Cache命中、运行时间 

不固定的处理器指令(例如乘法和除法)以及其他多变的原 

因。性能特征主要依赖于密钥和输入值(例如明文或密文)。 

1．2 RSA计时攻击算法分析 

RSA是一个使用公钥(N，e)~Jfl密和使用一个私有的指数 

d解密的公钥加密算法[引，其密钥是由公钥(N，e)和私钥 d 

组成的，使用的系数N是两个大素数的乘积[ ，例如N= * 

q。指数 e和d必须满足ed一1 mod(夕一1)(q一1)。例如，如 

果选择两个素数 户一11，q一3，那么N=p*q一33，现在计算 

( 一1)*(口一1)一10*2=20，再选择一个相对 20的素数 3， 

然后通过 ed=1 mod 20，由扩展的欧几里德算法可得出 d的 

一 个可能值为7。由于 3*7—21三1 mod 20，因此得到公钥 

(N=33，8—3)并得出相应的私钥 一7，丢弃原始的 P和q。 

因数分解破解 RSA时，攻击者需要把 N分解成为 P和q，那 

么他就可以利用公钥 e，根据 ed=1 mod( 一1)(q一1)很容 

易地找到私钥 d。 

为了加密一段明文 M，计算 C一  ̂mod N，这里 C是密 

文。为了破解密文 C，计算 M一 mod N，这样就可以产生 

原始信息M。依旧使用前面的例子，公钥为(N一33，8：3)， 

私钥为d=7。假设要发送信息M一19，加密产生编码信息 

C一  ̂mod N一19。mod 33=28，发送者发送密文 C一28。为 

破解密文C，接收者使用私钥 d并计算M=Cd mod N=28 

mod 33=19，这就是原始信息 19。 

1．3 攻击原理 

算法描述：RSA二进制模幂算法 

输入：f，X，d一(dp—ldp一2⋯dldo) 

输出：z一一 

z：= 1 

fori：： 一1 to 0 

Z ：一 Z * Z  

if d[-i]=l then 

Z ：一 Z * f 

return 

图 1 RSA二进制模幂算法 

如图1所示，RSA的解密过程是一个单一模幂运算。明 

文M是由密文c和私钥d即密文M=d mod N衍生而来的。 

这里，底数c存储在一个变量c中，指数d存储在P bit的向 

量d中，mod表示以N为模的除运算。当程序运行到第4行 

的条件转移语句时，仅当向量的位为 1时第 5行的乘法运算 

才执行。显而易见，依照这样的方法，算法的全部运行时间取 

决于指数中 1的个数。因而，如果监测者能测量出这个算法 

的运行时间，那么他就能够推导出RSA密钥的汉明重量。 

RSA算法中的核心运算操作是模幂运算M一 rnod N。 

攻击者的目标就是获取 d。对于计时攻击，攻击者需要目标 

系统多次计算精心选择的 对应 的c mod N 的值。通过测 

量请求和分析的时间变量的总数，可以一次恢复私钥 d的一 

个位，直至整个私钥都被发现。信号由目标指数位产生的时 

间变量组成，而噪声由时间测量时的错误和随机变动组成 。 

尤其在网络中，这样的噪声更加明显。因为私钥 d的位数是 

有限的，所以计时攻击从计算上是可行的。 

由分析可知，在解密运行过程中，需要知道这个时间为多 

大才确定 为 1，所以还需要用到统计学的方法。这样在计 

时攻击执行的过程中，就需要大量的样本数据。研究人员能 

够在大约两个小时之内从一个 RSA加密服务程序中解析出 

1024位的 RSA私钥[7]。在攻击过程中，可以选择一系列的 

密文c，执行攻击并记录下时间的变化；这里需要一个愚值(先 

验值)；通过样本分析得出，如果记录的时间超过 k则推算 d 

的值为 1，否则为0。然后通过求d的期望值来统计分析其是 

1还是 0。这样，通过大量的样本分析，最终按位获取整个私 

钥 d。 

2 形式化方法 

用于开发计算机系统的形式化方法是基于数学的描述系 

统性质的技术。这样的形式化方法提供了一个框架，可以在 

框架中以系统的而不是特别的方式刻画、开发和验证系统。 

如果一个方法有良好的数学基础，那么它就是形式化的，典型 

地以形式化规约语言给出。这个基础提供了一系列精确定义 

的概念，如一致性和完整性，以及定义规范的实现和正确性。 

形式化方法的本质是基于数学的方法来描述目标软件系统属 

性的一种技术。不同的形式化方法的数学基础是不同的，有 

的以集合论和一阶谓词演算为基础，有的则以时态逻辑为基 

础 。形式化方法需要形式化规约说明语言的支持L8]。 

2．1 等价关系与划分 

集合 S上的等价关系是一个二元关系R s×S，它是自 

反、对称和传递的。xES的关于R的等价类[x 是 s中所 

有与 有关系的R的元素组成的集合，即[X]尺一{Y∈S J 

xRy)。商集s／n是所有R等价类的集合，即S／R={[X] I．7C 

∈S)。S上的一个部分等价关系是一个二元关系(2三S×S，它 

是传递和对称的。集合S的划分是一个由成对的块组成的集 

合Ⅱ一{B “， )，其中要求U”B —S且B n马一 (睁 ，i， 

1，2，⋯， )，每一个子集 B 称为块。显然，当R是s上的 

等价关系时，s关于R的商集是S上的一个划分，等价类就是 

块；反之，当 是 S上的一个划分时，只要定义在同一块中的 

元素是相关的，不在同一块中的元素是无关的，这样定义的二 

元关系就是 S上的等价关系。 

2．2 有穷状态自动机 

一 个有穷状态 自动机 M 是一个五元组 M一(S，∑，F， ， 

5。)，其中S是状态的非空有穷集合，V S∈S，S称为M 的一个 

状态，∑是输入字母表，r是输出字母表， ：S× r×S是转 
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换函数，So∈S是M 的开始状态，也可称为初始状态或者启动 

状态。如果对所有 sE 和 aE艺，存在 bEr和 S ∈S，则称M 

是可输入的。 

2．3 信息熵 

信息论是人们在长期通信实践活动中由通信技术与概率 

论、随机过程、数理统计等学科相结合而逐步发展起来的一门 

新兴交叉学科。而熵是信息论中事件出现概率的不确定性的 

量度，能有效反映事件包含的信息。熵是一个状态函数，是一 

个描写系统状态的量，它是由系统内部性质决定的，反映系统 

不同状态对应的子系统分布的一种不确定性。信源的平均不 

定度，在信息论中，信源输出是随机量，因而其不确定度可以 

用概率分布来度量。记 H(X)=H(Pl，P2，⋯， )一P(x ) 

logP(x )，这里 H(X)称为信源的信息熵 ，P(x1)( =1，2，⋯， 

)为信源取第 i个符号的概率。 

3 针对二进制模幂算法的计时攻击的形式化分析 

通过考虑密码程序运行时观察者的行为能力，对程序的 

信息流动进行建模。敌手被建模成 2个参数 ，分别表示敌手 

能获得程序的什么信息，以及敌手能获得关于程序输入的什 

么信息。如果对于所有可能的输入，观察者所能获取的旁路 

信息都不能让其细化输入的信息，则称程序的信息流是安全 

的 。 

在环境为C的条件下，一个旁路攻击者A ， (r，q)可以 

被定义为泄露预测函数 m和旁路信息分析器n的组合，攻击 

者通过实验 Experiment得到密钥分析结果 K 

Experiment：K 一A ，L(r，q) (1) 

式中，r表示时间复杂性，q表示旁路信息查询次数。该统计实 

验的时间复杂性为 r—rm+ra，旁路信息查询次数为 口一‰+ 

。其中， ， ，％， 分别对应于信号采集阶段和分析阶段 

的时间复杂性和旁路信息采集次数。已有的研究表明，旁路 

攻击成功率与采样数据的数 目q有着密切关系。在某些特殊 

情况下，高阶攻击由于无法获取足够的采样数据而导致失败。 

为了解决这一问题，模板攻击提供了在少量样本情况下的攻 

击可行解决方法。下面用形式化方法来分析 自动机表达的密 

码算法面对的旁路模板攻击的安全性。 

3．1 定性分析 

对于任意一台表达密码算法实现的自动机 M，其输入字 

母表空间为∑，存在一个∑的划分 ，使得 ={ ， }。其 

中 为解密程序的密钥K输入，是机密的； 为解密程序 

的密文 C输入，是非机密的。这样，可以用 R × 表示 

敌手不能分辨两个密钥输入。 

对于任意一台表达密码算法实现的自动机 M，其相关的 

状态空间s一{SO，s 一 )，存在一个 S的划分Ⅱ，使得 一 

{SD，sr}，其中so表示和密钥相关的状态集，s 表示和密钥 

无关的状态集。 

定义 1 旁路观测输出集合M一{mo，m “，mh)中的一 

个测试向量mi一(t ，tz，⋯，t )表示攻击时在密码程序运行一 

次过程中所必需的旁路测量，满足珊∈SD， ≤l SD I。 

和输入等价关系一样 ，用等价关系 Ro~_MXM 来表示敌 

手不能分辨两个旁路输出a，bEM。当且仅当aRab时，称 a 

和b是观察等价的。换句话说，如果系统旁路观测输出xE 

M，观察者只能推导出等价类class[X] 。 ． 
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定义2(旁路 RI／RO安全性) 如果系统的秘密输入信 

息 n 和 满足 RI关系，攻击者的旁路测试 Mi和  ̂ 满足 

I 关系，则称系统是 RI／RO安全的。 

特别地，当 RI关系为All= 一∑K× ，即所有秘密输入 

不可分辨关系，而旁路观测输出也满足AllM 一M×M，即所 

有旁路输出不可分辨时，称系统满 足完 全不可分辨安 全 

性——AI安全性。显然，AI安全性是系统面对旁路攻击所 

具有的最高安全性。在实际中，按照旁路攻击者观测能力和 

分析能力，旁路观测输出M通常可以按某种 RO关系划分成 

若干等价类，即将M分割成RO的商集M／R0一{M1，M2，⋯， 

}，可以用攻击后攻击者对观测输出的划分 一{M ，M2， 

⋯

， )来表达攻击者从旁路观测所能获得的信息。 

3．2 定量分析 

正如在定性分析中提到的，可以用划分 来表达攻击者 

从旁路观测所能获得的信息。直观上，如果 亿被细化了，就 

说明攻击者获得了更多的秘密信息(或者说降低了不确定 

度)。而根据旁路攻击实验 K 一A ， (r，q)，攻击者可以得 

到输入秘密信息 K的相应划分，即降低了秘密信息输入 

的不确定度。信息论中熵的度量方式可以用于表达这种剩余 

的不确定度。因此，关注攻击之后剩余的不确定度 比关注攻 

击者在攻击中能获取的信息量更能提供一个具体的度量方 

式。因为剩余不确定度表达了攻击者在旁路攻击之后在最坏 

的情况下所需要进行强力搜索的次数，这一观点可以用下面 

这个非正式的公式来表达 ，即初始不确定度一信息获取+剩 

余不确定度。下面就用香农熵来表达不确定度。 

香农熵：表达秘密输入信息的随机变量 X的香农熵定义 

为 

H(X)一一∑声(X—z)log2声(X—z) (2) 

式中，xE 这个熵度量是表达和X相关的独立重复实验结 

果所需平均数据位数的下限值。对于猜测 ，熵 H(X)就是其 

为了确定 X的值所需二值查询的平均次数的下限。 

考虑秘密输入信息的另一个随机变量y，那么在Y=y的 

情况下，X的熵用 H(Xly— )来表达。条件熵 H(Xly)定 

义为 y取所有可能值条件下熵 H(Xfy— )的期望，即 

H(Xly)一一∑ (y—y)H(XlY— ) (3) 

式中，yE 。 

熵和条件熵的关系为 H(XY)一H(y)+H(xly)。考虑 

一 个攻击者A在攻击实验 e之后得到秘密信息集合的一个划 

分 一{B1，B ，⋯，Bf}，相应的随机变量为 U和 。H(U) 

表示攻击者对秘密信息的初始不确定度，H(Ul 一Bk)表示 

在攻击之后确定对应的秘密信息在块 & 条件下攻击者对秘 

密信息的剩余不确定度。H(Ul )表示攻击者在攻击实验 e 

之后对秘密信息不确定度的期望值。由于 的值是由 U的 

值确定的，因此有 H( )一H(U)。这样，在这一节开始提 

到的非正式公式：初始不确定度一信息获取+剩余不确定度， 

即可表达为 H(U)= H( )+H(Ul )。 

定理 1 设攻击者A在攻击实验 之后得到秘密信息集 

合的一个划分 他一{B。，Bz，⋯，韪}，lB l一 ，I l— ，那么 

1 l 

H(Ul )一 ∑哺logz哺 (4) 
n f= 1 

证明：在攻击实验得到划分 一{B ，Bz，⋯，B }之后，显 
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种基于逻辑中合一思想的算法，使用非 ground事实(事实中 

含有变量)对主体和资源进行描述，将访问控制请求转换为逻 

辑提问，将逻辑回答转换为相应的访问控制请求应答。算法 

中的非ground事实中的变量例化可以表示主体(或客体)间 

的包含关系，减少了访问控制规则的数量，提高了访问控制的 

灵活性。进一步的研究将结合基于属性的访问控制，提出模 

式包含(subsume)、逐步例化的权限控制机制，增强访问控制 

策略的语义表达能力及动态性。 
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然块 B 中元素的分布是均匀的，即各个元素取值的概率均为 

1／JB J，因此根据式(2)，可 以得到 H(U J —B)一log2n 。 

再根据式(3)，可以得到H(【，l )一喜詈H(uI 一Bi 

∑巩1og2 )。 

至此 ，得到了系统面对旁路模板攻击的安全性定量度量 

方式。 

3．3 实例分析 

本节中，通过对二进制模幂算法的计时攻击的例子说明 

形式化分析方法的作用。首先对二进制模幂算法的计时攻击 

进行定性分析。对密钥长度为 8bits的二进制模幂实现 RSA 

加密算法原型并进行计时分析，采集 10000个随机密钥对相 

同明文进行二进制模幂运算的时间(以CPU时钟周期数为计 

时单位)，得到密钥不同的汉明重量(Hamming Weight，HW， 

即密钥二进制比特中 1的个数)对应的时间关系，如图 2所 

示。 

图 2 RSA二进制模幂运算时间分布与密钥汉明重量关系 

实验表明，时间旁路的量值与密钥汉明重量成正比，即 

Pm一 Dl1+ ，其中P卅表示测得的时间值，ll D_l表示数 

据 D的汉明重量，即D的二进制表示中为 1的位数， 是一个 

和系统相关的常数， 是随机噪声 。这样攻击者对于计时观 

测实验反推密码系统某个时刻处理的秘密信息，只能得到汉 

明重量相等的等价类。用 一{(n，6)∈ × 1 Il a 1l— Il 

b l1}表示输人秘密信息的汉明重量等价关系，则系统面对计 

时攻击时满足 ／1j 安全性，即汉明重量等价安全性 ，而不 

满足3．1节定义的AI安全性。 

对于定量分析方法 ，理论上可以认为计时攻击实验将二 
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进制模幂算法的计时攻击的秘密信息输入(8bit)分成了 9个 

不同的汉明重量等价类 ，各汉明重量等价类中元素的个数为 

C』(O≤ ≤8)，则按照式(4)，二进制模幂算法的计时攻击面对 

计时模板攻击后的剩余不确定度为 

H(UIV,)一 蚤 l0g2 (5) 

结束语 采用等价关系和等价类划分的方法对旁路攻击 

中计时攻击进行形式化定性分析，结合信息熵度量方式对计 

时攻击者能力进行定量评价，体现了形式化分析方法在分析 

计时攻击敌手能力中的效果。对面向 RSA二进制模幂运算 

进行计时攻击的形式化分析实例表明，形式化分析旁路攻击 

过程的手段使得攻击过程更加直观、确切。因此 ，将形式化分 

析方法应用到分析其它的旁路攻击方法，是值得进一步研究 

的。 
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