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分布式系统中的层次式失效检测算法改进 

徐光侠 。 陈蜀字。 

(重庆大学计算机学院 重庆 400030) (重庆大学软件学院 重庆400030) 

(重庆邮电大学软件学院 重庆400065)。 

摘 要 针对在分布式系统中的层次式失效检测方法的检测准确性和检测效率的问题 ，在层次式失效检测机制的对 

象级、进程级和主机级的层次思想指导下，基于Chen预测算法提出了一种分布式系统中的层次式失效检测的改进算 

法。考虑到传统的分布式系统中层次式失效检测方法的单点失效问题、检测时延等因素，在分层时把局域网的检测消 

息限制在组内，并且使组内的节点承担不同组间的检测。改进算法实现时增设一个信任度变量和修正比例因子，采用 

向网络中加负载的方式模拟大规模 网络的复杂情况以增加网络延迟，完成该算法的实验验证。实验结果表明，改进算 

法能够提高失效检测的准确性和检测效率，降低误判率，该研究成果也为失效检测方法的进一步优化提供 了研究依 

据 。 
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Abstract Aiming at the problem of the accuracy and efficiency of hierarchical failure detection method in distributed 

systems，this paper proposed an improved algorithm of hierarchical failure detection in distributed systems based on 

Chen prediction algorithm，which is on guidance of hierarchical failure detection mechanism of the object level，process 

level and host leve1．In distributed systems，the traditional hierarchical failure detection method always encounters prob— 

lems such as single point failure，detection delay and SO on．They propo sed that detection messages in local area network 

are limited within the group when layering，and different nodes of one group assume different detection among groups． 

A trust variable and a correction scale factor are added in improved algorithm．In order to increase network delay，in— 

creasing the load of network is adopted for simulating the complexity of large-scale networks．Then，the experimental 

verification of the algorithm is completed．The experimental results demonstrate that the accuracy and efficiency of fai- 

lure detection are improved and misdiagnosis rate is reduced by adopting the improved algorithm． They offer research 

base for further optimization of failure detection methods． 
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分布式系统规模越大，失效检测时需要检测的实体对象 

则越多，心跳检测信息会让系统造成更大的网络负载，针对这 

个问题，有研究者提出层次式的失效检测构架[1 ]。在单层 

次失效检测方法的检测系统中所有节点是都对等的，系统 中 

每个节点面向系统中所有其它节点。多层次的失效检测方法 

对网络负载的影响方面加以改进，解决失效检测消息对网络 

产生的巨大负载问题 3̈]。 

1 分布式系统的失效检测 

相对单层次失效检测而言，多层次的失效检测把失效检 

测系统划分为多个层次，各节点上 的失效检测器[4 不再是 

对等的，各失效检测器所完成的任务和所起作用有差异。在 

多层次的失效检测方法中，节点分为普通节点和管理节点，每 

个层次内部的普通节点只能看到本组中的所有节点，而看不 

到其它组的成员信息，组内的普通节点发送心跳消息时，也只 

需要向本组中的节点发送，组内节点之间的失效检测采用推 

模型；多层次系统中的特殊节点称为管理节点，能看到整个系 

统中的所有节点的状态信息 ，组间节点的失效检测通知通过 

管理节点实现。 

针对分布式系统的失效检测器(Failure Detector，以下简 
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称FD)设计，其必须保证在完全活动状态下，使分布式系统中 

的任一成员都能得到失效检测，同时，保证分布式系统中活动 

成员在失效的情况下，其他成员能够在有效时间内检测到这 

个成员的失效状态[6]。FD应避免集中式检测，即避免把检测 

任务集中在单一节点上而造成的性能瓶颈，还应避免由于某 

一 个检测者失效引发整个失效检测器 FD的可用性严重降 

低。 

每个FD兼有检测者和被检测者两种角色，可以向其它 

的 FD发送消息，同时也可接收其它检测器发出的消息。认 

定分布式系统中节点正常的条件是：只要系统中一个失效检 

测器认为该节点上的失效检测器正常。反之，则认为节点失 

效。 

2 层次式失效检测的思想 

如图 1所示，层次式失效检测机制将系统实体分为对象 

级 、进程级和主机级共 3层。失效检测包括对象级失效检测 

器 (Object Failure Detector，0FD)，进 程 级 失 效 检 测 器 

(Process Failure Detector，PFD)、主机级失效检测器 (Host 

Failure Detector，HFD)和失效通告器(Failure Annunciator， 

FA)。每台主机上部署一个或多个对象级失效检测器，使应 

用对象的失效检测在本机完成 ，不受网络影响。假如主机上 

所有对象都失效，包括OFD本身，则表示该主机失效，该情形 

无法在主机本地检测，需要采用部署在其它主机上的 HFD 

进行检测。 

测 

测 

图 1 层次式失效检测结构图 

在每台主机上部署一个或多个 OFD，利用每台主机上检 

测对象失 效的 OFD来代表关键进程 ，如果 主机上运行的 

OFD失效，则此进程被判定为失效。OFD失效该主机上的应 

用对象未被监控，此时发生的对象失效状态将不可能被检测 

到，也不可能会有相应的恢复动作，失效的应用对象无法连续 

提供服务，达不到容错的目的，这是高可靠和高可用性所不能 

容忍的行为，所以用 OFD对象来代表其所在的主机的关键进 

程，PFD可以根据对 OFD的检测来判断进程是否失效。 

在每台主机上部署一个 PFD，负责监控进程失效，也就 

是监控主机中的关键进程，使用 OFD对象作为关键进程，主 

机失效就可以用 PFD失效来代表。 

3 算法改进 

层次式失效检测算法是一种将分布式系统中每个节点都 

同等对待的失效检测方法，它对网络负载产生的影响是比较 

理想的，而且由于组间检测采用的是通知方法，大大降低了组 

间检测所需要的检测时间。但由于此种方法的组内检测采用 

直接检测方式，而组间检测的任务由每个组的管理节点负责， 

管理节点的失效也就意味着其它组与本组的检测中断，因此， 

单点失效问题会对该失效检测算法产生重大的影响。 

3．1 算法思想 

课题组所提出的改进算法将在保证失效检测评价标准的 

及时性与准确性的前提下，针对层次式失效检测方法中的单 

点失效问题加以改进。改进后的失效检测方法的基本思想 

是：组内检测负责检测任一组内的节点的状态，组间检测负责 

不同组的节点之间的检测。文中主要选取两个规则作为改进 

后的失效检测策略： 

规则 1 层次式失效检测方法对网络负载考虑的是整个 

网络的负载，如果分层时考虑网络拓扑特征，把每个局域网内 

的节点分为一组 ，把大量的检测消息限制在局域网之内，就可 

以有效地缓解整个广域网的网络负载。 

从整体看 ，将每个局域网看成是一个“组”，组内完成消息 

的检测，如图 2所示。每个 HFD负责检测一定数量的主机 

进程，HFD与 PFD之间形成父子关系，即子 PFD的检测进 

程集 Ps是父 HFD的检测对象集 Hs的子集，但是父 HFD 

是通过子 PFD传递来的检测结果来获知 Ps中服务的状 

态[7]。优点在于：一个父 HFD只检测有限范围内(局域网 

内)的服务，因此可减少检测消息传递的开销，提高检测体系 

自身的可靠度。改进后的失效检测分层结构易于扩展，能避 

免集中式结构的检测中心点的瓶颈问题，又能改善分布式分 

层检测结构的协作效率问题。 

(二：一：：)被检测对象子集’Ps o 局域 ，看作“组” 

◆ 父啪 ◇ 子啪 仓 OFD 

图 2 改进的层次式组内失效检测示意图 

规则2 为了避免单点失效，采用改进的方法使每个组 

内的各个成员地位不同，即每个组内的节点都承担不同组之 

间检测的任务，从而使失效检测系统正常提供服务不受单个 

节点的失效影响。 

如图 3所示，组 1中节点 P需要组 2中节点 q的状态，首 

先是组 1节点 P向组 2节点 q发送检测信息，这时通过组 2 

中的某一节点(g节点或其它节点，如 尼1节点等)通知组 1中 

某一节点的方式使P知道q的状态。如果在规定的时间内， 

组 1一直未接收到组 2中的任何检测消息的响应消息，那么 

组 1有理由怀疑组 2中的所有节点已经失效，将失效报告信 

息发送至 FA，报告组 2节点全部失效 。如果组 2未失效，那 

么此种方法应该可以保证在规定的时间内，会有检测消息的 

响应消息从组 2发送到组 1，从而达到组间检测的目的。 

·- FA 

测q的消息请求 

厂f=：垂五)户 陋 =； 

(题 

图 3 改进的层次式组问失效检测示意图 

3．2 算法描述 

基本的失效检测算法中，Chen预测算法 对历史窗口取 

平均然后加上一个修正值，得到下一个心跳要到达的时间。 

· 73 · 



其数学描述如下：用m ，mz，⋯，％ 表示进程P接收到的 个 

最近的心跳消息，用 A ，Az，⋯，A 表示这 个消息的到达时 

间，EA表示理论上的预测到达时间，Ot为修正值，a是为了减 

少因为网络延迟或者进程负载过重所造成的误报而进行的修 

正，下一个心跳的预期到达时间延迟 T由EA和修正值a构 

成。则当至少接收到 ，z个消息后 ： 
1 

EA(抖1)一 ∑ (A 一△ ·i)+ (是+1)· (1) 
，f l —  

式中，EA(㈩)表示第 志+1个心跳的理论预测到达时间。 

丁( +1)一口(̂+1)+EA(̂+1) (2) 

式中，T(抖 表示第 +1个心跳的预测到达时间。 

Chen预测算法是第一个自适应失效检测算法，在一定程 

度上提高了检测的准确性，但因为它的修正值是一个常数，所 

以会产生导致检测时间过长的问题。同时，针对层次式失效 

检测方法中的单点失效的问题，本文做了相应的算法改进。 

主要从两个方面着手，一是添加信任度参数 L，二是修正 比 

例因子口[ 。 

3．2．1 增设 一个信任度 变量 丁口 

在 Chen的预测算法的基础上，为被检测的对象增加一 

个信任度变量 ，每检测出一次失效，信任度变量就减 1，每 

隔一段时间，所有对象的信任度值都会恢复到系统初始值。 

在判断对象是否失效时，如果通过失效检测时间难以判断，也 

可以通过信任度变量 的值进行判断。如果 低于阈值 ， 

则判定为被检测的对象失效，否则认定没有失效，这样在对象 

多的情况下，可大大提高失效检测的准确率。 

3．2．2 修正比例因子 口 

限定比例因子』9的最小值卢 ，当 时，用 +EA 

来确定心跳新鲜点，限定比例因子 的最小值，可以在增加少 

许平均检测时间的基础上，降低误判率。 

1．对于主体计算机的对象 P： 

2．每 秒向K发送心跳消息 

3．客体计算机 K： 

4．，一一1／／最新点 

5．S=nil／／S初始化为空表 

6． ／／s的最大容量(如：lOOO) 

7．口／／修正的比例因子 

8．To=100／／信任度的初始值 

9．当在 t时刻收到心跳消息mj 

10．if{：一1 

11． then}一t 

12．else 

13． 一￡～_厂 

14． ，；t 

15． 添加 t△到 S 

16． if size of S> 

17． then remove head of S 

18． endif 

19．endif 

2O．请求得到t时P的失效概率 

21．if舳 n 

22． then岛 ：盘 +EA 

23．endif 

24． 一￡一l厂 

25．}S(t△， i—s中z小于或等于( ， 的元素个数 

26．ISl=s中的元素个数 

27．Return lS(ta， l／lS{ 
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该算法返回S中．7C小于或等于( ， 的元素个数与s中 

的元素个数的比值，通过比值来判断对象是否已经失效 ]。 

4 实验验证 

这里提出的分布式系统中的层次式失效检测算法 ，重点 

针对层次式失效检测方法中的单点失效和检测时延问题加以 

改进。因此，实验的重点在于比较算法改进前与改进后各指 

标的变化，以及改进后的算法对失效检测准确性的影响效果。 

(1)实验环境搭建 

5台计算机网络连接，其上部署分布式系统，5台计算机 

配置分别为 3台 Intel Pentium E6700／3．2GHz与 2台 Intel 

Pentium E6300／2．8GHz。网络连接为 100Mb／s，其中前 3台 

在一个局域网内，作为组 1；后两台在一个局域网内，作为组 

2。每台计算机操作 系统都采用 Windows XP。该网络与 IP 

多播通讯协议兼容 ，调试平台为 Visual Studio 2008，算法编 

程语言采用 C++实现。 

该网络中5台计算机即5个节点，其中，组 1的一个节点 

作为被检测节点，主要用于发送心跳报文，另 2个节点作为检 

测节点，运行两种失效检测算法。这两种算法分别是最基本 

的层次式失效检测算法(算法 1)和本文提出的层次式失效检 

测改进算法(3g法 2)。同样，组 2的两个节点也都作为检测 

节点，分别运行以上两种失效检测算法，目的是将组 1和组2 

的两种算法的实现分别进行对比实验。 

(2)实验预置环境参数 

两个算法的预设参数如下__1 ： 

卢 1，delayo 10ms, 5000ms，7—0．1，声一4，1 一 

100。 

为保证该对比实验的准确性，对网络中各个节点进行检 

测与对比。目标是保证在网络状况良好的条件下，算法 1和 

算法 2在准确性方面并无太大区别。为此对该实验的验证专 

门配置了高负载的网络环境 ：在此 5台计算机构成的分布式 

系统内任意节点上运行一个循环发包器，在网络中大量传送 

报文。同时，在心跳发送过程中，人工设置心跳发送的延迟， 

主要用于模拟在大规模分布式系统中高负载情形下导致的网 

络延迟。采用人工设置方式对算法1和算法2设置相同的延 

迟时间，目的是为了对比在相同的外界环境下，这两个算法的 

性能指标。 

(3)实验结果比较 

两种算法在网络状况良好的条件下，进行的 100次失效 

检测中均无误判 ；但针对大规模分布式系统中高负载情形下 

导致的网络延迟，两种算法在失效检测准确性出现差异。实 

验数据对比如表 1所列。 

表 1 算法 1和算法 2的准确性对比 

实验结果表明：(1)被检测节点的真实情况均未失效，但 
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数为 ，普通节点数为N。本文所提方案与文献[8]方案的对 

比结果如表 1所列。 

如表 1所列，本文提出的方案可增强系统抵御消息篡改 

攻击能力，在申请节点私钥更新阶段，与文献Es]方案相比，申 

请节点使用其私钥额外进行 h次解密运算。为抵御消息篡改 

攻击和拥有合法身份的恶意节点发起 的拒绝服务攻击 ，DP— 

KG节点增加的运算量为 1EP+1CL。 

由以上分析可知，本文方案在满足文献[7，8]方案所具有 

的安全特性基础上，申请节点仅增加 hDS的计算开销、应答 

节点增加 1EP的计算开销，即可使系统具有抗消息篡改攻击 

能力；应答节点仅增加 1CL计算开销，即能够抵御拥有合法 

身份恶意节点发起的拒绝服务攻击。 

结束语 构建合理的卫星网络密钥管理方案，关键在于 

怎样平衡效率与安全需求。提出的改进方案具有如下特点 ： 

在增加较小计算开销基础上，能够抵御消息篡改攻击行为，能 

有效检测拥有合法身份的恶意节点发起的频繁更新私钥分量 

申请，抵御恶意节点发起的拒绝服务攻击。提出的方案为设 

计与构建卫星网络安全密钥管理方案提供了一定的思路。 
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因为网络延迟而造成对未失效节点的误判；(2)在检测节点与 

被检测节点同处一个局域网内时，即在组 1内，算法 1和算法 

2对未失效的误判次数要低于在组 2内的。(3)在网络延迟 

时间很短的情况下，算法 1和算法 2在误判次数上并无太大 

差异，但在网络延迟时间较长的情况下，由于算法 2增加了信 

任度变量和修正比例因子，因此算法 2的误判次数明显低于 

算法 1。(4)算法不同对未失效节点的误判次数也不相同，无 

论网络延迟 的设置为多少 ，算法 2在实验中对失效的误判率 

均低于算法 1，特别是当网络延迟越长的情形表现得越明显。 

为验证算法 1和算法 2对实际上已经失效的进程做出错 

误判断的情况，在实验中，程序中设置一个计时器，专门记 录 

算法对已经失效进程的判断时间，记录周期为 5ms。两种算 

法都自动设置进行了 100次失效检测后，手动结束各节点上 

的被检测进程，模拟被检测进程已经完全失效。然后手动对 

两种算法的第 101次失效进行检测，实验中的数据记录如表 

2所列。 

表 2 算法 1和算法 2对失效进程的判断时间比较 

从表 2中可知，对于被检测进程已真正失效的情况，算法 

1将过去的误判次数直接转换为下次检测延迟时间的算法， 

实际增加了延迟时间，造成判断时间的加长；算法 2在增加了 

信任度变量和修正比例因子的情形下，能更快判定出已失效 

进程的状态，提高了检测效率。 

结束语 综上所述，本文在对象级、进程级和主机级的层 

次式失效检测方法的思想指导下，以 Chen预测算法为基础 ， 

通过增设一个信任度变量和修正比例因子，提出了一种分布 

式系统中的层次式失效检测的改进算法。改进算法考虑到传 

统的分布式系统中层次式失效检测方法中的单点失效问题和 

检测时间过长等因素 ，在分层时考虑了网络拓扑结构，把局域 

网的检测消息限制在组内，减少了广域网的负载和检测时间； 

同时，该方法使组内的节点都承担不同组之间检测的任务，从 

而避免了失效检测系统受单点失效的影响。 

实验结果表明，改进后的方法其理论上更趋于合理性，综 

合及时性与准确性两个标准因素考虑，改进算法能够提高失 

效检测的准确性和检测效率，其性能优于传统的分布式系统 

中的层次式失效检测方法。同时，该研究成果也为下一步的 

优化检测方法研究提供了参考和有用的理论依据。 
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