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一 种基于信誉的 P2P的评价模型 
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摘 要 随着 P2P(Peer tO Peer)技术的广泛使用，判断请求节点是否可信变得非常重要。介绍 了一种基 于信誉的 

P2P的评价模型，用于计算在 P2P过程中各个节点之间所产生的信誉度，从而判 断请求节点是否可信。这种模型综 

合考虑了自身以往经验以及其它节点对请求节点的意见。通过实验，发现此模型不仅可以阻止恶意节点对正常节点 

的攻击，还可以有效地提高正常节点对有组织攻击的抵抗能力。 
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Abstract With the development of the P2P(Peer to Peer)technology，it’S important to judge the reliability of the re— 

quest peer．One reputation-based evaluation model for P2P iS introduced tO calculate the reputation value of each peer 

while the process of P2P and judge whether the request peer is reliable．The model combines the past experience th 

other’S suggestions．Through the experiments，it is proved that the model not only is able to protect normal peers from 

malicious peers，but also improves the ability to resist the attack from groups of the malicious peers． 
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1 引言 

P2P是现在发展非常迅速的一种技术，利用这种技术，用 

户可以访问其他使用同种技术的用户的资源。这样做虽然可 

以增加资源的共享程度，但是使得那些不怀好意的用户，可以 

通过使用这种技术来攻击合法 的用户。因此如何判断用户 

(节点)的可信性是相当重要的。 

在评判用户是否可信的过程中，不仅需要依据节点自身 

的以往经验，也需要参考相似节点对请求节点的意见__1]。同 

时，无论是对请求节点的判断，还是对请求节点的意见，都需 

要很多参数来表示它的信誉度[2 ]，例如：时间、可靠性、推荐 

度、交互信息大小等，并且根据交互情况，对请求节点以及推 

荐节点进行评价并给予一定的奖惩 。而在文献[7]中，作者 

给出了一个将 P2P可信模型与电子商务的特性进行结合的 

新型模型。 

虽然 目前已经存在很多基于 P2P的可信模型 ，但是都存 

在一些问题。比如，文献Eli中未动态考虑节点自身的以往经 

验与相似节点意见之问的权重系数；而文献[2]对于很多参数 

的设置不符合实际情况。因此，本文提出了一种综合考虑节 

点自身以往经验评价以及同一群体中对请求节点 的意见，并 

且通过一个动态权重系数来控制两者之间的比例关系，从而 

给出一种更加可信的基于信誉的P2P的评价模型。 

本文第2节通过介绍以往经验的3个参数、同一群体的 

意见以及权重系数来提出一个基于信誉的 P2P的评价模型； 

第 3节为基于信誉的P2P的评价模型的运行与维护；第 4节 

根据提出的评价模型进行实验及分析。 

2 评价模型 

本文提出的模型以现实生活中评选类节 目的评委打分的 

方法为基础，在此基础上提出了2点改进。第一是提出了反 

映自身以往经验的 3个参数；第二是提出了自适应的关于节 

点自身以往经验与同一群体对请求节点意见之间的可变权 

重。同时使用在文献[2]中提出的根据拥有类似兴趣的节点 

进行分类的思想，对有类似兴趣的节点进行分类，从而减小同 
一 群体的个数，以求达到评价更加准确的目的。 

2．1 反映自身以往经验的3个参数 

反映自身以往经验的 3个参数分别是对请求节点的满意 

程度、文件大小(价值)、交互时间。 

满意程度 ：用于记录两个节点交互后对于彼此间此次交 

互满意程度的评价。评价范围为一l到 1，一1代表很不满 

意，1代表非常满意。这是日后计算节点信誉度，从而判断请 

求节点是否可信的关键因素。 

文件大小(价值)：随着文件大小(价值)的提升，用户(节 

点)对于信誉度的要求更高。例如，当购买 100元钱的物品 
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的次数。 

由 是一个单调递增函数可知，如果 ( )越 

大，其受到的惩罚也就越大，因此可以有效阻止恶意节点的攻 

击。 

同理，式(2)可以转换成如下的式(4)： 

)一((L ( )+P* )*WNy * 

1 ／ 
rm I

￡⋯  

(÷)—百一+ )_1(z， )* 

( ) tO )÷ ( ) 

( *(专) + * 

c专 )--p． ㈤ 
式中，A ( )代表包括第 ( )+1次交互后的不满意的交 

互次数。 

式(4)相对于式(3)，其计算量有了明显下降，同时其存储 

的内容相对于式(2)而言，仅仅多了 ( )这一项 。 

通过以上4个公式，就能够计算出节点的以往经验。但 

是由于规定 ( )的取值范围为[一1，1]的闭区间，因此当 

( )的值小于一1时，则取一1；而由于以上公式计算 ( ) 

的值不会超过 1，因此对于正值不做任何限定。 

当 ( )的值等于～1时，则在使用式(4)时，使用一1来 

替代 ( )+P* ，这是因为一1肯定是由于增加 

了惩罚函数所产生，从而存在 ( )+P* ≥一1， 

因此，在这使用一1来替代 ( )+P* ，也起到了 

惩罚的作用。 

2．2．2 同一群体的意见计算 

由经验可知，同一群体对某个节点的意见其实是群体中 

各个节点对请求节点的以往经验的平均值。因此可以根据上 

述所给出的公式分别计算同一群体内其他节点对请求节点的 

以往经验，然后根据式(5)进行平均值c( )的计算。 

∑ ( (．y)*R(x， )) 
C( ) 盟 —  (5) 

式中，N( 代表同一群体中，参加评价的节点个数； ( )代 

表节点 i对节点y的以往经验；R( ， )代表节点z对节点 i 

的信任程度，其取值范围为[一1，1]的闭区间。 

在式(5)中，没有使用加权平均数，这是因为当 R(x， )的 

取值为负数时，那些不被信任的推荐值也可以给计算带来一 

定的帮助。当然，根据需要也可以使用加权平均数的思想来 

计算 C( )，公式为 

∑ ( ( )*R(x， )) 
C(3，)一￡L ———一  

∑R ， ) 

此时R(x， )的取值范围为[0，1]。 

由于同一群体中的节点可能有很多个，如果将每一个节 

点对同一群体中其它节点的信任程度存放在本地，可能会造 

成数据量异常庞大，从而造成本地存储空间的浪费。因此，采 

用类似于文献[8，9]中全局信誉的概念，假设存在一个完全可 

靠的中心节点(如何保证其可靠，不是本文的重点，因此不在 

此处予以说明)，用于存储同一群体中各个节点对彼此之间的 

信任程度，让所有的节点都共同使用这些数据。这样就解决 

了上述的问题 ；同时，由于同一群体中的节点是相似的，因此 

它们彼此之间的评价也应该是相似的，所以可以确定这种方 

法是可行的。这样式(5)就转变成为： 
Ⅳ (t 

∑ ( ( )*R( )) 
c( ) — 丽  一  (6) 

式中，R( )代表存储于中心节点中，对节点 i的信任程度(即 

中心节点对节点 i的信任程度)。 

同自身以往经验计算一致，为了阻止那些恶意节点通过 

集团攻击的方式对节点进行攻击，需要为那些评价与实际情 

况相差较大的节点进行惩罚，同时奖励那些评价接近实际情 

况的节点，因此对 R( )根据式(7)进行修改。 

R ( )：R( )+(Range--(QN ( )(z，3，)一 

( ))。)*R(z) (7) 

式中，R ( )代表新一次交互后，中心节点对节点 i的信任程 

度 ；R( )代表原来中心节点对节点 i的信任程度 Range代表 

用户认为合理误差范围的平方。 

由于对中心节点数据修改会影响到同一群体中其它的节 

点，因此对中心节点数据的修改一定要考虑节点本身的信任 

程度 ，因此在式(7)中，在奖惩函数(Range--(QN )(z，．y)一 

( )) )*R(z)中增加了对 R( )的考虑。通过式(7)可以 

根据节点z对请求节点Y的满意程度来修改中心节点对节点 

i的信任程度，从而降低那些评价错误节点的信任程度和提 

升评价正确节点的信任程度，最终达到阻止恶意节点的集团 

攻击的目的。 

2．2．3 权重 系数 

权重系数反映了节点信任自身以往经验与信任同一群体 

意见的比例，本文使用a表示。因此可以得到式(8)来表示节 

点 z对节点Y的综合评价F ( )。 

Fr( )一口 ( )+(1--a)C(y) (8) 

由经验可知，当节点 与节点Y的交互次数足够多时，节 

点 应该更加信任自身以往经验，反之亦然。因此 a的计算 

变得尤为重要。本文模型根据式(9)对 a进行计算。这是 因 

为式(9)是个单调递增的函数 ，并且 lim a=1，同时无论 
( 卜 ’十 o。 

( )取何值，都有a>O，而这三个因素正是对权重系数的要 

求，因此选择式(9)作为权重系数的计算公式 。 

rct锄(盟 盟 )+詈 
口 一 — — — — — — —

L——— (9) 
丁c 

式中，N0表示用户认为的权重系数 =o．5时节点 z对节点 

Y的交互次数，当M ( )>No时，节点更信任自身以往经验， 

反之亦然；-厂表示用户希望的随着N ( )的增加，a增加的速 

率的倒数。这样就得到了一个随着N ( )的增加，a随之增 

加的函数。 

但是式(8)存在 2种特殊情况，分别是① ( )一0；② C 

( )一O。 

针对情况①，假定 一0，即完全依靠同一群体中其他节 

点的意见；针对情况②，假定 =1，即完全依靠 自身以往经 

验 。 
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3 基于信誉的P2P的评价模型的运行与维护 

在上一部分中，提出了一种基于信誉的 P2P的评价模 

型 ，那如何将其运用到实际中去呢?在应用过程中，数据的修 

改与计算又是怎么样进行呢?如图 1所示，当一个请求节点 

向某一节点请求交互时，其向节点提供其 I【)号以及需要得到 

的内容；收到请求后，节点向中心节点发出请求节点的I【)信 

息，用于得到同一群体其它节点对请求节点的意见，同时，向 

本文所提出的模型发送对请求节点进行评价的各种参数；中 

心节点收到这个请求后，便向其所管辖的节点广播请求节点 

ID，以求得到它们给予的意见；群体中的节点收到广播信息 

后 ，如果给予意见，则将其 自身节点 lI]和评价所需的参数发 

还给中心节点；中心节点收到这些评价后，便将这些评价信息 

以及相对应中心节点对于这些评价节点的信任程度发送给本 

文所提出的模型；当模型收到这些信息后，模型先根据式(4) 

计算节点对请求节点的以往经验以及提供意见的节点对请求 

节点的以往经验，然后根据式(6)计算出同一群体中，其它节 

点对请求节点的意见，接着根据式(8)计算出对请求节点的综 

合评价，反馈给节点，节点可以根据这个综合评价值来决定是 

否给予请求节点交互，如果给予交互则记录下此次交互所得 

到的最新的参数，以便于下次交互时的综合评价的计算；同 

时，如果节点给予请求节点交互，则在交互结束后，根据对此 

次交互给予的评价，模型将根据式(7)计算对同一群体中节点 

的信任程度，并将新的信任程度发送给中心节点用于更新存 

储在中心节点的信任程度。 

请求节点 
ID请求 

交互内容 

节点 

用于对请求节点 
的历史交互的评 

价所需的参数 

兰  
笺釜请 各 定是否进行交互请求得到I T练 ／ 对于请求f l ，

基于信誉的 

节点的评训 夏 2P评价模型 

一  黧 。 ； J[詈馈 ＼＼、．／ =再耳F]
·  生 塑|笪 厂 L_1 

节点的历史交互 ／ ／ 的节点的 
9评价所需的参数 ／ ／ 信任度 

图 1 基于信誉的 P2P的评价模型 

为了减少在此过程中的数据传输量，可以将式(4)的计算 

分别放在节点与同一群体中其它节点 自身进行，而将式(6)的 

计算放在中心节点自身进行，这样就可以在传输过程中只传 

输计算结果，而无需传输计算所需的各种参数，可以降低网络 

的使用率。 

4 实验结果 

4．1 权重系数 

在实验中，设 No----20，_厂一5，图2所示为权重系数 a的变 

化趋势。 

图 2 当 No=20，产 5时的权重系数a的变化趋势 
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可以看出该曲线完全符合先前对权重系数 a的要求。因 

此，式(9)与实际情况相吻合 。 

4．2 综合评价 

在这个部分 ，进行了 4次实验，其 中每次都进行了 100次 

交互，惩罚因子是 0．5，文件大小(价值)为 8，同一群体中，模 

拟节点的个数是 100个，半衰期为 3，每次交互时间相差 1个 

时间单位，并且中心节点对群体中节点的初始信任程度为 1。 

但是 4次实验内容分别是请求节点是正常的，同一群体中的 

节点全部是正常的；请求节点是正常的，同一群体中的节点全 

部是恶意的；请求节点是恶意的，同一群体中的节点全部是正 

常的；请求节点是恶意的，同一群体中的节点全部是恶意的。 

实验 1 请求节点正常，其余节点正常 

假设对于请求节点每次的评价都是0．55，同一群体中的 

节点的意见值全部是0．5。 

如图 3所示，综合评价值从 0．5开始，这是因为在没有交 

互之前，综合评价值是由意见值所决定，但是随着交互的进 

行，综合评价逐渐逼近评价值 0．55，这是因为随着交互次数 

的增多，综合评价更加依赖于节点以往的经验，而经验值可以 

根据式(4)计算，在这种情况下，该值是0．55，因此综合评价 

会越来越接近于0．55。 

图 3 评价是 0．55，意见值是 0．5的综合评价 

实验 2 请求节点正常，其余节点恶意 

假设对于请求节点每次的评价都是 0．55，同一群体中的 

节点的意见值全部是一0．5。 

如图4所示，综合评价值从一o．5开始，而随着交互的进 

行，中心节点对于群体中的节点的信任程度会降低直至～1， 

并且随着权重系数的增加，综合评价更加信赖节点的评价，因 

此也会逼近 0．55。同时，对于群体中的其他节点，即使这些 

节点都是恶意的，本文提出的模型也能够很好的解决，因此部 

分节点是恶意的情况也能够解决。 

图4 评价是 0．55，意见值是～O．5的综合评价 

实验 3 请求节点恶意，其余节点正常 

假设对于请求节点每次的评价都是一0．55，同一群体中 

的节点的意见值全部是一0．5。 

如图 5所示，综合评价从一O．5开始，但是其并没有像先 

前两个实验那样逼近一0．55而是逼近一1，这是因为在本文 



的模型中引入了惩罚函数，由于惩罚函数的作用，使得综合评 

价的值小于评价值。 

图 5 评价是一O．55，意见值是一O．5的综合评价 

实验 4 请求节点恶意，其余节点恶意 

假设对于请求节点每次的评价都是一0．55，同一群体 中 

的节点的意见值全部是 0．5。 

如图6中所示，综合评价从 0．5开始，逐渐下降到一1。 

这与理想情况和先前的实验结果都是一致的。 

图 6 评价是一O．55，意见值是 0．5的综合评价 

4．3 与文献[2]中提出的模型的比较 

如图7和图8所示，对于请求节点的评价分别为0．55和 
一 O．55时，文献[2]中的模型给出的节点的信誉度 。从图中 

可以看出两者的曲线都不约而同的接近 0，这说明随着交互 

次数的增加，文献[2]中的模型无法正确的评价，纠其原因主 

要是其计算公式不符合实际造成的；同时，如果仔细分析文献 

E2]中的模型，其无论是计算准确性还是存储空间的大小都无 

法与本文的模型所媲美。 

图7 文献[2]中模型，评价为 0．55的计算值 

图 8 文献[2]中模型，评价为一O．55的计算值 

结束语 本文提出了一种基于信誉的 P2P的评价模型。 

该模型综合考虑了节点自身以往经验以及同一群体的意见来 

得出请求节点的信誉度。本文提出了与自身以往经验相关的 

3个关键因素及其更加符合实际情况的计算方法，同时引人 

自身以往经验和同一群体意见之间的可变权重系数，使得得 

到的信誉度更加具有参考意义。在计算 自身以往经验以及同 

一 群体的意见时分别引入惩罚函数，使得那些曾经有过攻击 

或者欺骗的节点需要更多的良好的交互来弥补由惩罚函数带 

来的影响，因此可以有效地阻止恶意节点或者有规模的节点 

群的攻击。 

本文对于该模型进行了 4个实验。从实验结果中可以看 

出该模型的效果是非常好的，是值得信任的。 

虽然在介绍本文提出的模型时，主要考虑节点对请求节 

点的信誉度的计算，但是该模型也可以反过来使用，用于请求 

节点判断提供信息的节点的信誉度。 

未来的工作方向是对提出的模型进行更多的测试，得到 

更多的可靠数据，同时将这些数据与文献[1O]中所总结的模 

型进行比较，从而可以修正本文提出的模型的参数，并争取将 

该模型应用到实际的操作中。 
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