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分布式频谱监测系统中间件技术研究 

姜美雷 丁丽丽 柏永斌 郭永康 孔祥源 

(中国卫星海上测控部远望 2号船 江阴214431) (西北民族大学 兰州 730030)。 

摘 要 目前电磁环境 日趋复杂、对抗异常激烈，如何实现区域无线电信号实时监测与分析及区域电磁态势的实时呈 

现显得尤为重要。首先对现有的频谱监测系统相关技术进行 了研究，分析 了其各 自特点；其次，针对实际的需求提 出 

了基于中间件的分布式频谱监测 系统的设计思想，在执行 多测试任务时，利用中间件实现测试任务的分发及结果数据 

的回传；最后，对中间件进行了设计与实现并对其性能和可靠性进行了测试。 
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Abstract In allusion to the question that electromagnetic environment has become more and more complicated，the re— 

lated technologies of the spectrum of existing monitoring systems was in-depth studied，and its own characteristics Was 

analyzed，and on this basis，the reasons of using a distributed spectrum monitoring system was discussed．Secondly，for 

the demand of the issue，this paper put forward a design concept of distributed spectrum monitoring system which is 

based on middleware，using the middleware to achieve the distribution of tasks and transmission of the results when 

coping with multiple testing tasks．Finally，designed and implemented the middleware，and the reliability an d perform- 

ante of middleware were teste 
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1 引言 

随着通信、雷达、电子对抗设备和制导武器的广泛应用， 

电磁对抗异常激烈。在复杂的电磁环境下，如果没有有效的 

无线电频谱监测手段，各种无线设备必然产生互扰，不能正常 

工作l1j。此外 ，在电磁空间这条无形的战线上，对战场电磁环 

境的描述一直是制约指挥员实施准确、高效指挥的关键环节。 

科学、直观地描述战场电磁环境，不但有助于指挥员对战场电 

磁情势准确判断、科学决策、合理部署和调配战场电子对抗力 

量，而且对于联合作战指挥员准确把握战场态势也至关重 

要_23。因此，为了有效地监测电磁频谱、科学直观地描述战场 

电磁环境，对区域无线电信号的实时监测与分析及区域电磁 

态势的实时呈现的研究越发显得重要。 

现有的频谱监测系统大多是基于客户机／服务器(C／S) 

的单站或多站模式。单站模式其监测范围有限，无法实现对 

较大区域无线电信号的监测；基于C／S多站模式从物理角度 

来看，实现了分布式布站 ，在中心控制站的控制下，各个站点 

可完成对所在区域的无线电信号的监测等工作，但由于采用 

了 C／S模式 ，各个站点只能实现异步监测 ，无法实现同步、实 

时的监测 ，进而系统无法在同一时刻实时了解整个区域的无 

线电信号的情况。为此，本文提出了一种基于中间件的分 

布式频谱监测系统 ，利用中间件实现测试任务 的分发与结 

果数据的传输，实现各个站点的协调工作，并利用中间件 

的协议转换功能实现控制多类型、多台接收机 同时工作 的 

目的。 

2 基于中间件的分布式电磁环境监测系统 

基于中间件的分布式频谱监测系统主要完成对某一特定 

区域无线电信号的搜索、截获、采集、传输、存储、分析、信号源 

的测向定位以及区域电磁态势呈现等功能。系统的总体结构 

图如图 1所示。整个系统包括主控站、操作站 、侦测站，系统 

在运行时各站点相互协作，共同完成无线电信号监测任务。 

主控站主要用于测试任务的定制、结果数据的接收、分析 

及显示等 ，本地带有中心数据库，是整个系统的数据中心；操 

作站与主控站功能相同，但其未配有数据库；侦测站连接有接 

收机 ，是整个分布式系统的远程终端，主要根据相应的操作指 

令进行运作，并将相应的结果返回到指定 目标机或存人数据 

库，其带有本地数据库，可独立操作。 

姜美雷(198l一)，男，硕士，工程师，主要研究方向为计算机网络与应用，E-mail：jdljxyz@163．corn；丁丽丽(1985一)，女，硕士生，主要研究方向为 
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图 1 分布式电磁环境监测系统结构示意图 

本系统具有较强的灵活性 ，各个站点可灵活设置 ，可以固 

定在某一位置，也可以通过车载式灵活变动。站点之间的组 

网连接方式亦可根据监测站点性质灵活配置，可采用光纤、双 

绞线或无线方式。 

系统的工作流程：系统启动完成后由任务管理子系统定 

制各种测试任务并下发给中间件子系统 ，由中间件子系统负 

责测试任务的分发及结果数据的回传。中间件子系统根据返 

回数据的具体要求进行实时显示(如：频谱显示、声音信号的 

监听等)或存储等处理。系统的软件组成如图2所示。 
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图2 系统软件组成 

3 中间件设计 

为实现多测试任务时系统各个站点及站点下各个接收机 

协调工作的目的，本文设计了基于中间件的分布式频谱监测 

系统，中间件的总体结构示意图如图3所示。 
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图 3 中间件结构示意图 

上层应用程序：提供人机交互界面，用于测试任务的定制 

与下发、接收机返回数据的接收、结果数据的分析显示等； 

中间件子系统：负责将上层应用程序下发的测试任务分 

发到不同站点下的具体接收机，及将底层接收机采集到的数 

据按要求返回到上层应用界面； 

底层监测设备：根据上层应用程序下发的不同测试任务， 

进行相应的操作并返回监测数据。 

由图 3所示 ，中间件主要完成两大部分功能：测试任务的 

分发及结果数据的回传。 

(1)测试任务的分发 

上层应用程序定制测试任务并下发给中间件 ，由中间件 

负责分发。中间件根据测试任务执行所需的侦测站、接收机 

的不同将其分发到各个侦测站下的具体接收机。如图 4所 

示 。 
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图4 中问件的功能设计 

(2)结果数据的回传 

中间件负责接收各个接收机返回的数据并进行处理 ：实 

时数据根据要求进行传输，直接发送到测试任务提出者的用 

户界面；非实时数据按要求存人数据库。如图 4所示。 

利用中间件，主控站(操作站)下发测试请求时，无需与具 

体的侦测站建立一对一的连接，只需将测试任务下发给中间 

件，由中间件将测试任务分发到相应的侦测站，并经过协议转 

换后分发到具体执行任务的接收机(此过程为一对多的关系， 

可同时向多个侦测站发送测试任务)。用户可以根据具体的 

测试任务选择站点下合适的接收机完成工作，充分发挥各个 

接收机的优势，提高频谱监测的效率。 

根据以上的分析，本文采用多线程的设计方式。中间件 

设计的线程如下： 

· 测试任务接收线程 ：接收上层用户界面下发的测试任 

务及由主控站(操作站)分发到侦测站的测试任务。线程工作 

于主控站、操作站和侦测站。 

· 测试任务分发线程 ：将接收到的测试任务按 目的地址 

的不同分发到相应的侦测站。为实现测试任务的实时分发， 

本线程有多个类似的线程，每个线程负责与一侦测站的通信。 

线程工作于主控站和操作站。 

· 任务执行线程 ：将侦测站接收到的测试任务经协议转 

换后下发到具体接收机，本线程根据接收机的不同而不同，侦 

测站下每个接收机都有一个类似线程，负责与其通信，实现控 

制接收机进行工作的目的。线程工作于侦测站。 

· 返回数据接收线程 ：接收接收机返回的结果数据，每个 

接收机都有一线程负责其数据的接收。线程工作于侦测站。 

· 数据处理线程：对接收机返回的数据进行格式化处理， 

统一数据格式，并按照要求对数据进行相应处理。此线程的 

数量与站点下接收机的数量相同，每一个接收机都有一数据 

处理线程。线程工作于侦测站。 

· 应答与数据接收线程：接收侦测站数据处理线程返 回 

的应答和实时数据，为实现各个站点数据的实时回传，本线程 
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的数量与侦测站数量相同，每一线程负责与一个侦测站的通 

信，接收其返回数据与应答。线程工作于主控站和操作站。 
· 应答与数据发送线程：用于将应答与数据接收线程收 

到的数据或应答发送到用户界面，本线程和应答与数据接收 

线程一一对应，两线程相互协作 ，完成数据的接收与发送。线 

程工作于主控站和操作站。 

4 中间件的实现 

4．1 中间件线程的实现 

中间件程序在Windows平台VC++6．0编程环境下采 

用基于 Socket的网络编程技术实现。根据上一节对中间件 

的分析与设计，中间件不同的功能使用不同的线程来完成，它 

只需根据不同的站点角色 ，开启相应的线程，各线程相互协 

作，完成其功能。 

(1)主控站(操作站) 

主控站主要开启的线程及各线程的协作关系如图 5所 

刁 。 

图5 主控站各线程及其协作关系 

测试任务接收线程从本站的上层用户界面接收测试任 

务，通过内存传递(测试任务分发线程任务队列)的方式转交 

给相应的测试任务分发线程(每个测试任务分发线程都有一 

个任务队列，测试任务接收线程把测试任务按执行任务的侦 

测站的不同分发到相应的任务队列)。测试任务分发线程与 

相应站点进行连接，将测试任务分发到各个站点。 

应答与数据接收线程负责接收侦测站返回的应答和数 

据，通过应答队列转交给应答与数据发送线程，由其负责将应 

答或数据发送到用户界面。 

(2)侦测站 

侦测站主要开启的线程及协作关系如图6所示。其中测 

试任务执行线程、接收机返回数据接收线程及数据处理线程 

根据接收机的不同而不同。 

日 接收机 任务队 _1垄兰塑 l 
任务执行 

thread Execute X 

+f= 亟E卜几 
数据接收 

thread GetData X 

匹卿  

数据任 
务队列 

注：以侦测站连接了x Y 

两种接收机为例 

接收机 

务队列 

圉 

图 6 侦测站各线程及其协作关系 

测试任务接收线程从网络(由主控站或操作站分发的测 

试任务)或者本站上层用户界面接收测试任务，通过内存中的 

· 290 · 

共享区域(测试任务执行线程任务队列)转交给测试任务执行 

线程(测试任务接收线程把测试任务按接收机的不同分发到 

相应的任务队列)。测试任务执行线程从任务队列 中取得测 

试任务经过协议转换后下发给接收机，由数据接收线程负责 

接收其返回数据，返回数据按照接收机的不同存入相应的数 

据处理线程的任务队列。数据处理线程负责将接收机返回的 

数据进行处理：非实时数据直接存人数据库，实时数据则发送 

到用户界面。 

4．2 中间件线程间的通信 

中间件各线程间需进行通信，线程间的通信由队列来实 

现。队列是临界资源，为保持数据的一致性及防止多个线程 

同时访问临界资源造成不必要的冲突，各个线程需互斥地访 

问临界资源，为此，本文为每一个队列都设有访问控制机制。 

中间件各线程除测试任务接收线程、应答与数据接收线程外， 

均设有任务队列 ，各线程的任务 队列在线程初始化时完成创 

建。 

(1)任务队列 

本文设计的任务队列有 以下几类，分别用于不同线程间 

的通信。 

① 测试任务队列(TASK_QUEUE) 

测试任务队列用于测试任务接收线程(工作于主控站、操 

作站)与测试任务分发线程间的通信。测试任务接收线程将 

要发送的测试任务存储在其控制区内的一缓冲区内(Rec— 

eTask
_ Buff)，并按照执行任务的侦测站的不同将其链入相应 

的测试任务队列中。每个测试任务分发线程都有一测试任务 

队列。 

② 子测试任务队列(RECE1VERTASK_QUEUE) 

子测试任务队列用于测试任务接收线程(工作于侦测站) 

与测试任务执行线程间的通信。测试任务接收线程将收到的 

测试任务按照执行任务的接收机的不同进行分解并存入区控 

制区内的内存缓冲区中(SubTask—Buff)，然后将其链入相应 

的子测试任务队列。每一测试任务执行线程都有一子测试任 

务队列。 

③ 数据队列(RECEDATA QUEUE) 

数据队列用于返回数据接收线程与数据处理线程间的通 

信。返回数据接收线程将接收机返回的数据存于数据缓冲区 

内(ReceData_Buff)，并将其链人相应的数据队列 。每一数据 

处理线程都有一数据队列。 

④ 应答队列(RESPONDER_QUEUE) 

应答队列用于应答与数据接收线程和应答与数据发送线 

程间的通信 ，应答与数据接收线程将数据处理线程发送来的 

数据(或应答)存储于其控制区内的缓冲区内(Responder— 

Bu“)，并将其链人应答队列，由应答与数据发送线程负责发 

送。每一应答与数据发送线程都有一应答队列。 

(2)同步机制 

信号量机制是用于相互合作线程间的互斥和同步。本文 

定义两个信号量：互斥信号量 locked及等待信号量 Swait。 

互斥信号量用于实现线程间互斥地访问临界资源(队列)；等 

待信号量用于当队列为空时阻塞接收者线程。信号量被定义 

为整数，locked信号量初始值为 1，Swait信号量初始值为0。 

4．3 中间件接口实现 

中间件在运行过程中需要和上层应用程序及底层不同类 



型的接收机进行通信。为此，本文设计的中间件的对外接口 

主要有两类：与上层应用程序的接 口及与底层接收机通信的 

接 口。 

· 中间件与上层应用程序的接口 

中间件只有与上层应用程序及底层接收机统一通信协 

议，上层应用程序下发的测试任务才能被正确读取 、分发，测 

试任务才能正确执行。为实现测试任务的分发，实现同时控 

制多台接收工作的 目的，本文设计了如下多层次、嵌套式的测 

试任务数据结构(见图 7)。从任务的定制到测试任务下发到 

具体接收机的全过程，测试任务按照定义的数据结构进行组 

织、传输。 

图7 多层次测试任务数据结构 

· 中间件与底层接收机通信的接口 

本文为每个类型接收机建立了一个控制指令格式及返回 

数据格式的类，对接收机的各种控制指令及返回数据的数据 

结构进行定义。此外 ，对每种类型的接收机定义了一个协议 

转换函数，负责将接收机收到的某一测试任务(如上文的频段 

扫描)，根据该接收机控制指令格式进行协议的转换，即将其 

转换成接收机能识别的控制指令，同时根据所定义的返回数 

据的数据结构接收其返回数据并进行格式化处理。不同类型 

接收机的控制指令及返回数据的数据结构不尽相同。 

5 中间件测试与分析 

本文设计的中间件是否能稳定、可靠运行至关重要，为 

此，对中间件可靠性测试尤为必要。此外，中间件性能也直接 

影响了系统的性能。因此，本文主要对中间件的可靠性及性 

能进行测试，并针对测试结果给出分析。本文测试时采用一 

个主控站、一个操作站和 3个侦测站的组网方式，100M 全双 

工以太网。 

表 1给出了中间件按任务类型下发一系列的测试任务， 

中间件的接受测试任务及结果数据的回传的出错率，以此来 

验证中间件功能的可靠性。表2、表 3给出了中间件完成其 

各项功能的时间延迟，综合反映了中间件的性能和实时性。 

表 1 中间件可靠性及协作能力测试 

表 2 中间件测试任务分发延迟(单位：ms) 

处理延迟 

量 网络传 盖 
输延迟 

听 总延迟 

平均延迟 

289 279 304 311 299 313 286 298 

759 761 785 763 739 748 753 783 

1048 1040 1089 1074 1038 1061 1039 1081 

1058 

本部分主要通过操作站或主控站上层应用程序的任务定 

制模块下发一系列的测试任务，利用 Sniffer监测软件分别从 

主控站(操作站)、侦测站及接收机处截获下发的测试任务及 

返回的结果数据的内容。通过比较各处截获的内容确定出全 

程传输的内容是否正确、是否发生丢包及丢包率等。从表中 

可以看出，在网络负荷较为严重的情况下(所有站点都处于工 

作状态且为实时任务)，中间件对测试任务的分发及数据的传 

输功能均能较好实现，各个站点协调工作状态良好。 

本部分同样利用监测软件(sniffer)分别从主控站(或操 

作站)、侦测站及接收机处取得下发的测试任务及返回的结果 

数据的时间戳 通过比较每个节点之间发送与接收的起止时 

间，确定出中间件完成各项功能的时间延迟。从表中可以看 

出，由于涉及到网络传输，中间件完成各项功能均有一定的延 

迟，测试任务的分发延迟大约为 0．5秒，实时数据的返回延迟 

根据不同的任务类型而不同，全景、频段扫描 的延迟约为 1 

秒；定频分析延迟约为 0．5秒；录音监听延迟约为 1．5秒。其 

中处理延迟主要表现为对数据的接收、格式化处理及队列内 

存传递延迟等。 

以上测试都是在所有站点下所有接收机都工作的情况下 

进行的，在其它状态下中间件的可靠性及性能将优于本次测 

试结果。 

结束语 本文针对大区域无线电信号的实时监测与分析 

及电磁态势的实时呈现的需求 ，提出了基于中间件的分布式 

频谱监测系统的设计思想并设计实现了其中的中间件模块。 

利用中间件实现测试任务的分发及数据的传输，实现分布式 

频谱监测系统中各个站点协调工作，同时利用中间件的协议 

转换功能，实现控制多类型、多台接收机 同时工作 的目的，提 

高了系统监测的准确性及实时性 。 
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(NewReno)在不同误码率条件下 的平均吞吐量和链路利用 

率，仿真结果如图2、图3所示。 

雌 
霸 

图2 不同误码率下的平均吞吐量比较 

10e一， lue七 10e-5 

误码率BER(％) 

图 3 不同误码率下的链路利用率比较 

图 2是不同误码率下实现不同 ACK机制的平均吞吐量 

比较。从图中可以看出，在误码率低于 1O 时，4种协议的平 

均吞吐量随误码率的增加差别不大；在误码率高于 1O 时， 

卫星信道随误码率(BER)的增加，吞吐量随之减弱；当BER 

达到1O 时，表现得更为突出。在高误码率情况下， ACK 

机制和 Delay SNACK机制相 比其他 ACK机制能取得更好 

的吞吐量性能。 

图3是不同误码率下实现不同 ACK机制的链路利用率 

的比较。从图中可以看出，SNACK机制和 Delay SNACK机 

制相 比其 他 ACK 机制 取得 更好 的链 路利 用 率。其 中， 

SNACK-Del可以将多个错误信息放在一个 SNACK中，这样 

有利于提高传输效率，同时有助于等待即将到达的被延迟的 

和顺序错误 的数据包，减免不必要的重传，相 比常规 

SNACK，可提高更多的带宽利用率。 

结束语 SCPS-TP协议提 出的 SNACK机制，在 中低 
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轨、前／返向信道的带宽容量的不对称性较低(小于 100：1) 

时，相比于 TCP表现出了较好的空间通信适应性。本文实验 

结果表明，在高误码率情况下，SNACK机制相比其他 ACK 

机制能取得更好的吞吐量性能；在 SINACK 的两个版本 中， 

SNACK．Del可以将多个错误信息放在一个 SNACK中，更有 

利于提高传输效率。 

SCPS-TP作为基于 TCP扩展的传输层协议，是所有 

CCSDS SCPS中最为成熟 并得到实 际应用 的协 议。虽然 

CCsI)S正按照既定的 目标在演进，但 s(’PS标准的开发与存 

进并非如此。SCPS的标准化不再是 C( sDS的活跃领域，未 

来需要做的工作是参考ScP TP协议的多项改进策略，在拥 

塞控制和流量控制等机制适应于空间特别是长距离链路方面 

提出更好的协议算法。 
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