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摘 要 云服务传递网络(Cloud Services Delivery Networks，CscIN)在 Internet之上构建了一层分布式服务器网络， 

以就近和按需的方式向用户提供云传递服务。互联网流量的非线性快速增长及其表现出的视频化、移动化和交互化 

等特点，使得以提供高效、可信云传递服务为 目标的 CSDN面临诸多新挑战。首先在介绍和分析 CSDN背景与新挑 

战的基础上，从基础设施层、平台层和服务层等 3个维度提出了一个现有相关技术的分类模型。然后全面综述了C 

DN相关技术的最新研究现状，包括节点内组网、服务器部署、内容命名、内容管理、请求解析和系统管理等。最后指 

出了CSDN的未来研究趋势，即CSDN亟需突破的新技术问题 ，包括协同、移动管理和交互支持等。 

关键词 云服务，传递网络，协同，移动管理，交互支持 

Overview of Cloud Services Delivery Networks 

SHI Pei-chang WANG Huai-min SHI Diarr-xi YIN Gang DING 13o WAN G Tian-zuo 

(School of Computer and Science，National University of Deferise Technology，Changsha 410073，China) 

(National Laboratory for Parallel and Distributed Processing，National University of Defense Technology，Changsha 410073，China) 

Abstract Cloud Services Delivery Networks(CsDN)build a layer distributed server network on top of Intemet and 

provide users with cloud delivery services using the way to the nearest and on-demand．With no-liner and rapid growth 

of Intemet traffic and three characteristics referring to the Internet traffic including a large scale video traffic，mobile 

traffic and interactive traffic presented by itself。in order tO provide efficient and reliable cloud delivery services。CSDN 

faces ma ny new challenges．This paper first described and an alyzed the background and new cha llenges of CSDN。On the 

basis presented a classification model of the existing technologies from three dimensions infrastructure layer，platform 

layer and service 1ayer et a1．And then a comprehensive over~ew of the 1atest technologies of CSDN research was given， 

including  networking inside CSDN nodes，server placement，content naming，content management，request parsing  and 

system management．Finally，future research trend of CSDN was pointed out，that is the new technology issues what 

CSDN mucDneed~ breakthrough，including cooperation，mobility management and interactive support al et． 

Keyw~rds Cloud service，De livery networks，Cooperation，Mobility management，Interactive support 

1 引言 

互联网中的视频流量，移动流量和交互流量正在飞速增 

长，未来数年互联网将会在多种流量的增长下产生显著的质 

变[5 ]。2011年IDC预测”，未来十年互联网流量将增长 5O 

倍 ，仅 2011年产生 的数据就达 1．8ZB；2010年 CISCO预 

测。 全球 2O14年互联网流量将会是 2009年的 4倍 ，接近 

64EB／月。其中 2O14年全球 的移动流量将是 2009年 的 

39倍，2014年的视频流量将 占据整个互联 网流量 的 

91 。2011年 CIsCO预测移动视频流量在移动流量中的 

比重将达 66 。关于交互流量 ，Nielson On／ind。1_统计认 

为互联 网用户中 75 的用户会访问产生交互式流量 的社 

交类网站和博客等，社交网站和博客等是互联网第 4个最 

受欢迎的活动 ，访问该类服务的时间占用户互联网访 问总 

时间的 10％。 

互联网流量增长的原因之一来 自于用户数量的不断上 

本文受国家重点基础研究发展规划(973)(2O11CB3O26OO)，国家自然科学基金(90818028)，国家杰出青年基金(60625203)，国家“核高基”重大专 

项(2009ZXO1043-001)资助。 

史佩昌(1981一)，男，博士生，CCF会员，主要研究领域为分布式计算、服务计算，E-mail：pcshi．nudt@gmail．corn；王怀民(1962一)，男，博士，教 

授，博士生导师，主要研究领域为分布式计算、信息安全和计算机软件；史殿 习(1966一)，博士，副教授，主要研究领域为分布式计算、普适计算； 

尹 刚(1975一)，男 ，博士，讲师，主要研究领域为分布式计算；丁 博(1978一)，博士，讲师，主要研究领域为分布式计算；王天佐(1982一)，博士 

生，主要研究领域为网络安全。 

)World’S data will grow by 50X in next decade，IDC study predicts．http：／／Ⅵ computerworlck com／s／article／9217988／World
_

s
_

data
_

will
—  

grow_by 50X in
_

next
_

decade IDC study
_

predicts 

∞httpt{f ．cisco．com／en／US／netsol／ns827／networking solutions sub solution．html 

∞httpt|| ．ciseo．com／en／US／solutions／eollateral／ns341／ns525／ns537／ns705／ns827／white_paper cll一520862．html 

· 225 · 



升：据最新统计 全球网民数占总人数的 28 ，且过去的十年 

中网民数增长率达到了 444．8 。同时用户体验需求在上 

升，如 Forrester通过统计认为当前 4O 的用户不能承受网站 

页面加载时间超过 2秒 。因此有关视频流量、移动流量、交 

互流量、用户规模和用户体验的新变化进一步加剧了传统的 

尽力而为的IP网络与互联网服务可靠传输需求之间的矛盾。 

传统的CDN在互联网应用和 IP网络间构筑了一座桥 

梁 ，有效解决了传统的尽力而为网络与应用需求之间的矛 

盾I3]。并且传统的CDN在互联网云服务呈现视频化、移动化 

和交互化特点下，存在如下 3个方面的挑战： 

1．难以满足视频流量和高播放码率对服务传递性能提出 

的要求。如 YouTubd' ，PPTV 等推出的高清视频服务，提 

升了对服务传递带宽资源的需求；同时视频本身是一种延迟 

敏感的服务，因此在带宽资源可能成为瓶颈资源的前提下，满 

足用户对网络延迟的需求将更具挑战性。 

2．难以满足新的云计算模式下按需服务的需求。云计算 

模式下，对用户而言，云服务传递的基础设施应该具有透明 

性，即不需要用户关心底层如何提供传递服务，这需要底层资 

源具有可满足用户动态需求的高可扩展能力。但传统CDN， 
一 般采用单个CDN实体独立提供传递服务的模式，显然难以 

满足大规模用户高度可扩展的按需服务需求。 

3．难以满足移动内容传递的性能需求。以无线方式和无 

线设备接人互联网的用户，对以移动方式传递内容的要求更 

加迫切。目前CDN缺少对移动用户持续会话管理等方面的 

内容传递技术支持。 

单纯的依靠现有 CDN技术体系显然难以满足新应用的 

需要。本文中的云服务传递网络(Cloud Services Delivery 

Networks，CSDN)是集高度分布、高速网辅助和 Peer辅助等 

3类 CDN于一体，并综合了云计算相关特点的第 4类 

CDN_3]。其中云服务是指 以服务的形式在互联网中传递 的 

各种应用_4]。CSDN在继承 CDN已有优点的前提下，重点讨 

论 了如何解决上述 3类不匹配问题。本文第 2节分析了 CS- 

DN的背景和当前面临的挑战(提取的一般性需求)；第 3节 

提出了一种划分当前 CDN技术的分类，并就各个技术话题展 

开了讨论；第4节展望应对CSDN当前挑战的未来研究趋势； 

最后总结本文工作。 

2 CSDN的背景和挑战 

2．1 CSDN发展脉络 

1995年初万维网发明人，~ⅡT的 Tim Bemers-Lee预见 

到了当今互联网用户已经非常熟悉的拥塞问题将是未来影响 

互联网服务传递性能的最重要问题之一。为此T．吼 Bemers- 

Lee提出了一项挑战：如何开发一种全新的、更好的方法，确 

保互联网内容的传递。正是这个学术问题，最终促成了互联 

网一项变革性服务一内容分发网络 (Content Delivery Net- 

work，CDN)的出现[1]。CDN的实质是在 Internet中增加一 

层新的网络架构 ，将网站的内容发布到最接近用户的网络边 

缘，使用户就近取得所需内容，解决 Intemet网络拥塞的状 

况，提高用户访问(如网站等)的响应速度。RFC 3466指 出 

CDN通过在传统 网络上部署由多个服务器组成的服务节 

点，并利用应用层协议使之连接构成应用层覆盖网络，为用户 

提供内容分发服务 。 

从技术角度看 CSDN的形成和发展经历了 4种模式|3]： 

1)分布式CDN。大规模CDN服务器部署在地理分布 ISP的 

多个 PoP中，用户所请求的内容被分配到离用户最近的服务 

器节点上，实现就近服务用户。如 Akamai服务器规模 2010 

年已达 73，000台，并且跨 70多个 国家和 1，000多个网络[9]。 

2)高速网辅助 CDN。在互联网中少数大 ISP的 PoP相连处， 

部署少量大服务器节点(也称为小数据中心)。这些大节点通 

过私有光纤相连，以保证大节点间数据的传输速度。目前该 

类型 CDN的典型代表为 LimeLight。3)Peer辅助 CDN。随 

着规模化的大文件和流媒体等服务的出现，CDN固有的低可 

扩展性难以满足应用需求。通过 Peer参与形成 P2P覆盖 网 

络进行内容分发，天然地弥补了 CDN的低可扩展性，同时 

CDN具有的可管理性和可控性弥补了 P2P在该方面的固有 

弱点。P2P和 CDN的结合几乎在每个 CDN公司中都有代表 

性应用系统，如 ChinaCache开发了基于 Peer辅助 CDN技术 

的流媒体直播系统 Livesky[ ]。4)云计算模式 CDN(也称为 

CSDN)。多个独立 CDN实体相互协同，融合成一个以pay- 

as-you-go和按需服务为主要特点的完美系统。CSDN分发 

的服务覆盖互联网所有业务类型，在保证分发效率和可靠 

QoS保障的前提下提高基础设施统计复用率和资源利用率。 

在规模化和移动化等互联网应用蓬勃发展的形势下 ，从 CDN 

概念基础上演化而来的CS【)N融合了多种 CDN模式，具备 

了传统 CDN的”就近向用户提供传递服务”特点以及传统 

CDN不具备的”按需服务”、”支持移动服务”等特点。 

2．2 传递服务的挑战 

考虑到未来互联网视频流量和移动流量的快速增长，提 

取其对传递网络的一般性需求和技术层面的挑战是非常重要 

的。根据 CISCO预测报告，2009年一2014年间互联网流量 

增长的年均复合增长率为34 ，而这期间移动流量的年均复 

合增长率为108 。显然移动流量的增长推动了互联网流量 

的增长 。同时根据摩根斯坦利 2009年估计报告 ，与 2008 

年相比，2013年的移动数据流量将增长 66倍且年复合增长 

率为 131％，其中所占比重超过 65 视频流量的年均复合增 

长率为 154 。视频流量的增幅超过 了移动流量，显然视频 

流量的增长也推动了移动流量的增长。二者互相促进，相互 

包含。同时根据云计算模式下按需提供服务的需求和 CSDN 

解决互联网拥塞问题与提升传递服务性能的目标，我们将 

CS￡IN面临的挑战划分为两类： 

1-云服务高效传输挑战 

以多个独立CDN实体协同的方法和按需提供服务的方 

式响应互联网规模化云服务和海量固定及移动用户的需求。 

科学统计复用多个独立 CDN实体间闲置服务器资源和 

)http }f ．internetworldstats, corn／stats．htm 

httpt 7} ．internetretailer．corn／2009／09／15／the-new-page-loading-threshold-2一-seconds 

)RFI2 3466 M Day，R Cain，G．Tomlinson，P．Rzewski．”A Model for Content Intemetworking(CDI)”，03／03／2003 

http |f ．morganstanley．eom／techresearch／ 
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单个 CDN实体内闲置服务器资源，提高服务器资源的利用 

率。 

根据云服务和用户规模以及移动用户位置的动态变化， 

快速按需增减服务器资源(包括带宽资源、计算资源、存储资 

源和缓存资源等)，实现 CSDN系统的高可扩展性。 

2．云服务可信传输挑战 

以就近服务的方式向用户(包括移动用户)提供高服务质 

量(QoS)保证(如低延迟)的传递服务； 

设计合理的备份冗余机制，提高服务的可靠(包括容灾和 

容错等)性； 

采用不同等级的安全性(如机密性、完整性和一致性等) 

机制，解决互联网各种新型业务的安全性问题 ； 

实现各种屏蔽机制 ，解决由多个 CDN独立实体异构和终 

端用户接入异构(如无线移动设备的多样性等)等带来的异构 

性问题，提供透明的一体化服务。 

本文重点关注第一类挑战，第二类挑战相关的研究将作 

为我们未来研究的内容。解决第一类挑战的难点在于如何给 

出一种有关服务性能和资源使用的折衷，即在确保传递服务 

质量的前提下提高资源利用率；在确保资源利用率的前提下 

提高传递服务质量。 

3 CSDN的关键技术 

云计算提供 3种类型的服务_1 ，基础设施服务(Infms- 

tructure as a Service，IaaS)，平台服务(Plaffom  as a Service， 

PaaS)和软件服务 (Software as a Service，SaaS)等。CSDN包 

含 3种角色：服务提供商、客户和用户等。其中服务提供商主 

要指在互联网中部署服务器资源进行服务分发的运营商，如 

Akan~，ChinaCache等；客户指内容提供商，如 YouTube，Face- 

book等各种音视频服务和交互式社交服务提供商等；用户则 

指访问内容提供商所提供服务的网民。 

3．1 CSDN技术分类模型 

CSDN运营商构建 CSDN基础设施向客户提供平台服 

务，客户通过平台向用户提供软件服务。因此可用如下 3个 

层面刻画 CSDN架构的技术问题。 

如何部署基础设施资源?包括服务器节点如何分布式部 

署，服务器节点内和节点间如何组网等。其中节点间组 网包 

含CSDN多服务器节点间组网和多 CDN实体协同，后者属 

于CSDN未来需要研究的技术话题。 

需要哪些技术手段支撑平台服务供应?包括如何提供请 

求解析服务 ，如何进行内容管理 (内容路由和内容存储及缓 

存)和系统管理。 

如何提供软件服务?主要包括如何进行内容命名、移动 

用户感知和网络适应技术等 。其中后两种技术仅在无线网络 

中有所研究，属于 CSDN未来需要研究的技术话题。 

CSDN中不同的角色对应于云计算 3类服务中不同层次 

的服务。因此我们提出了一个 CSDN技术分类，如图 1所示。 

基础设施层相关技术包括服务器部署、节点内组网和节点间 

组网等技术。平台层相关技术包括系统管理、请求解析和内 

容管理。用户层相关技术包括内容命名 、移动用户感知和网 

络适应技术。该分类中部分技术属于构建高效，可信CSDN 

未来需要研究的技术话题，如协同技术和移动支持技术等。 

平台层 

图1 CSDN现有技术分类模型 

3．2 基础设施层相关技术 

就近向用户提供传递服务是 CSDN解决网络拥塞最本 

质的方法，然而为了向用户提供就近服务，CSDN需要在 II) 

网络之上的不同的地理位置(也成为网络边缘)部署一些服务 

器节点。因此基础设施层需要解决的最核心问题包括 ： 

在哪些地方部署服务器节点最有利于实现向地理分 

布的规模化用户提供就近服务? 

B．每个服务器节点内部署多少服务器才能为本地用户 

提供可靠传递服务? 

C单个节点内多台服务器之间以何种方式互联构网? 

D．不同的服务器节点之间以何种方式互联构网? 

E．不同CDN实体间如何协同提供按需服务，实现资源 

利用率最大化和单 CDN实体服务能力的高可扩展性? 

目前从理论模型的角度看 ，解决 A和 B问题代表性的方 

法有设备选址模型[1 、K-中值模型[13]和多维设备选址模 

型L1明等。服务器部署解决的问题可概述为：找到一个设置 

(资源)集合，使得在一些约束下该集合满足客户需求的成本 

和开销最小化。其中设备选址模型L1。]考虑的约束有：一次性 

投入成本和运行中随时间变化的边际成本。K_中值模型r1。 

不考虑一次性投入成本，并且对所选择设备的数量增加了一 

个上限。多维设备选址模型[1 ]则在设备选址模型约束的基 

础上引入了多种影响设备选址策略的约束，如带宽资源、计算 

资源 、内存资源等。对于上述NP难问题[1引，有很多在度量 

空间中的近似算法被提出。文献[15]针对设备选址模型和 

中值模型分别提出了p一近似算法，并认为 1．728一近似算法 

和 4一近似算法分别为其最优多项式时间算法。文献[163从降 

低约束条件的角度提出了(a， 一近似求解方法，其 中 a表示 

性能优化为原来的a倍，而 表示求解时服务器被假设的服 

务能力不能超过真实服务能力的 倍，并得出结论：为了获得 

近似解卢需满足 ≥1．5。关于引入其他约束参数的多维设备 

选址模型求解，文献[17]提出了一种在访问请求入口点进行 

快速运算的复杂度为 O(nlogn)的求解算法。 

上述方法是物理层面的服务器部署问题，由于用户需求 

分布的不确定性，服务器需要重新选址，增量部署甚至有选择 

性地暂时关闭一些位置的服务器【l 。因此从逻辑层面研究 

服务器 的选 择问题也是一个研 究热 点，文献 [19]通 过在 

。)http：／／userpages．umbc．edu／~relanl／CMSC％20641％20Project 20Presentation．pat 
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D0RNA分布式映射节点上运行简单高效的算法，为用户协 

调服务器选择决策。D()I A均衡了服务器负载和用户性 

能，是一种稳定高效的服务器选择方法。鉴于空间的限制 ，有 

关针对特定应用等的服务器部署和选择相关研究不再详述。 

CSDN中有两类服务器节点l_3]：分布式服务器节点和”大 

数据中心”节点，典型的代表系统前者有 Akamai，后者有 

Limelight。前者节点间的组网(问题 D)与后者节点内(问题 

C)和节点间(问题 D)的组网，本质上看是多个服务器如何组 

织可实现高资源利用率的问题。文献E2o]概述了当前主流的 

多服务器协同提供聚合服务的体系结构：树型的 3层设计和 

两层设计。3层设计中核心层作为树的根，边缘层作为树的 

叶，中间有一个聚合层。两层设计中没有中间层。二者的区 

别在于两层结构支持的服务器构网数量大约为 5K~SK，而3 

层结构支持的服务器构 网数量更多一些。文献 [21]以 

LIVE,SKY为案例，给出了一种针对分布式服务器节点的树 

型3层结构。目前CsclN并未考虑多CDN实体间协同问题， 

因此有关问题 E的相关技术将是 Cs【)N未来研究话题之一。 

3．3 用户层和平台层相关技术 

CSDN运营商为向其购买平台服务的客户提供可靠服 

务，需要基于已部署的基础设施，提供内容和系统管理服务， 

请求解析服务等。下面将分别介绍相关技术。 

内容管理主要包括基于内容的路由(查找)和内容缓存。 

网络层基于内容路由的目的是在路由器中编辑和维持基于内 

容的转发表[2 。网络层基于内容的路由主要有 4种方式：基 

于内容标识、基于内容覆盖、基于内容归并和基于广告。在应 

用层进行内容的查找和定位 的 CSDN，主要采用的方法是基 

于内容的标识进行查找。层级的内容路由体系结构是 目前 

CSDN中的主流结构[船]，即通过将CSDN服务器划分为不同 

的簇，一个内容查找请求首先在当前 CSDN簇内采用基于半 

哈希表的方法查找，如果失败则继续在邻近 CSDN簇中采用 

内容询问机制[23]进行查找，如果仍然失败，请求会被重定向 

至源服务器。内容缓存又称副本放置，即将流行内容缓存至 

网络边缘。内容缓存用于解决CsDN的两类问题：瞬间蜂拥 

资源需求过载问题和内存密集型应用(I／0密集型应用)性能 

问题。目前代表性的研究有两种：～种是如何在 CSDN网络 

基础设施上缓存内容。文献[24]针对次问题提出了一种启发 

式内容副本的放置算法，即首先将文件按流行度降序排列，然 

后分别计算各个文件需要的副本数并将副本放置问题建模为 

K一中值模型，最后通过启发式求解该问题得到一种启发式副 

本放置算法。另一种是通过 CSDN节点内存协同，提高缓存 

命中率降低 I／0瓶颈资源的压力。文献[25]提出的分布式缓 

存算法，包括单个CsElN节点内不同服务器之间的协同和临 

近 CSDN节点内所有服务器的协同方法，较好地解决了缓存 

不命中引起的性能延迟问题 。上述两个方法是 目前 CSDN 

中针对两类内容缓存问题的最新研究成果。 

包括运行支撑系统 (Operational Support Systems，OSS) 

和业务支持系统(Business Support Systems，tkSS)的系统管 

理[32，主要实现访问认证(包括为客户提供管理业务和用户的 

人口)、源服务器失效处理、实时分发状态和控制信息、动态配 

置更新 、密钥基础设施管理、软件和机器的配置管理等_2 。 

同时为了实时监控 C．SDN 的运行情况，并对用户和客户 的 

CSDN使用情况进行统计和计费，CSDN还需要收集 日志和 
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实时数据，并进行分析和报告_2 。文献[28]详细介绍了目前 

Akamai针对监控和管理的 Query系统，Query从 Akamai网 

络边缘收集 7万余台服务器的相关数据，并选择数百个位置 

聚合数据 ，便于回答有关 Akamai网络当前状态的SQL查询。 

Query系统具有较好的可扩展性 ，可随网络规模的扩大而扩 

展监控能力。 

请求解析的主要技术为基于 DNS解析[3,26]。请求解析 

的主要任务是将用户请求路由至一个合适的服务器，即当用 

户尝试访问由CSDN加速传输的内容时，用户的机器首先与 

本地的 DNS服务器通信 ，如果当前 DNS服务器没有关于如 

何到达所请求 内容的路径信息，则递归查询 CSDN的授权 

DNS(可能最终查询至全球仅有的 13个根域名服务器)，直至 

得到路径信息或最终访问源服务器。请求路由决策的度量指 

标有很多，包括网络邻近、用户感知的延迟、网络距离和服务 

器的负载等。目前 CSDN最有代表性的方法是部署一个分 

布式的系统，系统的元素为授权 DNS服务器，负责基于映射 

决策的动态请求回答和客户范围的静态授权回答等，当前大 

量的研究聚焦于如何使其具备高容错性和扩展性[2引。 

用户层的内容命名是内容路由、缓存和存储等的基础。 

目前内容命名的机制有 3类[5]：层级命名、扁平命名和基于属 

性的命名。层级命名是指通过引入一个层级结构来命名一个 

内容文件。在CSDN中内容文件的标识类似，其包含界定不 

同层级元素界定符的URL，因此这种命名机制适合当前基于 

URL提供分发服务的 CSDN，并且分层的特性可帮助解决内 

容路由的可扩展性问题。但由于层级命名中界定符之间的元 

素是有语义的，内容供应商等的变化会引起内容命名的变化， 

因此层级命名不具备内容永久命名的稳定性。扁平命名的提 

出，旨在解决层级命名语义相关带来的不稳定性，因此扁平命 

名用公钥加密文件提取其摘要作为内容的名称。这种非语义 

相关无法聚合的命名方法，加重了路由的可扩展性问题。基 

于属性的命名方法，通过一系列属性值对形成内容文件的标 

识。一旦用户指定了其兴趣 ，CSDN就能比较 CSDN发布的 

内容属性值和用户兴趣。这种方法是解决层级命名和扁平命 

名探讨的一种不成熟方法，基于属性命名存在很多开放性的 

问题，如属性值如何定义，如何消除属性值语义的模糊性，以 

及如何消除大规模属性值对内容查找效率的影响等。用户层 

与CSDN进行移动流量分发紧密相关的移动用户感知和网 

络适应技术 CSDN未来的研究话题，将在下节详细介绍。 

4 CSDN未来技术挑战 

CSDN为满足当前云计算模式下互联网传递服务的高效 

及可信的性能需求，需要在现有技术体系基础上，对如下几项 

技术开展有针对性的研究。 

4．1 协同技术 

云计算模式下 ，用户只需要以 Pay_as-you-go的方式购买 

SaaS服务 ，不需要关注底层如何部署和配置提供 SaaS服务 

的基础设施和平台等。以透明的方式提供按需服务是云计算 

模式下 CSDN供应商必须面对 的挑战。然而传统单个 CDN 

实体的服务能力和扩展性十分有限，难以满足用户和客户的 

按需服务的需求。为了向云服务提供商(即客户)以透明的方 

式提供高效的按需服务，文献[3]认为 QSDN提供商可采取 

两种方法：构造 自己的云；利用现有的云辅助提高其可扩展 



性。受限于经济模型和市场竞争，方法一在实际中比理论上 

更难实现；同样方法二中大型数据中心是构成云的主要部分， 

这种集中式的中心资源难以实现 CSDN将内容推向接近用 

户的网络边缘，以提供就近服务的目标。因此我们认为多个 

异构独立的传统CDN实体的协同，是解决按需服务所需高可 

扩展性的有效手段之一。对于CSDN服务供应者而言，可提 

高其应对蜂拥现象的服务能力和降低基础设施的投资需求 ， 

即提高传统 CDN闲置基础设施资源的统计复用率 ；同时由于 

传统 CDN协同后服务能力增强，客户的需求可以得到无限制 

的满足。多个传统 CDN实体协同可看成服务器节点间临时 

性组网问题。协同包括两种：横向协同和纵向协同。其中横 

向协同是指分布于不同地域的传统CDN临时性组网；纵向协 

同是指覆盖同一地域的不同传统 CDN之间的临时性组网。 

多个传统CDN实体协同需要解决的关键技术_2 有：用户需 

求预测，灵活的任务分配策略，经济模型驱动的优化技术，高 

可扩展性的监控技术等。 

4．2 移动管理技术 

无线设备数伴随着互联网移动流量的增长而增长，未来 

几年移动设备的数量可能会超过有线网络中计算机的数 

量[3o]。2011年无线设备的数量已经超过 1．2Billon，而有线 

网络中 PC的数量是 1．97Billion，但 2015年无线设备的数量 

将达到2．2Billion。如何为数量巨大的异构无线设备用户提 

供可靠的传输服务，是 CSDN必须面临的挑战性问题。无线 

连接的特点是连接不连续易中断，带宽窄容易引起链路拥塞 

瓶颈，用户和服务提供者都有可能移动等。CsclN要提供高 

效可靠的传输服务，有如下几个技术问题需要研究：如何在 

CSDN中增加设备感知技术、内容转换技术、缓存和转发技 

术、网络适应技术等。设备感知是指CSDN边缘服务器可检 

测出访问用户的设备类型，便于CSDN向其提供适合于用户 

需求格式的服务；内容转换是指源服务器根据不同类型的无 

线设备将同样格式的内容转换成适合于不同类型格式的内 

容，便于向各种类型设备的用户提供服务；缓存和转发技术是 

指针对无线用户经常移动的特征，设计一种终端可缓存和转 

发的机制保持无线会话的连续性 ，解决无线用户引起的连接 

中断和网络切换等问题，如邮局机制[30_；网络适应技术是指 

无线网络持续变化的情况下 ，CSDN需要适应性地调整系统 

的一些特征，如流量整形和动态码率调整等。 

4．3 内容交互支持技术 

快速发展的互联网新型杀手级应用在线社交网络【3 ，已 

经对互联网产生了深远的影响，包括潜在影响互联网体系结 

构，改变网络用户的行为等。Nielsen在线最新研究表明全球 

2／3的在线用户访问社交网站和博客，在线社交网络已经成 

为互联网在线服务的基本组成部分。大量社交网站和社交用 

户的出现使互联网流量呈现出的交互特点，对传统视频等内 

容的传递和通信提出了新的要求和挑战。传统产生交互流量 

的各种在线社交网络采用了集中控制架构，不适应地理分布 

用户参与、发布和管理用户创造内容的存储与传播。如何采 

用去中心化的方式实现在线社交网络技术是首先必须面对的 

挑战；文献[32]探讨 了采用去中心化体系结构实现在线服务 

网络的可行性，评估了从网络边缘终端用户发起内容并直接 

进行传递的效果，为用户提供控制 UGC与谁共享、传递至何 

处等问题提供了技术支撑。传统 CDN缺少对交互式流量特 

点的发掘，例如流量在时空两维的不确定性；缺少对交互式流 

量传播路径的监测和利用。文献[33]通过追踪在线社交网络 

所传递内容地理的社交级联关系，探讨为传递内容构造覆盖 

网络可能带来的影响。互联网各种类型的流量几乎都需要经 

过 CSDN传递至终端用户，例如最有代表性的CSDN系统之 
一

，Akamai承担了全互联网 15 ～2O 的流量。因此 CSDN 

必须为呈现交互化特点的互联网流量传递提供技术支持，包 

括重构 CSDN中交互流量传递的覆盖网结构，提出新的分布 

式存储、传播和管理机制，充分利用交互化流量中的社交级联 

等信息优化 UGC内容的传递，利用社交级联信息实现 Peer 

辅助 CSDN提高其可扩展性的技术等。 

结束语 随着互联网流量的非线性增长，以及其呈现出 

的视频化、移动化和交互化等特点，在不可靠的互联网上高 

效、可信地传递互联网流量面临着诸多新挑战。现有 CSDN 

通过在互联网的边缘部署地理分布的服务器，就近向用户提 

供云传递服务。但现阶段的CSDN系统，例如占据国内CDN 

市场份额 51 的ChinaCache在如下3方面存在缺陷：1)面对 

非线性增长和呈现视频化特点的互联网流量，CSDN服务可 

扩展能力有限；2)缺少针对移动流量传递的管理支撑技术；3) 

不能充分挖掘云传递服务中流量的社交关系等信息优化CS- 

DN的效能。为此本文在介绍 CSDN背景、发展脉络、目标和 

新挑战的基础上，全面综述了现有相关研究工作，并通过提出 
一 个分类模型，对 CSDN的相关技术进行了分类和最新研究 

现状分析。最后在对 CSDN研究现状和 CSDN新挑战等的 

分析基础上，指出了为提供高效可信的云传递服务，未来CS- 

DN亟需研究协同、移动管理和交互支持等3类技术问题。 

致谢 特别感谢 清华大学尹浩教授、Chinacache公 司运 

维副总裁宋裔智在作者深入调研一线实际大型 CSDN 系统 

现状，提炼 CSDN 中存在的技术难题和关键 问题等方面的引 
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