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一 种基于小生境策略的阴性选择算法 

杨 宁 王 茜 

(重庆大学计算机学院 重庆400044) 

摘 要 阴性选择算法是计算机人工免疫系统的传统核心算法之一，并以此为基础产生了许多改进算法，但这些算法 

大多存在计算时间过长以及空间资源消耗过大等问题。针对这些问题，提 出了一种基于小生境策略的阴性选择算法， 

算法引入了“小生镜”策略，增强了检测器生成的多样性，降低了算法的复杂度并减少了检测器的生成时间，提高了阴 

性选择算法的生成效率。 
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Negative Selection Algorithm Based Oil Niche Strategy 

YANG Ning WANG Qian 
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Abstract Negative selection algorithm is one of the traditional core algorithms of the artificial immune system，many 

improved algorithm s are based on it．However，there are many problems about these algorithm such as the long-time 

computing and the excessive consumption of space resources．In order to reduce the complexity of the algorithm and the 

generation time of the detector，we presented a algorithm which was based on the niche strategy，it im prove the efficien— 

cy of the generation of negative selection algorithm． 
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1 引言 

作为生物系统中的信息处理系统，生物免疫系统的模式 

识别、记忆、学习、多样性产生、分布式检测、噪声耐受等功能 

对于解决目前许多问题很有启发，并形成了人工免疫系统 

(Artificial IrnlTlune System，AIS)这个研究领域[1．z]。 

在生物免疫系统中，免疫识别是一项主要功能，其主要的 

本质是区分“自体”与“非 自体”，免疫识别是通过淋巴细胞上 

的抗原识别体(receptor)与抗原的结合实现的，结合强度称为 

亲和度(affinity)，淋巴细胞的产生是免疫系统一切功能的基 

础。美国 New Mexico大学 的 Forrest教授模拟淋 巴细胞的 

产生过程，并提出了阴性选择算法r3 ]，此后阴性选择成为人 

工免疫系统应用中异常分类器(成熟检测器)产生的必经过 

程。阴性选择算法是模仿淋巴细胞的阴性选择过程而提出的 

适合人工免疫系统的一个算法。但该算法存在计算时间过长 

的问题，为了克服直接使用标准阴性选择算法所带来的计算 

时间长的问题，相继有多个检测器生成算法被提出，其中比较 

著明的是 Dhaeseleer提出的改进阴性选择算法_6]：线性时间 

算法和贪婪算法。但该算法存在两点不足：空间消耗太大；它 

们只适用于连续位串匹配规则、用二进制编码表示特征串的 

情形。该算法的时间和空间复杂度与匹配阈值呈指数关系， 

分别为 0((z—r)*2r)+0((z—r)*M )与 0((z—r)驰 )。 

其中 l是一个匹配字符串整体的长度，r是匹配阈值而Ns表 

示整个自体集中自体的个数 。 

作为人工免疫系统中的核心算法的阴性选择算法，其性 

能对整个系统具有重要的意义。以往的阴性选择算法检测率 

不高，于是一些研究人员展开了一系列的研究，如文献[73提 

出了一种改进的基于实值的阴性选择算法在异常检测中的应 

用，利用了一种可变参数生成检测器 以及产生了相应的匹配 

规则。文献[83提出了一种 r可变阴性选择算法，同传统的 

阴性选择算法相比，该算法大大减少了不可避免的“黑洞”数 

量。文献E9]提出了一种自适应阴性选择方法在异常检测中的 

应用，引入了进化思想。文献Elo]提出了一种基于人工免疫系 

统的模糊异常检测算法，该算法提高了异常检测的准确率。 

本文在深入研究阴性选择算法的基础上，为了进一步减 

少传统的阴性选择算法运算时间过长以及空间资源消耗过大 

等问题，提出了一种基于小生镜策略的阴性选择算法，该算法 

能够更好地保持检测器的多样性并提高检测效率，同时对这 

种算法下产生的成熟检测器的迭代次数与检测率进行了仿真 

分析。 

2 基本概念 

概念 1(模式) 由 z个符号组成 的符号串 X=X1 ⋯ 

，其中X ( 一1，2，3，⋯，z)=O or 1，这样模式就是长度为 l 

的二进制串。 

用U 表示所有模式的集合，N 表示所有 非 自体模式 

(nonself)的集合 ，简称非 自体集 ，S表示所有 自我模式(self) 

的集合，简称自体集。U—NUS成立。通过阴性选择算法生 

成的、可以检测出非 自体模式集合的模式集合称为检测器集。 

概念2(匹配) 在一定的规则下，两个模式串a和b的相 

似程度超过一个给定的阈值，则称n和b匹配，记为Match 

(口，6)。 

设有两个模式串 a和 b，a一 咒z 3．．· ，6一 1 

Y ⋯ 。在人工免疫系统中，一般采用的匹配规则是 rcb匹 
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配规则[n]。 

概念 3(rcb匹配规则) 对于两个模式串 a和 b，当且仅 

当它们在 r或者多于r个连续位置上有相同的字符时，则它 

们在 r连续位规则下匹配。 

同样例如 ，a=1001011101，6一10011010101，当 r≤3的 

时候 ，Match(a，6)。 

两个随机的模式串a和b在连续规则下匹配的概率为： 
，——一 

P(Match(口， )一2一( +1) 
厶 

本文采用的匹配规则为 rch匹配规则。 

概念 4(rch匹配规则 ” ) 定义的d 是窗口硼上的长为 

r的位串，并具有指定的窗 口起始位置。d为模式集合 U中 

包含d 的一个位串，则匹配规则可以表述为： 

V z，d∈U，Match(x， )甘 [ 一 

例如： ：I10101110；d ：101(起始位置 2)； ：0 10111100。 

当 r一3时匹配成功 ，其优势主要在于窗口起始位置的合 

理分配。 

3 阴性选择算法 

检测器生成算法包括两个部分：初始未成熟检测器集合 

的产生和成熟检测器集合的生成。自从 Forrest于1994年提 

出阴性选择思想之后 ，阴性选择成为人工免疫系统应用中异 

常分类器(成熟检测器)产生的重要部分。阴性选择算法是模 

仿淋巴细胞的阴性选择过程而提出的适合人工免疫系统的一 

个算法。标准的阴性选择算法一般由5个步骤来完成： 

(1)定义自体为长度为L的字符串的集合S； 

(2)随机产生长度为L的字符串a 

(3)将字符串a依次与集合S中的字符串匹配； 

(4)根据匹配规则，如果 a遇到与之匹配的字符串，则结 

束匹配，转到第 (2)步； 

(5)如果 a不与S中任何字符串匹配，则 n成熟，将 口加 

入到成熟检测器集中。 

图 1表示了这一过程。 

图 1 阴性选择算法流程 

由阴性选择算法产生的检测器是成熟的，可以参加实际 

的检测活动。该算法表现出许多优点，已经被成功地应用在 

病毒检测、异常检测等领域，而且 Dasgupta对该算法进行了 

深入的研究。实验表明：阴性选择算法被应用于计算机网络 

安全保障，解决了许多过去在同类问题中难以解决的难题，且 

成效显著。但当Kim等人在 2001年将这种算法应用于网络 

入侵检测系统中时，却发现该算法在处理真实的网络流量数 

据中存在着严重的伸缩性(scaling)问题，其原因是初始未成 

熟检测器采用随机的方式产生。该算法初始检测器集合的大 

小 ND。与自体集合 Ns的大小呈指数关系，如下所示 。 

r一 二 ! 
· (1一 ) 

式中， (匹配概率)为随机选择的一个“非自体”特征串和特 

定的检测器两者匹配的概率。 
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P／(失败概率)为随机选择的一个“非自体”特征串不与 

任何一个检测器匹配的概率。 

而且该算法的时间复杂性和 自体集 的大小也呈指数关 

系。所 以在网络入侵检测中直接采用阴性选择算法会造成时 

间和空间的巨大浪费 ，是不可行的。 

4 基于小生镜的阴性选择算法 

为了克服直接使用阴性选择算法所带来的计算时间长的 

问题，相继有 多个检 测器生成算法被提 出。其 中，Kim 和 

Bentley[ 认为人体免疫系统采用了“抗体”向“抗原”进化的 

策略，即通过小生镜策略以维持抗体的一般性和多样性。向 

人工免疫系统引入“小生镜”策略以提高阴性选择算法的效 

率。 

概念 5(小生镜) 生物学上，小生境是指特定环境中的 
一 种组织功能。引进小生境的概念，有助于算法实现找到全 

部最优解的目的[n]。小生境技术就是将每一代个体划分为 

若干类 ，每类 中选出若干适应度较大的个体作为该类的优秀 

代表，组成一个种群，再在种群中以及不同种群之间通过交叉 

和变异产生新一代个体群，同时采用预选择机制、排挤机制或 

分享机制完成选择操作。基于这种小生境技术的遗传算法 

(Niched Genetic Algorithms，NGA)，可以更好地保持解的多 

样性，同时具有很高的全局寻优能力和收敛速度，特别适合于 

复杂的多峰值函数的优化问题。 

本文提出一种基于共享函数的小生境阴性选择算法 ，用 

来产生多样性的检测器。 

首先给出如下定义。 

定义 1(检测器距离 (i， )) (i， )为检测器之间的 

距离，l为长度，其计算公式为： 

d( ，J)一
．∑I bit(／，忌)--bit(j，愚)I 

式中，bit(i，忌)表示第 i个检测器第 k位的值。 

定义 2(共享函数 sh(d(i， )) 共享函数是表示检测器 

集合中两个检测器之间密切关系程度的一个函数。检测器之 

间的密切程度主要体现为检测器所具有的检测覆盖面之间的 

相似程度。当个体之间比较相似时，其共享函数值就比较大； 

反之，当个体之间不太相似时，其共享函数值比较小。 

检测器 i和 之间的共享函数为： 

一 j卜( )口 ， l
0， d(i， )> 

式中， 为事先指定的峰半径(即判断两个检测器共享条件是 

否成立的相隔的最大距离)。a为控制共享函数形状的参数， 

通常 a一1，即为线性共享函数，如果 a>1，则为凹函数，如果 

a-<l为则凸函数。这里 口取值为 1。 

得到个体共享值之后，可以由下面公式计算检测器的小 

生镜数。 
N 

挑 一∑sh(d(i， )) 一1，2，3，4，⋯ ，N 
，一 1 

式中，N 为种群检测器的数 目。显然，检测器的小生镜数越 

大，聚集在该检测器周围的检测器就越多。然后，计算共享后 

检测器的适应度。 

一  ／挑 =1，2，3，⋯，N 

式中，． 为第 i个检测器共享前的适应度。 



 

然后，根据 ave( )计算end。 

nd = 

式中，ave( )为第k代的平均适应度，ave( “)为第忌+1代 

平均适应度。 

算法结束的条件是： 

end < ∞ 

式中，(t’为给定的判断标准，可以是 0．001~0．1之间的一个 

常数。 

算法具体描述如下(其中lDI=N3： 

(1)采用基因表达和随机的方式构造初始检测器群 D，所 

有检测器适应度取值为 0； 

(2)进化代数 Generation number=0； 

(3)在 D中随机抽取一个子集 D ； 

(4)从自体集Ns中随机抽取一个自体特征串； 

(5)D 中所有检测器与该 自体特征串进行匹配； 

(6)D 中与自体特征串相似性最差的那个检测器的适应 

度值增加，增加值为自体特征串未被匹配的位数，其余检测器 

的适应度值不变； 

(7)重复(3)一(6)，重复次数为 3*『D I； 

(8)计算检测器之间的距离d(i， )； 

(9)计算检测器之间的共享函数值 sh(d(i， ))； 

(1O)计算每个检测器的小生镜数 挑； 

(11)计算每个检测器的适应度； 

(12)选择D中适应度最高的P ％个检测器作为进化群 

体，采用交叉和变异遗传操作对群体进行进化； 

(13)D中适应度最差的P ％个检测器被丢弃，丢弃的个 

数等于步骤(12)新生成的检测器个数； 

(14)由经过选择的父代和新生成的下一代作为新的检测 

器群体； 

(15)Generation number++ ； 

(16)计算 ； 

(17)重复(3)一(16)，直到满足给出的条件，最后得到的 

检测器集合为成熟检测器集合。 

5 算法性能 

5．1 实验数据 

实验使用的数据源来源于KDD CUP 1999 DATA经过 

修正整理的数据。数据包括标准“自体”和“非自体”数据库， 

共有 5个不同的数据集合。其中一个是在没有网络入侵时获 

取的 TCP数据包头，即正常模式(“自体”)；另外 四个是有网 

络入侵时获取的TCP数据包头，即异常模式(“非自体”)。入 

侵方法分别是： 欺骗攻击(II)spoofing attack)，猜测密码 

(guessing rlogin or ftp passwords)、扫描攻击 (scanning at— 

tack)和网络忙碌攻击(network hopping attack)。采用 Visual 

C++为编程工具。每个检测器 d包含 9个基因(含义见表 

1)，因此检测器和抗原的长度为 27。 

表 1 基因编码及其含义 

序号 基因名 长度(bit) 含义 

源端口 

目的端口 

握手信号 

主叫方发送 

数据包数 

被 1方发送 

数据包数 

主叫方发送 

数据流量 

被叫方发送 

数据流量 

数据包序列 

号出错次数 

001：25 

010：53 

011：8O 

100：113 

101：Eo，lO233 

110：[1024，一] 

同上 

000：0 

001：1 

010：2 

011：3 

100：4 

101：E5，一] 

000．[0，1o3 

001：[1t，5o] 

010：[51，100] 

011：[100，500] 

100：[500，9993 

101：[1OOO，4999] 

110：[5ooo，一] 

同上 

000：Eo，lO3 

001：[11，99] 

010：[1oo，999] 

011：[1000，30003 

100：[3ooo，一] 

同上 

000：[O，9-1 

001：[ao，493 

010：[5o，99] 

011：[1OO，3oo3 

100：[300，一] 

5．2 检测器多样性测试 

首先，对该算法生成的检测器的多样性进行分析，检测器 

的多样性保证了检测异常数据的能力，多样性的提高能有效 

防止误检和漏检的情况。我们采用两种多样性的度量方法 ： 

基于基因的度量方法和基于种群的度量方法_1 。 

(1)基于基因的度量方法 

设第 t代种群的检测器Dc( )：((d1)t，( 2)t，⋯，( N) 

￡)，N个检测器组成的矩阵为： 

l 

P~ l 
tA 

11)，dl(12)，⋯ ，dl(1Z) 

21)，d (21)，⋯ ，di(2Z) 

N1)，d (N1)，⋯ ，d (NL) 

如果上述矩阵每列中 0和 1各 占一半 ，在交叉过程中一 

方面可以避免基因缺失，另一方面可以以较大的概率产生新 

的个体，这样若在矩阵P 中每列的0和 1趋向于N／2，则 

种群的多样性就越好。 

根据上述分析，种群多样性度量函数 (户)表示如下： 
i l l 

(户)一 1 
iEmax{墨(卜dlj)，蚤幽} 

式中， 表示种群中第 i个检测器第J位的值。d( )∈ 

E0．5，1]，表示每个等位基因位置上居多数量的二进制位的平 

均百分比率。如果每列中0和 l各占一半，为 N／2，d(p)= 

0．5，表明种群的多样性就好；如果每列中二进制位都相同，则 

( )=1，表明种群的多样性最差。显然， ( )越小，种群的 

多样性越好。 

我们设计了仿真实验对 (p)的变化进行了分析。算法 

的参数为：Ns=128，＼D＼一5O，＼D，＼一25， =10，P6一O．8，P 

一O．5，开始选择较大的交叉和变异率，之后逐渐降低。在不 
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考虑进化结束条件的情况下，取进化代数为200，实验结果如 

图 2所示。 

0 20 40 60 8o 100 120 140 160 180 200 

进化代数 

图2 

由图可知，开始进化后，d(户)明显降低，随后维持比较稳 

定的趋势。符合预期的效果。 

(2)基于种群的度量方法 

基于基因的多样性度量方法根据基因的内部结构评价种 

群的多样性，没有考虑种群检测器之间的关系 ，下面采用基于 

种群的度量方式来进行评价。 

基于前面所述，种群中每个检测器的小生镜数 巩 越大 ， 

表明和该检测器相似的检测器数量就越多。因此，可以根据 

种群中最大小生镜数来度量种群的多样性。参数设置同上， 

实验结果如图 3所示。 

图 3 

由图所示，开始进化后，最大小生镜数明显降低(多样性 

提高)，随后维持比较稳定的趋势。 

5．3 检测效率分析 

其次，我们针对算法生成的检测器的检测率进行了实验 

分析。我们在取固定数量训练数据和测试数据的情况下，对 

该算法与传统阴性选择算法的检测率进行了比较。 

在规定 r=18，其他参数不变，进化代数仍取为200时， 

得到的实验结果如图4所示。 

『= 固 _ 雨 

一  

10 50 90 130 l70 

进化代数 

图 4 

对上图所示结果进行分析，从 0代进化到5O代，改进算 

法和传统算法的检测率与检测率增加的幅度相差不大 ，无明 

显变化。从第 5O代以后检测率大幅度增加，并且和传统阴性 

选择算法相比，其检测效率以及增长的幅度都有比较明显的 

提高。 

由上图可以发现，该算法生成的检测器具有较高的检测 

效率，因此该算法是一个比较合理的检测器生成算法。 

结束语 作为人工免疫系统中的核心算法之一的阴性选 

择算法，其性能对整个系统具有重要意义。为了克服直接使 

用标准阴性选择算法所带来的计算时间长的问题，本文提出 

了一种基于小生镜的阴性选择算法，算法的核心是通过加入 

一 个共享函数来提高检测器的效率并同时保持检测器生成的 

多样性与稳定性。通过仿真分析表明，该算法达到了预定的 

要求 ，符合预期效果。 
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