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连续数据保护中的数据一致性保 障技术研究综述 
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摘 要 连续数据保护是当前灾难恢复领域的新方向，它克服 了传统数据备份和快照技术的缺陷，从新的角度对关键 

数据进行保护。首先对连续数据保护的工作过程进行了阐述，对其中存在的几类数据一致性问题进行 了剖析，并结合 

当前国内外的连续数据保护技术中涉及的数据一致性保障措施进行 了概括和归纳，分析其不足之处，并指出连续数据 

保护数据一致性保障技术的未来发展方向。 
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Abstract As a new branch of disaster tolerance．Continuous Data Protection(( DP)overcomes the weakness of tradi～ 

tional data backup and snapshot technology，protecting critical data with novel method．The working flow of Continuous 

Data Protection was first introduced，then problems leading to data inconsistency in CDP were analyzed，and some tech～ 

nologies employed for data consistency protecting were summarized and analyzed．The future research direction in CDP 

data consistency protection was pointed out． 
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1 连续数据保护介绍 

1．1 背景及相关技术比较 

随着信息技术的不断进步，大型企业 、政府机关和金融机 

构对业务和重要数据的依赖性不断增加，网络攻击和系统软 

硬件故障所导致的数据丢失和业务中断容易造成难以预料的 

损失，信息时代对数据和业务的保障引起了越来越多的关注。 

作为提高关键应用可靠性和数据完整性的重要手段，基 

于备份的容灾技术由于较为成熟往往与快照、镜像等相关技 

术结合起来实施数据容灾项目。然而，传统数据备份技术主 

要通过对数据的周期性备份来实现，不可避免会存在备份窗 

口的问题，窗口之间的数据修改往往容易丢失，不能满足企事 

业单位对关键数据的实时保护要求。 

针对这一缺点，全球网络存储工业协会 SNIAE1]提出了 

连续数据保护(Continuous Data Protection，CDP)的定义，连 

续数据保护是一种新的数据容灾方法 ，它可以捕获或跟踪数 

据的变化，并将其在生产数据之外独立存放，从而确保数据可 

以恢复到过去的任意时间点，提供比传统备份更细粒度的目 

标恢复点 RPO(Recovery Point Object)和更快的目标恢复时 

间 RTO(Recovery Time Object)。 

在对数据的保护代价上 ，CDP与快照技术 2̈ 等近似 CDP 

技术不同。近似 CDP技术往往通过频繁快照的方式来尽可 

能捕获数据修改，由时间驱动，这种方法需要将快照周期设置 

足够小才能近似实现无遗漏数据获取，这会给系统带来巨大 

的负担。CDP由数据修改的事件驱动，通过事件触发机制工 

作，在保证数据捕获精度的同时，也不会对系统的上层应用造 

成显著的影响。 

在对数据的保护能力上，CDP与 RA／I~ 、镜像Ⅲ等冗余 

备份技术也存在不同，后者数据读写操作均同步执行，因而只 

能保护最新的数据版本，如果数据版本错误没有被及时发现， 

那么保存的数据版本很可能不可用，而 CDP能够回溯到故障 

以前的任意时间点数据版本，结合远程访问技术能够确保故 

障后数据的快速恢复。 

1．2 连续数据保护的原理 

SNIA给出的 CDP定义中只包含了功能与特点的描述， 

所以不同 CDP系统的实现原理、技术细节也不尽相同，但一 

般来说 ，CDP系统的组成部分及必要工作流程，可 以表示为 

图 1。 

首先，任意一个 CDP系统都要选择一个参考数据版本。 

同时，由于参考数据版本要保存在异地，因而参考数据版本的 

建立环节也包含着网络传输环节。 

其次，I／0操作的捕获在 CDlP中也是必不可少的，因为 

CDP数据来 自对磁盘 I／O操作的捕获，即CDP数据生产。 

最后，CDP数据传输到异地后必须按照一定的格式进行 
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存储，并保存相应的索引信息以便检索，因此，数据处理、备份 

环节也是连续数据保护系统不可能缺少的部分。 

CDP 主机端 

生成参考 
数据版本 

数据生产端源数据 一 
- -- -- --- -- -- —- --- -- —- —— ·-- —— -- --- -- --J  
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接收到的IJo数据集卜—— 操作备份数据集 

数据恢 

图 1 CDP系统必要工作流程 

此外，数据恢复功能作为 CDP数据重组的过程也是 CDP 

系统必不可少的工作流程之一。 

2 连续数据保护中数据一致性 

2．1 传统数据备份领域的数据一致性定义 

在传统数据备份容灾领域中，数据一致性问题可以分为 

以下两个方面： 

(1)主从端数据一致性。用时间戳 ( )和 (￡)分别代 

表主端系统(数据生产端)和从端(数据备份端)在时刻t的数 

据映像，如果在时刻 ，存在t ( ≤ )，使得 (￡ )一 (￡)，则 

主从端满足数据一致性。 

(2)数据视图一致性。若该系统能保证应用程对同一区 

域读到的数据都是最新的，则称该系统保持了数据视图一致 

性 。 

2．2 连续数据保护的数据一致性定义 

CDP的原理完全不同于传统的数据容灾备份技术，因此 

连续数据保护中数据一致性的要求也与传统数据保护技术有 

所不同，而 目前还没有专门针对 CDP中数据一致性问题的研 

究成果出现，本文在对传统备份技术的数据一致性定义进行 

扩展，给出CDP的数据一致性定义。 

由CDP的定义可知，CDP并不要求备份端时刻存在生产 

端的完整数据版本，只需要把数据生产端所有的 I／O操作捕 

获并备份下来即可，因此两者之间在一致性定义上存在着一 

定的扩展，具体来说包括以下 3方面内容。 

(1)主从端数据一致性。设 OPp( )代表数据生产端在 

[￡。，￡]时间范围内发生的 I／0操作的集合，用 OP ( )从端系 

统在[ ，￡]时间范围内所备份下来的 I／O操作的集合，若对 

于时刻 t存在时刻t (￡ ≤￡)，有 OPp( )一0 (￡)，则认为主 

从端满足 CDP主从数据一致性。 

(2)数据视图一致性。若某CDP系统在运行时能保证其 

他应用程序针对同一数据区域的多次读、写过程中数据都是 
一 致的，即每次读到的数据是最新的数据，则称该 CDP系统 

保持了CDP数据视图一致性。 

(3)CDP数据恢复一致性：设 L (￡)代表数据生产端在时 

刻t的数据映像，用Rst(t)代表恢复目标时间点为t时得到的 

恢复结果，若 (￡)：Rst(t)，则该系统满足 CDP数据恢复一 

致性。 

最后，如果一个 CDP系统 同时满足属性(1)一(3)，则称 

该系统满足 CDP系统数据一致性。 

2．3 连续数据保护的一致性威胁分析 

2．3．1 主从 端数 据一致性的威胁分析 

由2．2节知，CDP主从端数据一致性对参考数据版本和 

操作备份数据集的正确性提出了要求 ，具体包括两方面的内 

容。 

(1)参考数据版本的正确性 

由图 1可知 ，可能威胁参考数据版本正确性的因素包括 

生成参考数据版本的算法的正确性和网络传输的正确性。 

生成参考数据版本的过程中必然存在备份窗口，在此期 

间，用户进程可能会对受保护的分区进行操作。如果在生成 

初始参考数据版本期间将用户进程的更新请求暂时挂起，则 

可能会影响到 CDP数据视图一致性。如果在此期间让用户 

的操作正常进行 ，则有可能使参考数据版本中包含了一部分 

被修改过的数据，从而影响参考数据版本的正确性。因此参 

考数据版本的生成算法必须能够保证所生成初始版本不含 

“脏数据”。 

(2)I／O数据捕获集的正确性 

操作备份数据集的正确性则依赖于更多的因素，具体包 

括 I／0操作捕获的正确性、网络传输的正确性以及数据处理 

与备份的正确性。 

I／O操作捕获的正确性是指，无论是在参考数据版本生 

成期间，还是在参考数据版本生成之后、系统进行 CDP保护 

期间，捕获到的 I／O操作数据必须是完备的，不能有遗漏、多 

余或错误 。另外 ，在参考数据版本生成的同时，I／O操作捕获 

也要正常进行，即在参考数据版本生成阶段，I／O操作捕获流 

程与参考数据版本生成是同时进行的，二者的正确性都会影 

响到整个 CDP系统的数据一致性。 

数据处理与备份的正确性，要求 CDP服务器对数据进行 

处理与存储时要保证数据能够正确备份。数据的处理可能包 

括操作 日志的封装 、数据的索引等，这些步骤的逻辑错误都有 

可能威胁操作备份数据集的正确性。另外，这些处理步骤之 

间的协同性也可能造成数据备份结果不正确。假设某 CDP 

系统在服务器端的处理流程中包含 日志处理与物理存储。如 

果在日志处理结束后，数据进行物理存储时返回结果为失败， 

而日志模块并没有进行回滚，此时无论 t 为该操作执行前还 

是执行后，o (￡)都与0 (￡ )不相等，必然不符合 CDP主 

从端数据一致性。 

网络传输的正确性主要是指 CDP服务器端接收到的数 

据要与CDP主机端发送的数据相一致。网络传输可能出现 

的问题有很多，比如丢包、数据错误、多余的重传造成不正确 

的冗余数据、网络传输速度与CDP主机产生I／0操作数据的 

速度不协调而造成数据溢出，等。这些问题都可能造成备份 

数据集不符合 CDP主从端数据一致性。另外，网络传输协议 

也应与 CDP服务器端的处理模块相协同。如果 CDP服务器 

端已收到某次 I／0操作的内容并告知 CDP主机端后，CDP主 

机端将此 I／0操作的相应内容丢弃，之后 CDP服务器端在存 

储此次操作的数据时处理失败，这时此次操作的信息已经完 

全丢失了，则此时 CDP系统的状态不符合 CDP主从端数据 

一 致性。 

2．3．2 数据视图的一致性威胁分析 

根据 2．2节知 ，数据视图一致性针对 CDP系统对其他进 

程读写数据的影响程度提出了要求。由于 CDP系统在工作 

时要监控用户和系统的 I／O操作，捕获符合特定条件的操作 

数据 ，因而会对用户和系统的 I／0操作产生一定的影响。 

在参考数据版本生成阶段，CDP系统要保证得到的数据 
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不含有备份窗口期间新产生的“脏数据”。采取将 I／O请求暂 

时挂起、等待备份窗口结束后再进行响应的方法，虽然既可以 

保证 CDP主从端数据一致性，也可以保证 CDP数据视图的 
一 致性，但是对系统影响过大，因为在整个备份窗口期间，系 

统对受保护区域进行 的 I／O请求都是无法响应的。采取将 

I／O请求中的更新请求挂起、访问请求正常执行的方法，虽然 

可以保证得到的参考数据版本是正确的、符合 CDP主从端数 

据一致性的，却影响了CDP数据视图的一致性。设想如下状 

况 ： 

用 w 表示更新请求，R 代表访问请求 ，当这些请求 以 

R 、Rz、w 、 、wz⋯的顺序到来时，R 与 Rz所访问到的数 

据是正确的，w 暂被挂起；这时，R3访 问到的数据应为 w 

执行后的数据 ，但实际上访问到的是 w 执行前的数据，数据 

视图一致性遭到破坏。 

由以上分析可知，CDP数据视图一致性的威胁主要来源 

于参考数据版本生成阶段对 I／o请求的处理策略。 

2．3．3 数据恢复一致性威胁分析 

在 2．2节中，CDP数据恢复一致性仅对恢复结果提出了 

要求，但是，数据恢复结果是由恢复算法在参考数据版本与操 

作备份数据集的基础上计算得出的，如果参考数据版本与操 

作备份数据集不符合 CDP主从端数据一致性，则恢复结果也 

很有可能不符合 CDP数据恢复一致性 。所以 CDP主从端数 

据一致性的威胁因素也都是 CDP恢复数据一致性的威胁因 

素。另外，还有以下因素可能破坏 CDP数据恢复一致性：恢 

复算法与恢复时间点 目标 (RPO)的选取。恢复算法对 CDP 

数据恢复一致性的威胁是显而易见的。下面分析恢复 目标时 

间点的选取对 CDP数据恢复一致性的影响。 

在文件系统中，一个应用级的操作可能分割成多个底层 

的操作。如果恢复目标时间点定为这两个操作之间的某个时 

间点，即使恢复结果与事实相吻合，但从语义上来说这种状态 

应该是不存在 ，所以不符合 CDP数据恢复一致性的。 

威胁 CDP数据恢复一致性 的因素包括(1)参考数据版 

本、操作备份数据集是否符合 CDP主从端数据一致性；(2)恢 

复 目标时间点的选取是否有意义；(3)恢复算法的正确性。 

根据上述分析，整理得出连续数据保护各实施阶段同3 

种数据一致属性的映射关系如表 1所列。 

表 1 各威胁因素与 CDP数据一致性之间的联系 

3 连续数据保护中数据一致性保障技术分析 

CDP一致性保障的目标就是针对 2．3节所述的一致性 

威胁 ，确保 3种数据一致性属性不会遭到破坏。 

3．1 面向主从端数据一致性保障措施 

理论上说，主从端的数据一致性要求连续数据的生产端 

和存储端的数据版本尽可能相同，然而由于网络带宽和磁盘 

读写速度受到限制，两边的数据版本往往存在一定的差异，这 
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就导致灾难恢复的时候存在数据丢失现象，针对这一问题 ，具 

有代表性的研究如下所述 。 

四川大学的李涛等[5 提出了一种数据一致性检测方法和 

数据异地快速恢复方法，即通过引入数据冗余检测机制来减 

少恢复时的数据传输量，并结合差错重传和数据校验算法实 

现双端数据的正确性保障。该方法的实施有利于连续数据保 

护主从端数据一致性保障。 

西北工业大学的李战怀等[6]从数据冗余删除的角度出 

发，针对连续数据中存在的数据冗余现象进行识别和压缩，从 

而减少了网络传输的数据量，提高了主从端数据一致性。这 

种方法虽然从冗余数据压缩的角度提高了CDP系统的主从 

端数据一致性，但冗余数据的压缩必然导致管理机制的复杂 ， 

因此必须在此基础上优化连续数据的检索机制，保证其响应 

效率。 

美国 Stony Brook大学的Tzi-cker Chiueh等在文献[7] 

中提及可以通过调整数据传输的时间粒度来提高主从端数据 
一 致性 ，如图 2所示。 

图2 面向网络传输状况的自适应 CDP粒度调整机制 

其主要针对连续数据保护时间点冗余度高的特点，根据 

当前的网络带宽状况白适应选择所需要的数据传输粒度，从 

而在数据生产水平不变的前提下减少了需要传输的备份数 

据。该方法通过牺牲数据恢复时间点密度来实现对传输数据 

的精简，虽然提高了主从端数据一致性，却使RPO和RTO等 

指标降低。此外 ，它还提供了一种可调节的灾难备份机制，当 

传输粒度较大的时候，可以认为退化到传统备份技术，当传输 

粒度较密的时候又近似为连续数据保护，通过时间粒度的调 

节，不仅可以实现对主从端数据一致性的保障，还可以调节连 

续数据保护带来的系统和网络开销。 

西北工业大学的王泽林等[8]在对基于 Windows平台的 

远程数据容灾系统(RDDT)的研究工作中，将数据一致性作 

为衡量容灾系统的关键因素。为防止主端和备份端的数据不 
一 致，提出了保持两端数据卷上数据块更新顺序的方法来保 

持两端的数据一致性，并通过一种改进型流水线策略，在保证 

数据视图一致性的同时优化了系统性能。最后还探讨了解决 

多设备数据一致性的方法。该研究通过比较同步和异步这两 

种复制模式，得出数据不一致状况只出现于异步复制模式下 

这一结论。同时通过在主从端数据发送接收过程中使用原子 

操作，防止因网络中断而导致的数据重复发送接收；在操作 日 

志的控制信息区域内采用多个位图表来记录操作请求，防止 

因日志区域写满而导致的溢出。该研究为远程数据容灾系统 

的数据一致性提供了可靠的解决方案，并为 CDP中的数据一 

致性保护问题提供了重要参考。 

3．2 面向数据视图一致性保障措施 

数据视图一致性保障威胁主要存在于参考数据版本生成 

阶段对数据 I／o操作的处理机制上 。针对这一问题，不同学 

者提出了不同的方案。 



 

Michail 13．Flouris在文献Eel提出，在开始拷贝之前对备 

份对象做一个快照，保存该时刻的一个完整状态；然后，拷贝 

线程开始拷贝，此时是针对快照来拷贝。对于读操作 ，按照正 

常的读来进行；对于所有的写操作，都实现双向分发。对于标 

记的块先缓存到另外一个卷中。当拷贝线程结束时，数据的 

初始一致性已经满足。这时候启动传输线程，开始把缓存中 

的数据依次发送到存储端 ，连续数据保护已经开始运行。此 

时初始版本是时间快照时刻的一个镜像。 

Ta-Shma等人在文献Elo]中提出使用拷贝线程直接依次 

拷贝文件，对于打开的文件，就采用打开文件备份[11]的方式 

打开 ，然后拷贝数据。在这种情况下，对于读操作，依然不改 

变。对于写操作，仅对已经拷贝完成的文件截获，二次分发。 

对于还没有拷贝的文件或正在拷贝的文件，不二次分发，使其 

按照原有的方式处理。当拷贝线程结束 的时候，初始化的工 

作就完成。 

这两种方法各有优缺点，前者的缺点是缓冲的数据量可 

能非常大，但在构建过程中的时间粒度均可得到一致性保存； 

后者的缺点是可能会导致没有一个满足一致性的版本，但是 

可以建立一个拷贝结束的时候的一致性版本。其方法为在拷 

贝结束的版本基础上，重做此时间点之前的所有操作。它的 

优点是基本不需要缓冲数据 ，处理效率比较高。 

选择哪种方法来实施初始版本构建阶段的一致性保障取 

决于对于一致性保障的要求和初始版本的构建环境，如果初 

始版本的构建方式比较可靠、对版本构建阶段的恢复粒度不 

做要求，则可以选择后者，否则在牺牲缓存容量的情况下选择 

前者 比较可靠。 

3．3 面向数据恢复一致性的保障措施 

数据恢复一致性威胁的其中一个因素在于恢复时间点的 

选择。恢复时间点的选择是否有意义，决定了相应恢复结果 

的可用性。文件系统的多个操作在下层会被分解为多个子操 

作，恢复到其中的某个时间点没有意义。这就要求在获取连 

续数据保护数据的时对备份数据进行语义标记，从而在恢复 

时能够正确选择有意义的时间点进行恢复操作，因此语义标 

记的嵌入和识别成为保障数据恢复一致性的关键因素，如图 

3所示。 

带操作语义的连续数据流 

图3 连续数据保护语义标记 

华中科技大学的谢长生等人口 在研究现有连续数据保 

护机制的基础上，面向分布式存储环境设计了一种将分布式 

文件系统元数据管理机制与连续数据保护元数据管理机制结 

合起来的文件系统，它扩展了传统的元数据组织结构，实现了 

连续数据保护元数据管理的融合 ，在数据捕获的同时保存了 

描述操作的元数据，结合元数据管理机制实现了可用数据恢 

复时间点的有效选择，同时支持文件视图的快速浏览策略。 

该技术通过分布式系统的语义化管理来实现对恢复数据 
一 致性视图的保障，因为给连续数据保护操作管理员呈现的 

是有意义的操作对象和恢复点，所以不会产生恢复点无意义 

的情况。从本质上来说，这种方法的出发点是为了提高分布 

式环境下数据视图浏览的反应速度 ，但却为连续数据保护的 

恢复视图一致性保障提供了应用思路。 

清华大学的鞠大鹏[1 H 等人阐述了应用语义同连续数 

据保护一致性检查点之间的关系，提出了通过分析特殊 I／0 

操作的一致性检查点插入算法。所提出的3种一致性检查点 

插人方法不仅能够提供任意时间点的数据视图，还可以根据 

用户的定义提供周期性的快照备份。 

该技术通过一些外部的输入信息或流程，例如用户界面 

活动或者命令行信息，来指定重要的应用恢复点，具有良好的 

可扩充性。 

此外，武汉大学的陈珉l_1 ]等通过内置应用感知来自动探 

测并记录最近连贯事件的信息，如检查点或执行交易等，该技 

术被用在数据库备份操作中，实现数据库数据一致性保障。 

结束语 CDP的数据一致性在多个阶段均存在相应 的 

威胁，考虑到目前网络传输均具备差错控制机制，在假定连续 

数据保护算法在设计上不存在功能性缺陷的前提下，分别针 

对CDP主从端一致性、数据视图一致性和恢复一致性保障技 

术 3个方面对国内外相关研究方向进行了探讨，涉及到语义 

标记技术、应用感知技术和传输优化及冗余数据删除等方面 

的关键技术。这些技术的出发点虽然不是为一致性保 障设 

计，但从外在表现上均对一致性属性的保障提供了支持，并且 

各自具有相应的优势和使用场景。 

连续数据保护是继传统备份技术后在数据容灾领域的新 

方向，针对连续数据保护的设计和实现方面虽然取得了一些 

进展，但在数据一致性保障措施上并没有形成相应的共识，这 
一 方面是因为应用场景的差异，另一方面也是因为目前数据 
一 致性保障技术尚不成熟，或多或少还存在着一些缺陷，这也 

限制其进一步应用。只有针对连续数据保护的实际应用场景 

选择具体的一致性保障措施，并且某些情况下需要根据业务 

的一致性保障需求，在权衡效率和代价的情况下综合应用多 

种技术手段，才能更好地保障系统的应用服务。 

在将来的研究中，连续数据保护将朝着扩大保护范畴、提 

高数据恢复粒度和完善数据存档机制的方向发展，这就为数 

据一致性保障技术提出了新的要求。一致性保障机制归根结 

底是一种基于状态感知技术的 自适应机制，必然会带来一定 

的系统开销，并且也会导致系统运行过程的复杂化，状态感知 

的延迟和误差也会对系统的运行状况造成影响。如何优化其 

工作流程，克服现有弊病，也是下一步需要解决的问题 。 

参 考 文 献 

[1] SNIA．Storage Network Industry Association[-EB／OL3．http：／／ 

、7【r、v、 snim org／，2008—09—30 

[23 Sankaran A，Guinn K，Nguyen 13．Volume Shadow Copy Service 

[EB／OL]．http：／／Ⅵ microsoft．com 

E3] Patterson D A，et a1．A case／or Redundant Arrays of Inexpen— 

sive Disks(RAID)[c]∥Proc．1988 ACM SIGMOD Int1．Con~ 

on Management of Data(SIGMOD ’88)．New York，NY，1988 

[4] Strachan M D，et a1．Novel technologies for large deformable 

mirrors[Z]．San Diego，CA，United states：SPIE 

(下转第 132页) 

· 127 · 



用户的簇属预测成功率在 7o ～8o ，即，使用簇指纹在一 

定程度上解决 了协同过滤中的冷启动问题，效果较好 。 

结束语 针对移动互联网信息过量的问题，本文提出了 
一 种基于用户网络结构的信息过滤机制。该机制引入基于资 

源流行度的用户网络兴趣簇结构、簇指纹和用户网络社交结 

构，为协同过滤中的用户相似性度量提供新的维度 ，为信息过 

滤机制中的冷启动问题提供新的解决思路。数据分析显示， 

该机制对信息过滤的准确度有一定程度的提高。 

该机制将用户网络结构作为信息过滤机制的一个信息过 

滤节点 ，协助识别用户的信息需求 以提供更恰 当的服务。可 

以看到，此时的用户已经不仅仅是服务的消费者和使用者，同 

时也是服务内容的提供者。用户的行为、计算能力和社会关 

系被开发以提高服务质量。用户网络结构作为信息过滤机制 

的一部分，帮助整合各种资源，精确地提取信息，识别移动互 

联网用户的需求并提供更多有趣的服务。不同于将机器网络 

和用户网络区分对待，而是研究它们之间的交互作用，这是一 

项有意义的尝试。 
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