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一 种基于局域世界的网络模型研究 

王学光 

(华东政法大学信息科学与技术系 上海201620) 

摘 要 自组织机制是可以解释许 多系统形成的原因之一。为了模拟现实世界 中的网络形成，在 自组织网络模型的 

基础上引入局域世界的概念，提 出了一种网络演化模型。讨论了该模型的聚簇系数、介数、效率、可达性、最大簇规模 

和簇直径等 6种拓扑属性。实验结果表明，该网络模型对随机故障和蓄意攻击表现出双重容忍特性。 
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Abstract Self-organized mechanism is one of many reasons which can explain system building．For simulating the net— 

work formation in the real world，this paper proposed a netwo rk evolution model based on local world and self-organized 

mechanism．It discussed the model’S topological properties，including clustering coefficient，betweenness centrality，effi— 

ciency，reachability，biggest cluster size and cluster diameter．The results show that the model can tolerate random fai— 

lures and intentional attacks very wel1． 
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1 引言 

近年来，学界对复杂网络给予了极大的关注。自然界中 

存在的多种复杂系统都可以用它作为工具来研究，这些系统 

包括了 Intemet网络[ 、社会关系网络[ 、新陈代谢网络l3]、 

食物链网络l_4]、论文引用网络[5]等。研究表明，大量复杂网络 

都表现出“无标度”特性，也就是说它们的度分布函数具有幂 

律形式，即 P )～忌一。最为著名的构造无标度复杂网络的 

模型由Barabdsi和Albert于 1999年提出(BA模型)_6j，他们 

把真实系统通过自组织生成无标度的网络归结为两个主要因 

素：生长(Growth)和优先连接(Preferential attachment)。随 

后，人们对该模型进行了改进_7 ]，也提出了其他反映描述真 

实世界的网络模 型，包括局域世界演化模型_1 、权重演化模 

型 等。 

从本质上看，BA模型及上述其他模型都是通过研究节 

点和边如何形成拓扑来反映现实世界的特性。然而，这在某 

些领域，尤其是下一代通信和计算机网络的研究中还是远远 

不够的，还必须考虑计算和存储资源、流量和带宽等重要因 

素。Dieo Garlaschelli等人提 出了一个 自组织的网络进化模 

型(Self-organized Network Model，SON)【1 ，通过附加于节点 

的动态变量 的自组织过程来形成网络，并涌现出拓扑的幂律 

行为。考虑到Intemet的层次性以及诸如无线传感器网络、 

移动自组织网络、车载网络等多种网络的特殊性，本文在他们 

工作的基础上引入局域世界(Local w0r1d)[1。。的概念并研究 

了该局域世界网络模型(Self-organized Network Model with 

Local wor1d，SON-LW)的统计属性。模拟结果显示 ，局域世 

界范围对网络有着重要的影响并表现出了一些新颖的特性。 

局域世界网络模型的节点适应度在临界值之上存在均匀分布 

和幂律尾特征，其节点度在局域世界范围之上也具有与适应 

度分布相似的幂律行为。 

此外，作为复杂网络研究内容之一的鲁棒性问题已引起 

许多学者的关注。它是指当网络在随机失效或者蓄意攻击的 

情况下仍能够提供关键服务的能力。对于网络鲁棒性的研究 

可以分为两类口3]：静态鲁棒性和动态鲁棒性。两者主要不同 

之处在于当研究网络鲁棒性时是否考虑网络负载的重分布问 

题。静态鲁棒性根据网络拓扑属性的仿真或解析结果来评估 

网络维护其功能的能力；而动态鲁棒性则主要考虑由一些节 

点失效引起的级联反应。这里，研究基于局域世界自组织网 

络模型的静态特性。 

Albert等人的研究表明无标度网络在随机失效情况下的 

稳定性和对蓄意攻击的脆弱性_1 。此外，许多学者的研究也 

都显示出了相似的结果。通常，网络的攻击者往往不能获得 

关于网络拓扑的全局信息，因此不同的攻击策略会对网络造 

成不同的影响。本文研究了上述情形下的局域世界网络模型 

的统计属性。模拟结果显示随着局域世界范围的增大网络对 

随机失效和蓄意攻击表现出双重容忍特性。 

本文第 2节 、3节给出基于局域世界的 自组织 网络模 

型，并研究了该模型的统计性质；第 4节讨论了该模型在 

随机失效和蓄意攻击情形下的鲁棒特征 ；最后 给出本文的 

结论 。 

本文受国家社会科学基金项目(11BFX125)，2010年度华东政法大学科学研究项目(1OHZK013)资助。 

王学光(1975一)，男，博士，副教授，主要研究方向为计算机网络、信息安全、电子证据，E-mail：wangxueguang@ecup1．edu．cn。 
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2 SoN—LW 

2．1 模型 

SON[ 指定网络具有 N个节点，为每一个节点赋予均 

匀分布适应度值。在网络进化过程中，具有最小适应度值的 

节点及它的所有邻居节点更新其适应度。一旦节点的适应度 

发生变化，它将要和网络中的所有其他节点重连。 

该模型中要求适应度发生变化的节点需要和网络中所有 

其他节点依概率相连，然而在实际网络中并不一定如此。In_ 

temet网络是基于域的结构来进行管理的，无线传感网络中 

每一节点在有限的通信覆盖范围内进行操作，人们的社交范 

围也局域在自己的圈子里等。因此 ，本文将局域世界的概念 

引入上述模型，网络构建方法描述如下： 

(1)在 N个节点的网络中给每个节点赋以[O，1]区间上 

具有均匀分布的适应度值；K 表示具有 N个节点的集合 。 

(2)找到具有最小适应度值 Xi的节点i以及它的所有邻 

居节点，按照下面的规则在第t步更新它们的适应度值： 

xi(￡+1) 

式中，,TczuLo，1]。 

(3)一旦节点i的适应度值更新，它将要与从K 中随机 

选择的M个节点以 f(xl，x1)进行概率连接。令 KM表示具 

有M 个节点的集合，KMCKN。此处有： 

f(xl，zJ) 仟xl xj 

式中， ∈K 。 

需要说明的是，与 BA无标度等模型不同，节点数 目在网 

络形成过程中不变；概率连接规则不考虑度关联；所有适应度 

发生变化的节点应与网络重新连接；节点在任意时间步骤内 

额外的连接更新并不影响网络最终的形成结果。 

2．2 适应度分布与度分布 

SON-LW 中网络拓扑结构的形成 由节点适应度的自组 

织过程来驱动。而局域世界的引入带来了与 SON所不 同的 

适应度分布特性，它表现出了临界值之上的均匀分布和幂律 

尾特征。从图1中可以看到节点适应度分布存在明显的临界 

现象，适应度值达到 后，其均匀分布于 和c 之间( ≤ 

)，在 之上则出现幂律分布特征。另外，网络节点数N对 

临界值有决定性的影响，而局域世界范围M对其影响则相对 

较小。图1(a)中，在 M不变的情况下N 增大时，Cz和C 变化 

较大；图 1(b)中，在 N不变的情形下对于不同的M， 和 c 

几乎没有变化。如何获得 Cz和c 的解析值仍旧是一个开放 

性的问题。因此，图1中它们的位置并不是完全确定的。 

(a)考虑M=20时不同N情形下的实验结果 

x  

(b)考虑 N=1000时不同M情形下的实验结果 

图 1 节点适应度分布 

节点适应度的变化是网络拓扑结构形成的外部动力，而 

局域世界范围则限定了节点度分布的特征。从图2(a)中可 

以看到，一方面，不同M 所对应的节点度分布具有相似的形 

状，随着M 的增大整个分布在横坐标轴上右移；另一方面，当 

忌≥M 时，呈现出相似的幂律分布。图 2(b)描画了网络节点 

度的概率分布。当M取固定值时，由该模型所形成的具有不 

同节点 N 的网络中节点的概率分布几乎是一致的。 

(a)考虑 N一1000时不同M情形下的实验结果 

(b)考虑M=20时不同N情形下的实验结果 

图 2 节点度分布 

分别研究了网络节点数 目 N不同时以及局域世界规模 

M不同时节点度与适应度的关系，如图3所示。当k相对较 

小时具有不同度的节点有均匀的适应度值；然而当k较大时 

适应度值则显示出幂律行为。由图 2(a)以及 3(b)可以发现 

节点的度和适应度分布的主要特征都取决于M，而 N对其影 

响甚小。 

(a)考虑当M=2O时不同 N情形下的实验结果 

k 

(b)考虑 N一1000时不同M情形下的实验结果 

图 3 节点度与适应度间的关系 

3 SoN_LW 的统计属性 

3．1 测量 尺度 
一 个网络的拓扑通常用图来表示，其统计属性反映了该 

网络的特征。这里的图是指无向、单边 、无权重、无 自环的图， 

也就是说，边有相同的长度且是双向的，在每一节点对之间仅 

有一条边 ，没有节点与其 自身连接。本文中采用能够反映网 

络通信能力和衡量网络鲁棒性的测量尺度，包括聚簇系数、介 

数 、效率、可达性、最大簇规模和聚簇直径[ ]。 

首先，给出一些必要 的定义。图 G：( ，E)中、，表示节 

点的集合{ ， ，⋯，Z／N}，E V× 表示边的集合{e ， ，⋯， 

eM)。通常使用邻接矩阵来表示图，如果两个节点问有边则矩 

阵中相应的位置为 1，否则为 0。节点 和 之间的路径 P 
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( ， 一{el，e2，⋯， } E，其中 P1=( ， )， =(vk一1， )， 

且对所有其他边有 ei一(让一 ， )。路径长度 IP(v， )1表示 

该路径上边的数目。节点 和W之间的距离 表示为它们 

之间所有路径的最小长度；如果它们之间没有任何路径，则 

一 o。
。 图 G的子图G ( ， )， 且 E E。 

(1)聚簇系数(Clustering Coefficient) 

定义“三角形”由 3个节点构成且每个节点对之间有边； 

定义“三元组”由 3个节点构成且每个节点可以到达其他节 

点。令 N△表示网络中三角形的数目， 为三元组的数目， 

则定义网络的聚簇系数为： 

c一 ，0≤c≤1 

式中，N△一嚣iai, ai,ra ； 一菇{(ai,J乱r+ ，{aj，r+％i r ， r ，)t 
“ ) ，j为邻接矩阵中的元素。聚簇系数描述了网络中局部 

连接特征。 

(2)介数(Betweenness Centrality) 

令田表示节点i与节点 之间的最短路径数目，令 (r) 

表示节点i与节点 之间经过节点r的最短路径数目。节点 

r的介数为： 

B，一 ∑ 
i~jEV 鳓  

因此，图G的介数可以表示为： 

B一 一 

利用介数可以估计固定拓扑中通过某个节点或链路以及 

整个网络的负载和拥塞情况。 

(3)效率 (Efficiency) 

令 如 和e =1／do分别表示节点 i与节点J之间的最短 

路径长度和效率，一个图G的效率表示为： 

EF(G)一 丽 1 1 

如果两个节点之间没有路由，则令 f=o。，岛----0。平均 

最短路径与网络通信效率成反比。 

(4)可达性(Reachability) 

令 表示两个节点间是否有路径存在，有： 

R：J 0，幽 。。 一 I 
1， otherwies 

则图 G的可达性定义为： 

肛  

如果图中任何节点对间都存在路径，则有R一1。当R接近0 

时，网络功能将会完全崩溃。 

(5)最大簇规模(Biggest Cluster Size) 

令 G 为图G的第 i个连通子图，Sf表示子图G{ 中节点 

的数 目，则最大簇规模为： 

s一 1 xS 

最大簇规模在一定程度上反映了网络受损的程度。 

(6)簇直径(Cluster Diameter) 

令 G 为图G的最大连通子图，N 为图G 的节点数目，贝Ⅱ 

聚簇直径表示为 ： 

D(G，) 丽  

式中，d 表示节点i与节点 之间的最短路径长度。聚簇直 

径体现了网络局部范围内的通信能力。 
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3．2 实验结果分析 

(a)聚簇系数 

：卜≤ 
M 

(b)介数 

(c)网络效率 

(d)可达性 

(e)最大簇规模 

(t9聚簇直径 

图 4 局域世界网络模型的统计属性 
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图4所示的是在网络节点数N=1000时，通过取不同M 

值得到局域世界模型的统计属性，它是多次独立运行的平均 

结果。其中红色直线为具有 1000个节点的S0N相应值的表 

示，它与 M无关 ；蓝色带圈线是 SON-LW 在不同的局域世界 

范围上的变化曲线。同时也考虑了N取不同值时的情况，得 

到了相似的结果 。 

图4(a)中SON-LW的聚簇系数随着 M线性增加，它的 

斜率为 0．0006。由于在 S0N’L，W模型中，具有最小适应度值 

的节点和它的所有邻居重新连接到其他 M个节点，因此当 

SON-Lw 模型达到稳态时，簇的形成和密度不可避免地受 M 

值的影响。这导致聚簇系数随M 值连续增加。然而，对于其 

他统计属性而言，当5<M≤15时有临界现象发生，也就是说 

网络的这些性质会突然涌现。当 M>15时 SON-L 模型相 

对稳定并趋向于 SON所具有的统计值。 

在图 4(b)中，网络介数的变化趋势主要受到网络平均路 

径长度影响。当网络平均路径长度减小时，从整体上来说通 

过节点的最短路径的平均数目减少，进而使得网络介数有 

B器 ocM-r，但这并不排除网络中有少数较大度节点的存 

在。从图 4(c)可 以看 到 SON-LW 模 型 的 网 络效 率 由 

圈强 Lw=0．0166迅 速 变化 到 剧 Lw一0．2801，而后 

EFSON-LⅣ随着M 增加平稳单调上升趋于 EF ，这说明整个 

网络的平均路径长度也经历了一个突变期，并且越来越短 ，与 

之相应的是节点之间的通信能力增强。 

在某种程度上，网络的最大簇规模与网络可达性是一致 

的。即网络可达性越好，最大簇规模越大。可以看到图4(d) 

与图4(e)中有着相似的形状。当 M=20时，有 一1． 

000，也就是说网络中从任一节点可以到达其他所有节点； 

=1．000意味着 网络中的所有节点都包括在最大簇 

中。但是此时网络平均路径较大，网络的平均负载程度较重。 

从图4(f)可以看到，当 LⅣ=0．0026时说明网络中 

存在多个互不连通的小簇，而当 =4．8795时说明网 

络的连通特性突现，在网络中存在几个较大的簇和少量规模 

较小的簇。当8<M≤15时聚簇直径有相对较大的波动，这 

可以解释为尽管 M 在增加但 SO N-LW 不能完全连通，概率 

连接机制使得最大簇规模具有不确定性。在 M≥2O以后 

SON-LW 的聚簇直径变化趋于稳定。 

4 SON-LW 的鲁棒特性 

4．1 实验方法 

这部分主要考察局域世界 自组织网络模型的鲁棒特性， 

包括对错误和攻击的容忍能力 。这里，错误指的是随机地移 

除被选择节点，攻击是指蓄意地移除网络中重要的节点。需 

要说明的是，像 Intemet这样大规模的网络，攻击者不可能获 

得精确的网络拓扑信息。因此，对于攻击本文中考虑两种情 

形，一种是全局信息可见时，逐步移除网络中度最大的节点； 

另外一种是基于局部信息的分布式方法[】 ，采用贪婪顺序攻 

击，也就是说攻击者将具有最大度的邻居节点作为下一个 目 

标，如果这样的节点不存在则随机选择其他节点。衡量网络 

拓扑的鲁棒特性采用 3．1节中提到的 6种统计统计特征 。对 

于错误和攻击研究 的根本 目的是保护已有系统和指导新系统 

的设计，以提高网络系统的可生存性。 

4．2 实验结果分析 

图5中我们得到了S I 在不同局域世界范围情况下的 

网络拓扑统计属性，图中曲线为多次独立运行的平均结果。 

与无标度复杂网络不同，随着 M的增加 SON-LW表现 

出了对随机故障和蓄意攻击的双重容忍特性。这说明网络中 

少数度较大节点的“集线器”作用被淡化，也就是说大部分节 

点的度趋于M附近。总体上来说，SON-LW对随机故障有较 

好的适应性，当 M 较小时它对蓄意攻击表现出一定的脆弱 

性，但这种脆弱性在M=200时已经很不明显了。同时，也发 

现利用全局信息攻击的方法相对于贪婪顺序攻击具有更好的 

效果，因此保护好一些关键的节点以及关于节点的重要信息 

是极其必要的。另外，s0N_L 对随机故障和蓄意攻击都表 

现出了相变特征，可以用节点从网络中移除的关键部分 P 来 

表示。当』 +N时有P 一1，而且在相同条件下，除聚簇系数 

外所有其他的网络拓扑特征具有一致的临界点。 

一 一 M 20，R~tldom Failure — M=30
，
R~ldom Failure —一 M=30。Local Infofnl~ioll,Sequential Attack 

⋯ M=20，GlobalInf0咖 吐i0 Inter~ionalAttack M=30
。
Ginb~Information,IntentionalAttack — M=200，Glob h m戚lOn’Intemior~lAttack 

一 一 M=20，Local kfformation,Sequential Attack 

分别考虑 N~1000，M=20，30，200时采用不同策略情况下的网络聚簇系数、介数、效率、可达性、最大簇规模和聚簇直径等统计属性 

图5 局域世界网络模型的鲁棒特征 
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首先考虑基于不同局域世界范围M并在不同攻击策略 

下由 SON-UⅣ模型所建立的网络拓扑的聚簇系数变化情况， 

如图 5(a)所示。当从网络中移除的节点逐渐增加时，它的聚 

簇系数则缓慢下降。对于蓄意攻击而言，随机失效对聚簇系 

数的影响更小。例如，当 M一20时，网络初始聚簇 系数为 

0．027。采用随机失效策略移除网络中 4O 的节点后的聚簇 

系数为0．0151；移除相同数量的节点，基于局部信息蓄意攻 

击后导致网络的聚簇系数为0．0046，而基于全局信息蓄意攻 

击的结果为0．0021。图5(a)中聚簇系数没有像其他统计属 

性一样产生临界现象 ，其原因在于移除某一节点后并不影响 

其邻居节点的连接性 。因此，并不存在移除多少节点的特定 

值使得聚簇系数产生戏剧性的变动。 

接下来 ，就 M一20采用全局信息蓄意攻击时 SON-LW 

模型的网络拓扑特征进行讨论(在其他情况下可以得到相似 

的结论)。此时，Pc一0．4±0．05。图5(b)中，网络介数当移 

除节点率P<P 时有增加的趋势，这可以解释为网络中度最 

大节点的失效从整体上造成了经过其他节点的最短路径数目 

的增加，因而会出现这种情况 。当达到临界点 后，网络介 

数急剧下降为 0，此时网络中几乎不会有流量存在。图 5(c) 

中，由于网络中节点的移除造成网络平均路径增加而导致效 

率降低。当节点移除率超过 时，网络中的大部分节点之间 

不存在任何路由而导致效率接近于0。图中右上部分是M一 

200时，全局信息蓄意攻击对网络效率的影响，此时 一 

0．975。图5(d)中，当p>0．425时有网络可达性 R<O．001，即 

网络中从任一节点到其他节点间几乎都没有路径存在。如果 

从图 5(e)中对应来看的话 ，节点移除率 >0．6时网络 中每 
一 节点单独构成簇 ，这时网络的最大簇规模 S一0．001。因 

此，我们也可以理解图5(f)中M=20的聚簇直径曲线在 p= 

0．6时停止。此外 ，图 5(f)中显示 当 P<O．35时聚簇直径增 

加，说明存在可以绕过被移除节点的路径来构成簇。 

从图5中可以看到全局信息蓄意攻击相比其他情况最具 

破坏性，即使这样它对于 M一200时 SON-LW 所形成 的网络 

影响甚小，使得网络有了优良的抗攻击能力。 

结束语 许多已有的研究成果主要集中于建立静态拓扑 

模型和研究复杂网络上的动力学。这些模型中节点间的交互 

依赖于静态连接机制，比如 BA模型使用“增长”和“优先连 

接”来反映真实系统的特征。但是，这仍存在许多问题。真实 

的网络有较大的聚簇系数和度关联性，而且在网络进化过程 

中任何细微的变化都将影响拓扑结构 的形成。此外，网络拓 

扑的形成遵循着一定的进化规则，并由内外部因素共同驱动。 

这是在静态模型中所不能体现的。自组织临界是能够解释上 

述情形的理论之一。 

本文提出了一个局域世界自组织网络模型，它依靠节点 

适应度变异的外部动力规则来推动网络拓扑结构的形成。我 

们发现当网络达到稳定状态时，节点适应度表现出了临界值 

之上的均匀分布和幂律尾特征，而节点度在局域世界范围之 

上时也出现与适应度相似的幂律性。进而，发现该 网络模型 

随着局域世界范围的扩大而表现出了对随机故障和蓄意攻击 

的双重容忍特性。本文中对局域世界的选取采用随机方法， 

这与实际情况并不相符，因此如何选取局域世界将是进一步 

要做的工作。另外，为了提高网络的故障和攻击容忍能力，该 

模型与BA模型等方法一样并没有人为设计因素的存在，但 

在工程实践中到处都有设计的痕迹。因此，考虑保障网络可 

生存性作为网络演化的设计 目标来构建模型将是我们考虑的 

重点。 
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