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基于终端可信的分层可信平台模型研究 
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摘 要 给出了基于终端可信的分层可信平台的研究，它是信息安全领域的一个新方向是一个结合平台硬件、安全操 

作系统、应用系统的完整的平台系统。基于终端可信的分层可信平台从客户终端系统的引导阶段出发构建完整的可 

信链，保证 了可信计算平台的安全性，使信任的传递从用户到用户，进而实现真正的对于用户体验的可信计算。 
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Abstract This paper presented the research on hierarchica1 trusted platfo1211 based on trusted terminal，which is a new 

direction．The platform  system is a combination of hardware，secure operating system and application system．This pa— 

per，through building a complete trusted chain from the start stage of the client term inal，undertaking the security of 

trusted computing platform which could make the trust transfer from user to user，realized the real trusted computing 

experience for users． 
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1 研究背景 

从组成信息系统的服务器、网络、终端 3个层面来看，现 

有的保护系统是逐层递减的，这说明人们往往把过多的注意 

力放在对服务器和网络的保护上，而勿略了对终端的保护，这 

显然是不合理的[13。 

据分析表明，8O 以上的泄密和恶意攻击事件都是在内 

部客户端上发生的，黑客利用被攻击系统的漏洞窃取超级用 

户的访问权限，肆意进行破坏。注入病毒也是从终端发起的， 

病毒程序利用 PC操作系统对执行代码不检查一致性的弱 

点，将病毒代码嵌入到执行代码程序，实现病毒的传播[ 。更 

为重要的是对合法的用户没有进行严格的访问控制 ，可以进 

行越权访问，造成不安全的事故_3]。现在的不安全问题多数 

都是 PC机结构和操作系统不安全引起的，如果从终端操作 

平台实施高等级防范，保证每一个终端都是可信的，那么这些 

不安全因素将从终端源头被控制_4]。 

面对这种局面，人们开始反思并进行了总结，当前的网络 

安全措施存在两个缺陷：一是只防外不防内；另一个是忽略了 

对终端的保护而终端往往是创建和存放重要数据的源头，绝 

大部分攻击事件都是从终端发起的事实 ]。要克服这两个缺 

陷，操作系统需要为终端提供一个可信的计算环境，确保终端 

在网络中的内容与行为的安全性。这是信息安全领域的新问 

题 ，也是最紧迫的问题『6]。 

对于最常用的微机，只有从芯片、主板等硬件和BIOS、操 

作系统等底层软件综合采取措施，才能有效地提高其安全 

性[7]。正是基于这一思想催生了可信计算的迅速发展。可信 

计算的基本思想是在计算机系统中首先建立一个信任根，再 

建立一条信任链，一级测量认证一级，一级信任一级，把信任 

关系扩大到整个计算机系统，从而确保计算机系统的可信[ 。 

只有从信息系统的硬件和软件的底层采取安全措施，从 

整体上采取措施，才能有效地确保信息系统的安全。以为信 

息系统提供可靠和安全的运行环境为主要目标，提出了一种 

能够超越预设安全规则，执行特殊行为的运行实体，就是可信 

计算。目前，体现系统与网络整体安全思想的可信赖计算与 

可信计算已经成为信息安全研究发展的必然趋势[9]。而我们 

要善于顺应和掌握产业发展的潮流，即对基于终端可信的可 

信计算的研究迫在眉睫。 

2 分层可信计算平台 

根据 TCG的定义：如果实体按照预先设定的方式运行， 

则实体是可信的。如果网络中的行为与结果总是预期和可控 

的，则网络是可信的。TC,G定义中网络是可信的主体即网络 

是值得信赖的[1 。 

2．1 信任(可信)的定义 

假设 A为信任主体 ，B可信计算平台。 

主体A对可信计算平台B的预期为一个集合INTEN- 

¨0lN一{锄)，可信计算平台B的运行实现结果为集合 n 

PLEMENT={ira}，主体A对于可信计算平台B的信任度为 
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集合 TRUST= {t}，虽表示可信计算平台 B的对预期集合 

INTENTION 到实现结果集合 IMPLEMENT的运算规则， 

巨 为 巨的逆运算 ，。表示可信计算平台B的对实现结果集合 

IMPLEMENT到预期集合 INTENTION 差距的测量运算 

规则 ，。 为。的逆运算。 

信任 

VtETRUST；inEINTENTION；imEIMPLEMENT； 

j ira=互(in)， —in。im，in=t。～im； 

巨，。由A决定 ； 

则称信任主体 A对于可信计算平台B信任，即A信任 

B，记为A{B)～ 。 

推论 1 

构成可信计算平台的 4个要素就是：锄， m，苴，。。 

信任能控 

如果信任主体A对可信计算平台B的预期锄 以及可信 

计算平台的对预期到实现结果运算规则 巨由信任主体A所 

决定，定义信任主体A对于可信计算平台B信任能控 ]，即 

A信任B能控，记为 A{B) 。 

推论 2 

由 im=E(in)可知 ，当A{B} ，时， m可预期 。 

信任能观 

如果可信计算平台B的实现结果到预期运算规则。由信 

任主体A所决定，定义信任主体A对于可信计算平台B信任 

能观 ，即 A信任 B能观，记为A{B} ⋯  

推论 3 

A{B} AA{B) ~aA{B} 则信任主体A对于可信 

计算平台B信任，即即A信任B，记为A{B} 。 

证明：如果信任主体A对可信计算平台B的预期 锄，实 

现结果 m，可信计算平台的对预期到实现结果运算规则 置， 

以及可信计算平台的对实现结果到预期运算规则。全部由信 

任主体A所决定，定义信任主体A对于可信计算平台B信 

任，即A信任B。 

推论 4 

B{B} 

证明：如果可信计算平台B对自身的预期锄，实现结果 

m，可信计算平台的对预期到实现结果运算规则巨，以及可信 

计算平台的对实现结果到预期运算规则。全部由可信计算平 

台B自身所决定。B{B}～ 甘B{B} NB{B} 

信任的属性： 

假设主体对可信计算平台的预期实现程度的预期为集合 

DEGREE={de}，主体对可信计算平台的预期实现速度的预 

期为集合 SPEED={SP}，可信计算平台的运行实现结果程 

度为集合SECURITY={se)，可信计算平台的运行实现效率 

为集合 EFFIcIENCY— ef、， 

V PE DEGREE；sp E SPEED；se∈SECURITY；efE 

EFFICIENCY； 

当 in=(de，sp)；ira=(se，ef)； =de。se； = 。ef 

j =in。ira=(de，sp)。(se，ef)=(( 。se)，(sp。ef))= 

( ，te1) 

这里定义了信任的两大属性，即信任的安全属性 和效 

率属性t 

2．2 信任协商 

假设对于一个可信计算平 台的信任主体 的预期为多个， 
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那么主体信任预期为多个主体信任协商的结果： 

VinkEINTENTION，愚一1，⋯， ； 矿 为第 志个信任 主 

体对可信计算平台的预期 ； 

V ∈DEGREE，忌一1，⋯，z； 为第 k个信任主体对 

可信计算平台的实现程度预期 ； 

V sp ESPEED，愚一1，⋯，z；sp 为第 k个信任主体对可 

信计算平台的实现速度预期 ； 
Z Z Z l 

in= Aink— A( ，sp )一(A ，A s )一(de，sp) 
k一 1 一 l 一 1 k一 1 

式中，△为信任协商的方法。 

2．3 多可信计算平台信任链传递 

假设可信计算平台集合 TCP={tcp)中包含有限个元素 

有序，Vtcp {tcp汁 }contr，1≤ ≤ ； 

A为信任主体，A{TCP} ； 

。 为。的逆运算 ； 

V耐 EINTENTION， 一1，⋯， ； 为第 i一1个可信 

计算平台对为第 i个可信计算平台的预期；in 表示主体对第 

一 个可信计算平台的预期； 

VirrYEIMPLEMENT， 一1，⋯， ；im 为第 i个可信计 

算平台对于第i～1个可信计算平台的预期的实现结果；im 

表示主体对第一个可信计算平台的预期实现结果 ； 

Vt ETRUST， 一1，⋯， ；ti为第i一1个可信计算平台 

对为第 i个可信计算平台的信任度；t 表示主体对第一个可 

信计算平台的信任度； 

假设对于一个可信计算平台是由多个相对独立的计算平 

台连接而成，那么主体对于可信计算平台整体的信任度 ： 

A{TCP) 锄一in ，ira= ； 

Vtcp <tcp汁 ) 一 ，1≤ ≤rt； 

— in1。im"= t1。一 im1。 一 t1。一 in 。im" 

t 。一 。一 im2。imn 

由递推可知 
" H 

：。 ti一。 ( ， r)=(。 名，。 ：，)一( ，te1) 
： l i— l 一 1 t 1 

2．4 信任的分层 

假设可信计算平台层集合 STRATUM={stratum}中包 

含有限个元素有序，V stratum／{straturrY州} ，，1≤ ≤m； 

A为信任主体，A{STRATUM} ； 

。 为。的逆运算； 

Vin／EINTENTION， 一1，⋯，m； 为主体对可信计 

算平台第J层的预期 ； 

V ∈IMPLEMENT，J一1，⋯，m； 为主体对可信 

计算平台第J层的预期的实现结果； 

V tj E TRUST， 一1，⋯，m；tJ为主体对可信计算平台第 

层的信任度； 

A{STRATUM} =》锄=in ， m=切 ； 

V stratumJ{stratum! } ， 一 ，1≤ ≤m； 

￡ in 。imm— t 。一 im1。 一 t 。一 in airrY' 

= t o 。一 imz。imm 

由递推可知 
m  m  m  m  

一。 ，一。 (瑶， )一(。 ，。 ，)一( ， ) 

2．5 信任度(可信度)状态矩阵 

假设可信计算平台集合 TCP={tcp}中包含有限个元素 
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3 基于终端可信的分层可信 ,qz台的实现 

TC／3提出的可信计算平台的体系结构相对简单，它仅仅 

从硬件上引人了TPM模块，因此要在其提出的可信计算平 

台上建立完整的“可信计算环境”还需要诸多技术手段的支 

持。而其中的关键是操作系统的支持。而当前主流操作系 

统，Windows操作系统和类Unix操作系统，在支持可信计算 

上主要存在以下的问题 ： 

· 没有良好的进程隔离机制； 

· 缺少强制访问控制机制； 

· 忽视最小特权策略； 

· 没有为输人输出提供可信路径。 

要克服主流操作系统存在以上的问题，必须站在体系结 

构的角度，研究以操作系统为中心的支持可信计算的终端安 

全体系结构。 

3．1 终端基本信任链 

终端基本信任链(见图 1)中，信任主体为具有相同 一 

TENTION的USER。可信计算环境的基本信任链可以抽象 

为由服务请求(Service Request)的可信计算实体 SERE和服 

务提供(Service Supply)的可信计算实体 SESU这两种可信 

计算实体的集合。 

Service Supply Service request 

图 1 终端基本信任链 

其中 SERE={sere}，SESU一{卵 r}，UsER={user}； 

E 为对应可信计算实体SERE信任实现运算规则； 

。 为对应可信计算实体SERE信任度量运算规则； 

已 为对应可信计算实体SESU信任实现运算规则； 

。

一 为对应可信计算实体SESU信任度量运算规则； 

I ER，SESU，SERE 按顺序构成基本信任链， 

S SERE} ； 

可信计算环境的可信度： 

￡一im。in= ～ +￡一 +￡～一 

3．2 基本可信层 

可信计算环境的层是可信计算实体相同运算规则的抽 

象。计算环境经过长期的发展形成 了相对稳定的基本可信 

层。图2给出可信计算环境的层结构，分为基本可信层(Ba- 

sic layer)和自定义可信任(User-defined layer)。可信计算环 

境的基本可信层可以抽象为统一可扩展固件接 口层 UEFI 

(Unified Extensible Firmware Inter[ace)、操作系统层 OS(()I 

perating System)和应用层 App(Application)集合。 

UEFI 

OS 

App 

⋯ 一  一 一 一 一  

⋯ 一  
三一一一一 

Layeri 

Layeru 

图2 基本可信层 

其中UEFI={uefi}，OS={OS}，App={app)； 

App，OS，UEFI按顺序构成基本可信层信任链； 

App{0S}一 ，05{UEFJ}一 ； 

App{0S} ，05{UEFj}船 ； 

App{OS}~ ，os{UEFJ} ； 

巨 为对应可信层 UEFI信任实现运算规则； 

~u,fi为对应可信层UEFI信任度量运算规则； 

为对应可信层OS信任实现运算规则； 

。 为对应可信层OS信任度量运算规则； 

三 为对应可信层 App信任实现运算规则； 

。 为对应可信层App信任度量运算规则； 

可信计算环境的可信度： 

￡一im。in=( ， ， ) 

3．3 可信计算环境的可信状态 

可信状态(见图3)中描述了可信计算实体 SERE和 SE- 

SU中可信层的对应情况。其中有 ： 

巨(一， )为对应可信计算实体 SERE可信层 Ⅵ1F 信任 

实现运算规则； 

。 

． )̂为对应可信计算实体 SERE可信层UEFI信任 

度量运算规则； 

臣 为对应可信计算实体 SERE可信层OS信任实现 

运算规则； 

。 

． )为对应可信计算实体 SERE可信层OS信任度量 

运算规则； 

巨(一 )为对应可信计算实体 SERE 可信层App信任实 

现运算规则； 

· 】】】 · 
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。(一，app)为对应可信计算实体SERE可信层App信任度 

量运算规则； 

巨 ， )为对应可信计算实体 SESU可信层 UEFI信任 

实现运算规则； 

。(一， )为对应可信计算实体 SESU可信层 UEFI信任 

度量运算规则 ； 

巨一 为对应可信计算实体 SESU可信层OS信任实现 

运算规则； 

。(⋯ 为对应可信计算实体 SESU可信层 OS信任度量 

运算规则 ； 

巨(⋯晰)为对应可信计算实体 SESU可信层App信任实 

现运算规则 ； 

。 

， )为对应可信计算实体 SESU可信层App信任度 

量运算规则 。 

Service request Serv ice Supply 

图 3 可信状态 

可信计算环境的可信度： 

广 ，app g ，app] 

￡= 嘞一 二 j 
3．4 信任的主要属性 

由定义可知信任托付和信任托付实现的差距表示可信 

度。可信度的差距主要由信任托付实现的程度、信任托付实 

现的速度、信任托付实现的成本 3个方面来衡量(见图4)。 

图4 信任的主要属性 

主体对可信计算实体的信任托付实现程度的预期为集合 

DEGREE-----{de}； 

主体对可信计算实体的信任托付实现速度的预期为集合 

SPEED一(sp}； 

主体对可信计算实体的预期实现价值的预期为集合 

【厄 一 { )； 

可信计算实体的运行实现结果程度为集合 SECURITY= 

(卵}； 

可信计算实体的运行实现结果速度为集合EFFICIEN- 

CY={ef}； 

可信计算实体 的运行实 现结果成 本为集合 COST= 

{co)； 

Vde∈DEGREE，sp∈SPEED，se∈SECURITY，ef∈ 

EFFICIENCY， ∈VALUE，CO∈COST； 

当 =(de，sp)，ira=(se，ef)，t =de。se， =sp。ef， 

一 佣 。CO： 

t=in。im (de，sp，va)。(se，ef，co)一(de。se)，(sp。 

ef)，(va。co)一( ， ，too)。 

这里定义了信任的3大属性，即信任的安全属性t 、效率 

属性 和成本属性 t 。 

信任的主体偏好为 ORDINAL 一 {or)：{(se，ef，co)， 

(se，CO，eD ，(ef，CO，se)，(ef，sP，co)，(co，se，eD，(co，ef，se)}。 

3．5 基于终端可信的分层可信计算平台 

可信计算平台(见图 5)由网络融合接 口卡 NCIC(Net— 

work Convergence Interface Card)、人 机信 任 接 口 MMTI 

(Man-Machine Trust Inter{ace)、可信存储根 TRS(Trusted 

Root Storage)、传统的计算单元中央处理器 CPU、快速存储 

器 Memory、控制单元 Co ntrol、显示设备 Display、内部设备 

(Embdded Devices)、可移动设备(Removable Devices)构成 。 

图 5 分层可信计算平台 

可信计算平台是构成可信计算环境的基本物理单元。 

TCG方案 中信 任的基础在 于可信计算平 台 自身 内部 的 

TPM。然而 TPM在可信计算平台的物理结构中还处于从属 

的位置，在可信计算平台加电的过程中还是要先由系统 BIOS 

提供引导后移交控制权。此外，TPM的安全防护能力是 

基本的密码学保护和校验，这与计算环境中具有多种安全 

功能的安全服务器的安全防御和校验能力不可相提并论 。 

本文提出的基于 TRS和 NCIC的可信计算平台，其核心 

思想是将计算环境中最可信的计算模块通过 NCIC引入可信 

计算平台的TRS中，从而建立基本可信根、基本信任链、基本 

可信层、基本可信状态。具体过程是由可信平台的使用者通 

过 MMTI确定信任预期 的权利义务关系，从而决定 TRS中 

对应的存储单元的可信根。而可信根由NCIC从计算环境中 

引入 。 

其中可信存储根 TRS由4个物理上隔离(Physical Iso!a— 

tion)的存储空间构成。分别对应基于 自然权利义务关系 

(Nature Relation)、基于道德权利义务关系(Moral Relation)、 

法定权利义务关系(Rule Relation)的可信根和独立的数据单 

元。采用物理隔离实现较为简单，同时免去了数据交叉带来 

的数据校验开销。其中每一种权利义务关系中由逻辑上隔离 

(Logical Isolation)的基本可信层构成。基于自然权利义务关 

系存储根由统一可扩展固件接口UEFI、操作系统OS、应用程 

序 App(Applications)构成 。基于道德权利义务关系存储根 

由统一可扩展固件接口UEFI、操作系统OS、多主体应用程序 

GApp(Groupware Applications)构成。基于道德权利义务关 

系存储根由统一可扩展固件接口UEFI、操作系统 OS、公众应 

用程序 GApp(PApp Public Applications)构成(见图 6)。 

rnle relation 

Physical isolation 

mnral relation 

Physical isolafion 

nature relation 

图 6 可信存储根 

TRS中每一种权利义务关系的可信根与对应的网络通 

过 NCIC直接连接(见图 7)。其中，基于自然权利义务关系的 



可信存储根与广电网直接相连 ，基于道德权利义务关系的可 

信存储根与电信网络相连，法定权利义务关系的可信存储根 

与计算机网络相连。广电网以广播的方式在物理信道中直接 

传输法定权利义务关系可信根。当前电信网和计算机网络的 

融合已经比较充分，其对应的基于自然权利义务关系的可信 

存储根和基于道德权利义务关的可信存储根传输，在法定权 

利义务关系可信根引导下由控制器完成。 

信任层次 可信存储 可信网络 

法定权利义务关系 可信UEFI 可信0S 可信应用 广电网 

道德权利义务关系 可信UEFI 可信0s 可信应用 电信网 

自然权利义务关系 可信UEFI 可信0S 可信应用 计算机网络 

图7 可信网络连接 

3．6 基于终端可信的分层可信计算平台与当前计算平台的 

结合 

当前计算平台(见图 8)由基本输入输出 B【0S(Basic In- 

put-Output System)、光盘驱动器 CD(Compact Disc)、硬盘存 

储器 HD(Hard Disk)、网络接 口卡 NIC(Network Interfaca 

Card)和计算单元中央处理器 CPU、快速存储器 Memory、控 

制单元 Control、显示设备 Display、内部设备 (Embdded De— 

vices)、可移动设备(Removable Devices)构成。 

图8 分层可信计算平台与当前计算平台的结合 

B10s设置中将系统基本输入输出后计算平台的控制权 

交给光盘驱动器。CD中可以存储 3种权力义务关系可信根 

的任何一种 ，具体由计算系统的使用者决定。HD对计算平 

台的控制权接管由 CD决定。这样在当前计算平台中就可以 

建立可信存储根，从而完成当前计算平台和可信计算平台的 

结合。 

如图9所示，可信计算平台之间的信任关系的转化对于 

可信计算环境的输人信任预期而言是不断变化的。由信任预 

期的使用率决定了可信计算实体的可信计算关系，基于自然 

权利义务关系 (Nature Relation)、基 于道德权 利义务关系 

(Moral Relation)、法定权利义务关系(Rule Relation)。当这 

种信任预期产生外部性时，就必须通过信任协商来解决。如 

果是无损信任协商，可信计算实体在基于人选择的可信计算 

模型下通过层扩张开始信任收敛。如果是正信任协商，可信 

计算实体在信任预期完全实现的层扩张后，在基于人选择的 

可信计算模型下通过层扩张开始信任收敛。如果是负信任协 

商，可信计算实体在信任预期只能部分实现的层扩张后，在基 

于人选择的可信计算模型下通过层扩张开始信任收敛。在这 

种动态平衡中基于3种权利义务关系的预期和实现越趋于一 

致可信计算环境越公正。 

图 9 可信计算环境 

4 仿真实验 

构建现实网络计算环境中网络节点的信任关系，采用查 

询周期模型进行仿真。现实网络计算环境中，点对点构建网 

络节点的信任关系为多对多的对应关系。这种对应关系相对 

于其它对应关系而言是最为复杂的，对于各种对应关系将其 

进行仿真实验具有代表性。 

实验中，每次仿真由若干个仿真周期组成，在每个仿真周 

期中，网络中的节点可以发起文件查询并对查询进行响应。 

每个周期中，节点可能出于活动状态或离线状态，在活动状态 

节点可能发出请求，并对收到的请求进行处理。查询请求进 

行广播，通过 1] 控制查询的规模。接收到查询消息的节点 

查看是否对其应答，发起查询 的节点等待接收响应并从响应 

列表中选择信任值最高的节点下载文件，直到交易成功或者 

所有响应均告失败。在仿真中，网络中的节点分为两大类：正 

常节点和恶意节点。其中，正常节点提供真实的服务和评价， 

而恶意节点提供虚假的服务和反馈。仿真实验描述了 O 0A、 

1O 、20 、30 、4O％、50 恶意节点的3种实验场景，对每 

2O个查询周期选一个进行比较。 

4．1 仿真结果 

(1)下载成功率对比结果 

描述了0 、10 、20 、30 、40％、50 恶意节点随即 

下载过程中对于下载成功率对比的仿真结果。对每 2O个查 

询周期选一个进行比较，如图 1O所示。 

图 1O 下载成功率对比 

(2)成功下载次数对比结果 

描述了O％、10 、20 、30 、40％、50 恶意节点随即 

下载过程中对于成功下载次数对比的仿真结果。对每 20个 

查询周期选一个进行比较 ，如图 11所示。 
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EKE协议要求用户发送额外的消息来证实其知道 口令 P的 

明文，使得攻击者在获取了用于加密密钥交换的口令，哈希值 

在H(P)的情况下也无法向主机冒充用户。用户选择的口令 

通常是一些便于记忆的弱口令，本文构建的基于环 上圆锥 

曲线用 E1Gamal签名算法实现 的 A-EKE协议，不需要协议 

双方保存口令明文，能抵抗主动攻击 、字典攻击和破坏 口令文 

件的攻击，使得即使在用户选用弱 口令 的情况下也能保证身 

份认证的有效性和密钥协商的安全性，从而保证信息传输的 

安全性，并且能够有效减少计算机处理开销，在加密处理速 

度、通信带宽和对硬件的要求方面都有更大的优势，对于在网 

络通信中实现高效的身份认证和安全信息传递有一定的现实 

意义。 
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图 11 成功下载次数对比 

(3)不成功下载次数对比结果 

描述了O 、10％、20％、30％、40％、50 恶意节点随即 

下载过程中对于不成功下载次数对比的仿真结果。对每 2O 

个查询周期选一个进行比较 ，如图 12所示。 

图 12 不成功下载次数对 比 

4．2 结果分析 

由上述仿真结果可知，基于终端可信的分层可信平台通 

过对点对点文件共享网络中的节点可信度直接作用，对下载 

成功率 、成功下载次数均有明显提高，对不成功下载次数显著 

下降。点对点文件共享网络计算环境下，下载成功率、成功下 

载次数 、不成功下载次数都可以代表其可信度。仿真系统数 

据结果说明，提高可信节点的比例对于提高可信计算环境整 

体的可信度有显著效果。 

结束语 现有的 TCG规范的可信计算模型是一种基于 

终端可信的通用模型，由于可信根以硬件的方式进行实现，因 

此要求对现有的计算机硬件体系结构以及硬件驱动软件做出 

较大改动，模型实现存在较大困难。所以，研究与现行的计算 

机网络相适应的可信计算模型，具有很强的理论和实践意义。 

本文给出的基于可信终端的分层可信计算平台，对 TCG 

所定义的可信计算模型进行了结构上的改动 ，通过把原有的 

TPM模块逻辑化为一个信任度量的状态矩阵，较大地降低了 

系统实施的复杂性。由于该模型中信任的度量可以灵活地实 

施在任意相对独立的可信计算平台的任意逻辑层，因此可以 

从信任根的完整度量节点出发构建完整的可信链，保证可信 

计算平台的安全性。同时，广义的可信计算平台包括了所有 

的人机接 口，进而实现真正的用户对用户可信。 
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