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摘 要 信息安全成为人们关注的热点问题，如何定性地构建信息安全风险评估体系以及定量地分析出众多风险因 

素中的关键部分是关注的首要 问题 。通过故障树分析法构建了信息安全风险评估模型，然后通过定性分析和定量分 

析 ，寻找出导致安全风险爆发的主要因素。初步试验结果标明，该评估模型具有一定的实用性和扩展性。 
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Abstract Information Security(IS)becomes the focus question that people pay attention to，how to build a qualitative 

model of Information Security Risk Assessment(ISRA)and how tO quantitatively analyze the key parts in a number of 

risk factors are the primary questions that we concerned．We built the ISRA mode1 using Fault Tree Analysis(FAT)． 

and then by qualitative and quantitative analysis，we analyzed the relationship between risk factors and IS，finding out 

the main factors that result in Information Security Risk exposure,The result shows the practicability and expandability 

of this assessment mode1． 
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随着信息技术的发展，人们迅速进入了信息社会，信息安 

全问题逐渐成为人们关注的主要问题之一。信息是指由人类 

活动各个领域产生的、能够以计算机系统存储、检索和管理各 

种信息的集合。信息安全则是指保证信息的保密性、完整性、 

可用性，以及保证信息的真实性、可核查性、不可否认性和可 

靠性等。毫无疑问，信息对于国家、部门、领域乃至个人，都是 
一 种重要的资源，那么，该如何保证信息的安全性呢?首要的 
一 点就是建立信息的安全管理体系，而要建立信息安全管理 

体系，第一步则是进行信息的安全风险评估工作。 

1 信息安全相关概念 

保障信息安全，是指在信息安全管理体系下，对可能发生 

的各种安全事件、可能存在的各种安全漏洞进行分析，从根本 

上降低危险发生的可能性。因此首要的一步工作就是进行信 

息安全风险评估，识别、分析可能存在的安全隐患 ，然后采取 

应对措施。一般从以下几个方面对一个组织的信息安全进行 

识别 、分析和评估工作： 

(1)安全方针 。组织是否有自己的信息安全方针、是否对 

信息安全方针进行评估； 

(2)信息安全组织。组织是否有专门的安全组织对内进 

行信息安全管理，对外保证信息访问受控； 

(3)资产管理。组织是否对规定范围内的资产采取了适 

当的保护措施 ； 

(4)人力资源安全。组织是否有足够的措施确保 自己的 

雇员、其他相关人员的行为没有越限； 

(5)物理和环境安全。组织是否采取措施保证 自己的设 

备、设备存放的物理场所等防止被非法物理访问、损毁或干 

扰； 

(6)通信和操作管理。组织是否采取措施保证信息设施 

被正确、安全地操作； 

(7)访问控制。组织是否有访问控制措施，确保用户访问 

不越界； 

(8)信息系统获取、开发和维护。组织是否采取措施保证 

信息系统的获取、开发、维护工作处于安全状态； 

(9)信息安全事件管理 组织是否采取措施保证信息安 

全事件受控； 

(1O)业务连续性管理。组织是否采取 了有效的措施防止 

业务活动中断，保护关键业务过程免受信息系统重大失误的 

影响，并确保它们能及时恢复。 

发现安全隐患不是我们的最终目的，发现隐患后，如何对 

其进行定性定量分析，进而制定应对计划才是我们关心的内 

容。一般情况下，使用鱼骨图法进行风险分析，鱼骨图法以故 
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障现象为结果，以导致该故障发生的因素作为原因。通过鱼 

骨图法，可以很清晰地分析导致故障发生的各类原因，不过， 

鱼骨图法无法表示结果与原因之间的定量关系，只能作定性 

分析。可是尽管某些信息安全风险发生的概率相同，它们的 

爆发对系统安全出现危险的影响却不相同，出于对资源节约 

的考虑，不可能同时修复完所有的风险隐患，只能对隐患进行 

定量分析，确定隐患的优先级，集中力量解决最关键的部分。 

2 故障树分析法相关概念 

故障树分析法(Fault Tree Analysis，FTA)是用于系统可 

靠性和安全性分析的工具 ，是一种由果到因的演绎分析方法。 

故障树分析法把系统最易观察到的故障现象作为故障树的顶 

事件，把引发该顶事件故障的最终原因作为底事件，中间事件 

则反映了顶事件和底事件之间的因果关系。然后通过对各种 

原因进行详尽分析，按照故障现象与原因之间的因果关系建 

立起诊断系统故障的数学模型，就可以清楚地分析故障产生 

的原因和故障的传播过程。 

故障树分析包括定性分析和定量分析。定性分析的主要 

目的是：寻找导致系统不希望发生的事件发生的原因和原因 

的组合，即寻找导致顶事件发生的所有故障模式，主要从最小 

割集和结构重要度两个方面进行分析。定量分析的主要目的 

是：当给定所有的事件发生的概率时，求出顶事件发生的概率 

及其它定量指标，主要依据概率重要度系数和临界重要度系 

数或危险重要系数。 

割集：是导致顶上事件发生的基本事件的集合，也就是 

说，故障树中一组基本事件的发生能够导致顶上事件的发生， 

这组基本事件叫做一组割集。设 C是一些底事件组成的集 

合，若 c中每个事件都发生，即引起顶事件发生，则C成为故 

障树的一个割。 

最小割集：若 C是一个割，从中任意去掉一个事件后就 

不是割，那么 C为最小割。最小割集是引起顶事件发生的基 

本事件的最低限度的集合。 

故障树概率函数：在故障树所有底事件相互独立的情况 

下，顶事件发生的概率 Q是底事件发生概率g ，qz，⋯， 的 
一 个函数，记作 ：Q=Q(ql，g2，⋯， )。 

结构重要度系数：反映了某一基本事件在整个故障树结 

构中所占的地位，从结构上反映基本事件的重要程度，用 

( )表示： 

1  ̂ 1 

厶( )一专善 ( 1，2，⋯， ) (1) 
概率重要度系数：反映了基本事件概率的增减对顶事件 

发生概率的影响的敏感度，用 L( )表示： 

)一 (2) 

临界重要度系数：从结构及概率上反映改善某一基本事 

件的难易程度 ，从敏感度和 自身发生概率大小双重角度反映 

基本事件的重要程度。用 ( )表示： 

)一 ) (3) 

一 般通过 Fuseell-vesely算法求解最小割集：从顶事件逐 

级向下，根据交叉点的不同逻辑关系，将逻辑门的输出事件用 

输人事件表示 ，如果是或门，则取输入事件的并集 ，如果是与 

门，则取输入事件的交集 ，直到全部门事件均替换成底事件 

(基本事件)，这样每一行都 由若干底事件组成，构成一个割 

集。然后利用布尔代数规则中的各类规则A+A—A，A+AB 
— A，AA=A等进行割集的吸收、简化，最后得到全部最小割 

集。 

3 故障树构建 

在故障树分析中，首先将某一系统最不希望的关键故障 

事件作为“顶事件”，写在第一行；在其下通过因果关系分析寻 

找所有导致此顶事件发生的直接原因，作为第二行，叫做“中 

间事件”，把它们用相应的符号表示，并且用适当的逻辑门(与 

门或或门)与顶事件相连接；接着寻找导致这些中间事件发生 

的所有直接原因，作为第三行，并且用适当的逻辑门(与门或 

或门)与第二行相连，以此类推，直到追查到最后一行的基本 

原因，也就是底事件为止，这样就建成了一棵以顶事件为根， 

中间事件为节点，底事件为叶的故障树。其中，与门是指仅当 

所有输入事件发生时，输出事件才发生，而或门是指至少一个 

输入事件发生时，输出事件就发生。 

故障树有助于分析系统的所有可能发生的故障模式和原 

因，故障树的底事件直观地反映了系统故障点和各模块对系 

统产生影响的传播路径，而各种逻辑门形式化地表示了各个 

事件间的内在联系和相互作用。故障树构造过程如图 1所 

刁 。 

图 1 故障树构造过程 

4 信息安全风险评估建模 

4．1 前提假设 

把信息安全隐患中的一部分拿出来进行建模实验，将信 

息安全风险评估体系分解成互相独立的若干风险评估模块， 

将安全事件爆发作为最不期望发生的顶事件，根据风险触发 

的原因以及各风险之间的相互关系，找出所有导致顶事件发 

生的一级原因事件，并根据这些原因事件逐步往下一级分析， 

直到分析到基本的风险隐患，至此构建一棵信息安全风险评 

估故障树。 

假设信息安全体系由若干相互独立的模块组成，各模块 

的事件状态为两态：发生或者不发生。如下：存在安全体系= 

{T1，11，12，M1，M2，M3，M4，M5，M6，M7，M8)，根据专家经 

验，各个风险模块以及发生的概率如表 1和表 2所列。 

表 1 故障树中基本事件的名称 

· 107 · 

蚕 



表 2 风险模块发生概率 

模块号 M1 

o．O5 

M 5 

o．05 

M 2 

o．04 

M 6 

o．06 

M 3 

o．O5 

M 7 

O．O3 

M 4 

0．O2 

M 8 

0．08 

发生概率 

模块号 

发生概率 

4．2 模型建立 

根据各个模块之间的相互作用关系，绘制图2所示的故 

障树。故障树以图形化形式表述了各个事件间的内在联系和 

相互作用，同时，作为底事件的各个模块直观反映了系统故障 

点和各模块对系统产生影响的传播路径。 

，(G1卜-．删5，hi6) 

★(G2}_— ml，M2，M3，M4) 

r — a尘 
一  (4) 

Pn—P(K1+K2+K3+K4)一 + 旧+Pf + 】M6+ 

尸Ml*P *P *PM4，贝4 )一 (mS)一 (郴)一1，而 ( 1) 

= 0．00004。 
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同样地，根据临界度函数 Cf—qi*Ii／PT，各个节点分别 

为：CM7-----0．136，CM8=0．364， 一O．227， 一O．273。 

通过重要度 系数 的计算 ，尽管 M1和 M5的概率相 同 

( 一PM5—0．o5)，但是 M5在体系中比 M1重要(Ip( )> 

Ip(m1))，而虽然M5和M6在体系中的地位相同(Ip(槲一Ie<枷) 

=1)，但是 M6要比M5优先解决( > )。可以了解到： 

单个模块在整个体系中的重要度，不是取决于它本身的概率 

大小，而是在于它所在的最小割集在整个体系中所处的位置， 

对于处于同一地位的模块，则可以通过I临界度函数，划分优先 

级。尽管模块发生的概率差不多，它们在体系中的作用类似， 

依然可以划分出哪些模块属于应尽早修改的，而哪些模块可 

以放缓一段时间，而且可以很清晰地了解到各风险模块之间 

的逻辑关系。 

结束语 系统的信息安全问题不是单纯地由某一方面因 

素引起的，很多安全隐患之间存在各种各样的关联关系。一 

般的信息安全风险评估更多的是依靠专家经验进行，而很多 

时候需要进行定量分析，分清原因之间的关系，了解各个因素 

在整个风险体系中的地位，做到有的放矢，防止资源浪费。 

故障树分析法很好地处理了风险因素之间的关联关系， 

通过与门或者或门以及其他的逻辑关系，形象地表达了风险 

因素之间的联系，而且可以对各类安全风险进行定性定量分 

析，可以帮助我们快捷地寻找到亟须整改的安全隐患。在本 

文的模拟实验中，我们只选取了部分数据进行仿真，并不能反 

映现实中的实际问题，不过随着我们数据的增多，对安全风险 

之间的关联关系进行更深层次的发掘，到最后我们可以形象 

地了解某个组织中存在的各类隐患，并且可很明确地给出整 

改措施 。 
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首先考虑基于不同局域世界范围M并在不同攻击策略 

下由 SON-UⅣ模型所建立的网络拓扑的聚簇系数变化情况， 

如图 5(a)所示。当从网络中移除的节点逐渐增加时，它的聚 

簇系数则缓慢下降。对于蓄意攻击而言，随机失效对聚簇系 

数的影响更小。例如，当 M一20时，网络初始聚簇 系数为 

0．027。采用随机失效策略移除网络中 4O 的节点后的聚簇 

系数为0．0151；移除相同数量的节点，基于局部信息蓄意攻 

击后导致网络的聚簇系数为0．0046，而基于全局信息蓄意攻 

击的结果为0．0021。图5(a)中聚簇系数没有像其他统计属 

性一样产生临界现象 ，其原因在于移除某一节点后并不影响 

其邻居节点的连接性 。因此，并不存在移除多少节点的特定 

值使得聚簇系数产生戏剧性的变动。 

接下来 ，就 M一20采用全局信息蓄意攻击时 SON-LW 

模型的网络拓扑特征进行讨论(在其他情况下可以得到相似 

的结论)。此时，Pc一0．4±0．05。图5(b)中，网络介数当移 

除节点率P<P 时有增加的趋势，这可以解释为网络中度最 

大节点的失效从整体上造成了经过其他节点的最短路径数目 

的增加，因而会出现这种情况 。当达到临界点 后，网络介 

数急剧下降为 0，此时网络中几乎不会有流量存在。图 5(c) 

中，由于网络中节点的移除造成网络平均路径增加而导致效 

率降低。当节点移除率超过 时，网络中的大部分节点之间 

不存在任何路由而导致效率接近于0。图中右上部分是M一 

200时，全局信息蓄意攻击对网络效率的影响，此时 一 

0．975。图5(d)中，当p>0．425时有网络可达性 R<O．001，即 

网络中从任一节点到其他节点间几乎都没有路径存在。如果 

从图 5(e)中对应来看的话 ，节点移除率 >0．6时网络 中每 
一 节点单独构成簇 ，这时网络的最大簇规模 S一0．001。因 

此，我们也可以理解图5(f)中M=20的聚簇直径曲线在 p= 

0．6时停止。此外 ，图 5(f)中显示 当 P<O．35时聚簇直径增 

加，说明存在可以绕过被移除节点的路径来构成簇。 

从图5中可以看到全局信息蓄意攻击相比其他情况最具 

破坏性，即使这样它对于 M一200时 SON-LW 所形成 的网络 

影响甚小，使得网络有了优良的抗攻击能力。 

结束语 许多已有的研究成果主要集中于建立静态拓扑 

模型和研究复杂网络上的动力学。这些模型中节点间的交互 

依赖于静态连接机制，比如 BA模型使用“增长”和“优先连 

接”来反映真实系统的特征。但是，这仍存在许多问题。真实 

的网络有较大的聚簇系数和度关联性，而且在网络进化过程 

中任何细微的变化都将影响拓扑结构 的形成。此外，网络拓 

扑的形成遵循着一定的进化规则，并由内外部因素共同驱动。 

这是在静态模型中所不能体现的。自组织临界是能够解释上 

述情形的理论之一。 

本文提出了一个局域世界自组织网络模型，它依靠节点 

适应度变异的外部动力规则来推动网络拓扑结构的形成。我 

们发现当网络达到稳定状态时，节点适应度表现出了临界值 

之上的均匀分布和幂律尾特征，而节点度在局域世界范围之 

上时也出现与适应度相似的幂律性。进而，发现该 网络模型 

随着局域世界范围的扩大而表现出了对随机故障和蓄意攻击 

的双重容忍特性。本文中对局域世界的选取采用随机方法， 

这与实际情况并不相符，因此如何选取局域世界将是进一步 

要做的工作。另外，为了提高网络的故障和攻击容忍能力，该 

模型与BA模型等方法一样并没有人为设计因素的存在，但 

在工程实践中到处都有设计的痕迹。因此，考虑保障网络可 

生存性作为网络演化的设计 目标来构建模型将是我们考虑的 

重点。 
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