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摘 要 访问控制技术是保证web服务组合增值应用安全性和可靠性的关键技术。主要论述了组合web服务访问 

控制技术的研究现状及其问题。首先论述了组合 web服务安全面临的挑战；接着基于层的视角对组合 web服务安 

全问题进行了分析；然后从组合 web服务访问控制体系构架、原子安全策略的一致性协同和业务流程访问控制 3个 

方面分析了组合Web服务访问控制核心技术研究的进展；最后，结合已有的研究成果，指出了目前研究的不足以及未 

来的发展趋势。 
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Abstract Access contro1 is one of the key technologies in secure and reliable Web services composition value-added ap— 

plication．This paper briefly reviewed the state of the research for access control in Web services composition environ— 

ment．We firstly discussed the challenges tO Web services secure composition．Subsequently we analysed the security 

problems concerning Web services composition from a hierarchica1 perspective．Then，we discussed the research pro— 

gress on the key access control technology from three respects of Web services composition access control architecture， 

atomic security policy consistent coordination and business process authorization．Finally，the conclusion was given and 

the problems were pointed out，which should be resolved in future research． 
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1 引言 

Web服务简化了复杂的软件应用方式，已成为面向服务 

的体系架构(S0A)中最成功、最流行的形式。组合web服务 

提供了将分布式环境中的原子服务整合成新的大粒度增值服 

务的能力，它除了要处理合成过程中服务调用的顺序、服务间 

的数据流以及执行控制流之外，还必须提供整个整合服务的 

安全性、可靠性与可扩展性保障[1]。对于如何将潜在的不可 

信的服务合成为一个可信的应用或服务，组合web服务安全 

面临众多挑战，主要表现在以下几个方面： 

(1)组合Web服务的每个自治服务成员必须对自己的资 

源具有完全控制能力的独立个体，全局访问控制规则的实施 

必须尊重成员服务的局部独立控制权 。 

(2)成员web服务在增值合成中互相并不“认识”，如何 

在成员安全管理域之间实现跨应用的安全表述和集成? 

(3)组合 Web服务访问控制机制在业务流程级别和多 

web服务协同级别的安全表述粒度会存在差异，组合服务的 

整体安全管理机制需要刻画各种不同粒度的资源与操作。 

(4)多个 Web服务集成涉及到了服务安全边界的跨越， 

为了解决不断发展中的新应用模式，组合服务的安全机制需 

要提供开放式体系结构，实现可扩展的安全访问机制。 

web服务组合技术的产生来源于它所蕴含的巨大价值， 

安全问题已经成为制约 web服务组合技术发展迫切需要解 

决的问题，访问控制是其中的关键部分，也是目前的难点[2]。 

本文着重介绍了组合 web服务访问控制技术的研究现 

状和发展趋势。第 2节基于web服务协议栈分析了组合 

Web服务面临的安全问题，第 3节重点讨论了组合 Web服务 

的访问控制技术，最后总结全文并提出了需要进一步解决的 

问题。 

2 基于层的组合Web服务安全问题分析 

完整的 web服务体系需要一系列现有和新发展的开放 

协议与规范来支撑，它们构成了 web服务的协议栈。如图1 

所示，web服务协议栈采用层级结构，从底层到高层分为：通 

信层，基于HTTP、SMTP、JMS和IIOP等协议在应用程序间 

递送XML信息；消息层，基于S0AP协议确保消息在任何网 

络连接终端都可以被理解；服务描述与发现层，通过 WSDL 

实现抽象接口与具体实现分离，基于 UDDI进行服务发布； 
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Web服务组合层，基于BPEL4W将原本孤立的系统融入企业 

整体流程中。 

1 Web服务组合层 I 
l BPEL 4WS I 

l 服务描述与发现层 I 
l WSDL／UDDI f 

I 消息层 I 
l SOAP l 

图 1 Web服务协议栈结构图 

Web服务的协议栈为我们展示 了从独立原子服务底层 

通信到多个服务基于设计逻辑协同应用 中涉及到的各个技 

术，也为我们在服务组合级别基于层的思想认识组合 web服 

务安全问题提供了很好的视角。 

通信层安全是组合 Web服务实现系统安全耦合应用的 

基础，主要确保浏览器和 Web服务器之间的重要数据传输， 

为高层的应用提供透明的服务，保证传输信息的私密性、可靠 

性和不可否认性 j。 

消息层安全机制通过对 SOAP协议的扩展，在 S0AP头 

消息中添加数字签名、加密信息和安全令牌等安全信息，确保 

Web服务环境下对消息的认证并保证消息的完整性、保密 

性 。 

服务描述和发现层通过为独立原子服务提供细粒度的访 

问控制，控制用户对组合 Web服务自治成员的访问和实现 

Web服务对用户的授权，捕获动态变化的安全需求，保证 

Web服务自治成员只能被具有访问权限的用户使用。 

服务合成层是安全实现的最高层级，需要确保服务组合 

体可被合法主体按规定权限执行，对组合服务的协同访问进 

程进行授权约束，防止职权滥用和越权行为[4]。 

3 组合 Web服务访问控制中的关键技术 

访问控制通过限制对关键资源的访问，授予系统合法用 

户访问资源所必需的操作权限，防止非法用户的侵入或因为 

合法用户的不慎操作而造成的破坏。组合 Web服务牵涉到 

不同域中服务的整合与调用。弱封闭计算环境对组合Web 

服务安全提出了多方面的需求，涵盖了数据完整性、机密性、 

不可否认性、鉴别 、审计、安全体系架构、业务流程授权、多策 

略一致的互操作等多个方面[5]。对于组合 Web服务访问控 

制技术，本文将从以下 3个关键技术进行阐述：组合 Web服 

务访问控制体系构架；成员服务安全策略的一致性协同；组合 

Web服务业务流程安全授权等。 

3．1 组合 Web服务访问控制体系构架 

针对松散耦合的计算环境，组合Web服务的安全体系架 

构需要能够考虑集中分布式环境中各成员服务的安全需求， 

构成一个 Web服务多域动态协作的安全耦合环境。 
一 些组织和团体正在制定相关的安全规范。例如W3C 

制定的规范主要集中在 XML的安全方面；OASIS制定了 

SAML和XAcML等来实现信任迁移与访问控制；IBM、Mi— 

crosoft、VeriSign等业界主流公司制定了WS-*系列规范等。 

由于业界的应用推动，目前 W *系列安全规范具有 比较大 

的前景。但是已有的Web服务安全规范只关注Web服务的 

某一项安全需求，需要合理的组合web服务的安全框架L6j。 

目前，有很多学者对组合Web服务的安全体系结构做了 
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有益的研究与探索，提出了多个组合 Web服务安全框架，并 

且各有特点。具有代表性的是吴敏l_7]采用层次结构建模方法 

来降低安全web服务系统分析和设计的复杂性，融合逻辑模 

型和实施模型两个方面，提出了一个 Web服务的安全框架 

WSSF(Web Services Security Framework)。Dong Huang[ ] 

从组合 Web服务运算执行角度来研究安全问题，忽略通信安 

全等底层的安全支持机制，提出了一个基于语义策略的组合 

web服务安全框架 SPSFl (Semantic Policy-Based Security 

Framework For Business Processes)，框架分为业务流程层、 

策略层和服务层。框架在策略层支持运行时策略的管理和执 

行，通过基于本体的策略来进行安全推理和策略协商。Mi— 

chael M等[9]从业务流程和服务两个层级提出了一种跨域服 

务组合访问控制架构模型 2LACFSC(Two-Level Access Con— 

trol Architecture Fo r Cross—Organisational Federated Service 

Composition)，并 且 给 出 了 2LACFSC 的初 步解 决方 案。 

Charfi A等Ⅲ10]基于面向切面的思想对 BPEL4WS进行扩展 ， 

提出了一种 基于 WS-*安 全规 范的 服务安 全组 合框 架 

APCBPEL(Aspec~Based Process Container For Securing 

Web Services Composition)。APCBPEL通过策略的流程部 

署来检测服务合成中全局安全策略和成员服务安全策略的一 

致性。本文作者m 以 Web服务协议栈为基础，采用层次结 

构建模方法从组合 web服务业务流程权限的动态授权管理 

和成员服务访问控制的一致性融合两个方面构建可信协同， 

把握用户对 web服务组合的安全需求。 

企业研发方面，微软和 IBM 共同定义了一个 Web服务 

安全概念性协议栈模型，该模型以 WS-Seeurity规范为核心， 

通过消息认证、消息完整性和消息机密性 3种机制来扩展 

S0AP消息，保证 SO AP消息的安全性，并通过定义 WS-Poli— 

cy、WS-Trust等规范，保证了上层应用系统的安全性l1 。 

3．2 成员服务安全策略的一致性协同 

组合 Web服务的自治成员提供者都是独立的实体，他们 

对 自己的资源具有完全的控制能力I1 。基于策略的 Web服 

务访问控制机制能够使描述和实现机制相分离，也使分布式 

实体的安全访问规则跨域集成成为可能。组合Web服务构 

建于开放的动态环境中，各原子服务之间不存在直接的信任 

关系，原子服务之间相互依赖，以一种协同的方式运行。即使 

对每个原子服务的策略都加以正确的规定，多样化的区域策 

略之间协同实施时仍可能导致冲突口 ，进而影响服务合成的 

质量和健壮性，降低用户满意度。有效实现组合Web服务多 

域协同环境 中成员安全访 问策略一致的动态耦合一直是 

Web服务安全组合研究的热点问题l1 。 

很多学者对组合 Web服务计算环境下安全策略的一致 

协同问题进行了有益的研究，并且提出了多个解决方案，主要 

分为以下两个方面 ： 

(1)基于原子服务策略融合的方式 

基于原子服务策略融合的方式通过基于语法的一致性来 

消解多策略冲突问题，并将这些策略融合成为一个策略来提 

供一个统一的对外访问控制机制。代表性的是Yau S等_l6_ 

提出基于策略协商的新生资源适配协议和基于相似度的自适 

应融合算法来实现访问控制策略融合。Satoh F等口 ]基于谓 

词逻辑，在研究了自底向上、自顶向下的两种安全策略融合方 

法的基础上，提出了一种面向服务合成的安全策略自动创建 



机制。Bruns G等[1。 则通过策略融合操作算子和策略精细检 

测来支持策略冲突分析，同时定义了一种策略融合语言来解 

决策略融合 中的共有问题。 

基于原子服务策略融合的方式之优点在于访问判决计算 

简单，及时响应能力强，但是面临的问题是对于资源众多的系 

统 ，尤其是在大型的企业级系统中，将所有的资源都放在单一 

的安全策略的控制下无法保证对系统资源的细粒度控制，融 

合策略维护难度比较大。 

(2)基于原子服务策略形式化推理的方式 

原子服务策略形式化推理的方式是在对策略进行解析和 

建模的基础上对策略决策规则进行推理。代表性的是 Ben— 

ferhat S等rl 在对访问控制策略的基本概念进行形式化定义 

的基础上 ，在策略层面通过规则与规则或策略与策略之间的 

横向关联关系来检测冲突，根据安全策略规则的分层采用了 

可能性逻辑和词典推测方式来处理策略中的冲突问题。Kar— 

at J等[zo]提出了一种跨异构域的三层访问控制策略管理框 

架 ，它将访问控制策略精细化为计算机系统中可以实现的规 

则和规则集合，并抽取规则集中的结构元素使用语法和逻辑 

操作来实现策略的一致性。Kamoda H等_21]则提出了基于 

Free Variable Tableaux(自由变量列表)的冲突检测方法，其 

基本思想是首先把策略规则转化为逻辑描述语言，然后判断 

策略之间是否产生冲突。 

目前，美国普渡大学 Bertino E教授领导的研究团队正从 

事开放环境下安全策略管理的研究 ，旨在建立一个跨域环境 

中安全策略的集成管理框架 EXAM~。 ，其方法是在访问控制 

策略属性分析、策略相似性分析、策略分解和相融性计算的基 

础上，对弱封闭协同环境下多安全策略一致性推理问题进行 

研究。 

基于原子服务策略形式化推理方式的优势在于准确性 

高、策略判决更新能力强，缺点是策略与策略之间的横向关联 

冲突计算方式对于全局规则下的隐性冲突考虑不足，同时执 

行上下文环境因素影响的考量也需要进一步完善。 

3．3 组合 Web服务业务流程访问控制 

组合 Web服务安全的另一个关键问题是业务流程访 问 

控制。组合 Web服务业务流程执行语言 BPEI 4WS综合了 

XLANG和WSFL的优点，将松散的服务捆绑组合成完整、功 

能强大的业务流程。但是 BPEL4WS没有涉及访问控制机 

制，企业资源集成机构无法利用 BPEL4WS语言所提供的设 

施进行权限管理 ，以保护关键资源，这在很大程度上影响了业 

务流程的可靠性、安全性[2引，也使得服务业务流程对访问控 

制的需求越来越迫切 。 

为建立可信的组合 Web服务运行环境 ，研究者提出了很 

多适合Web服务组合业务流程的访问控制模型。典型的基 

于角色的工作流访 问控制模型是 Thomas R K等[2 ]提出的 

基于任务的访问控制模型 TBAC。TBAC从任务的角度来构 

建安全的访问控制框架，在任务处理过程中提供动态实时的 

访问控制管理。Sandhu R等[2 ]提出的基于角色的访问控制 

(RBAC)实现了用户与权限的逻辑分离，有效地提高了系统 

安全管理的效率，RB C的主要不足在于没有提供对业务流 

程的支持，难 以满 足业务流程管理 系统 的访 问控制需求。 

Atluri V等构造了一个基于 RBAC的工作流授权模型 

(WAM)L2 ，在WAM模型中工作流的每个任务都和某个适 

当的授权模板相联，保证了授权流与工作流的同步。 

另外，将业务流程特点与访问控制模型融合，也是一个研 

究趋势，代表性的有Wang Xi ]将业务流程整体作为 RBAC 

数据元素集，提出了基于RBAC扩展的业务流程访问控制模 

型BPEL4RBAC。Liu Peng等[28]则将业务流程所捆绑的成 

员web服务看作被保护对象，通过扩展经典的RBAC模型得 

到组合服务业务流程访问控制模型 WS-RBAC。Bertino 

基于 XACML在安全策略设计时支持授权约束描述及其扩 

展，提出了基于角色的业务流程访 问控制模型 RBAC-WS- 

BPEL。Han R F等r3o]在基于业务流程活动的基础上通过扩 

展BPEL4WS的安全策略规范来表述业务流程协同授权约 

束，提出了组合Web服务业务流程访问控制模型UACM。 

组合Web服务业务流程活动调用比一个单独Web服务 

调用需要更多的访问控制需求，必须遵循动态授权、最小权限 

原则和职责分离原则。上述研究为业务流程访问授权研究提 

供了很好的理论框架基础，然而，组合服务 自治成员之间的动 

态协同性、分工性、依赖性和交互性特点导致了业务流程协同 

授权的分布化、复杂事务化，也对访问控制授权约束的一致性 

提出了更高的要求，这也将会是一个新的研究点L3 。 

结束语 本文从访问控制体系构架、成员服务安全策略 

的一致性协同和业务流程访问控制 3个方面论述了组合 web 

服务访问控制关键技术的研究现状及其问题。近年来在组合 

Web服务访问控制技术研究方面虽然取得了一些成果，但是 

组合Web服务本身的特性和开放环境的复杂性使得访问控 

制机制成为一个富有挑战性的问题[3 。目前的研究还处于 

开始阶段，也需要其它相关技术的研究支持，例如安全策略的 

异构消解、安全事务匹配等，要发挥组合 web服务应有的潜 

能，仍然有许多工作要做。 
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