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标准模型下安全的基于身份的可验证加密签名 
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摘 要 可验证加密签名是保证通过开放的 Internet进行安全电子商务活动的有效方法之一。基 于 Waters数字签 

名方案，提出一个基于身份的可验证加密签名方案。方案具有可验证性和可恢复性，这是区别于普通签名方案的主要 

特性。关于方案的安全性，首先给 出确切的安全模型，然后在标准模型下证明了方案的安全性可以归约为双线性群 中 

CDH问题的难解性。从而证明方案是安全有效的。 
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Abstract Verifiably encrypted signature can be used in secure electronic transactions．We presented the first efficient i— 

dentity-based verifiably encrypted signa ture scheme which has the properties of verifiability and recoverahilky．W e gave 

a security model with precise definitions and showed that the scheme is secure under the computational Bilinear Diffie- 

Hellman assumption without random oracles． 
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1 引言 

基于身份的密码体制(IBC)的概念是由 Shamir／妇于 1984 

年首次提出的。在此密码体制中，用户的身份标识符(如：姓 

名、Email地址等)可以看作用户的公钥，而相应的私钥由可 

信中心来产生。IBC的主要优点是消除了对用户证书的需求 

和依赖，因此极大地简化了密钥管理问题。应用wei1配对技 

术 ，Boneh和 Franklinc。 于 2001年提出了第一个有效的基于 

身份的加密方案。自此之后 ，IBC引起了众多学者的广泛关 

注，并得到了快速发展，很多基于身份的加密和签名方案被相 

继提出[ 。 

随着电子商务的广泛应用，如何保证互不信任的双方通 

过 Internet公平地交换信息是其中的关键问题之一。可验证 

加密签名是用于构建公平交换协议，从而保证通过开放的 Ir卜 

ternet进行安全电子商务活动的有效方法之一。一个可验证 

加密签名方案涉及 3个主体 ：签名者、验证者和仲裁者。其基 

本思想是，签名者将其对某一消息的原始签名用仲裁者的公 

钥进行加密，产生可验证的加密签名 yes并发送给验证者。 

可验证性和可恢复性是其能够保证交换协议的公平性的必要 

特性。可验证性是指任意用户能够验证 ves的确是签名者对 

消息的原始签名的加密结果，但验证者不能从中得到原始签 

名。可恢复性是指仲裁者能够从中提取出原始签名。 

近来 ，学者门提出了一些可用于构建公平交换协议的基 

于身份的可验证加密签名_7 ]，这些方案的安全性或者基 于 

强困难问题假定 ，或者基于随机预言模型。虽然随机预言模 

型有其自身的优势，但它是一理想的假设。不依赖于理想化 

的随机预言模型，设计在标准模型下可证明安全的方案是本 

文研究工作的动机之一。近年来，基于标准模型下的安全性 

证明受到广泛关注。Waters[~]于 2005年首次创造性地提出 

了标准模型下安全的基于身份的高效加密／签名方案，并且方 

案的安全性可归约为标准困难问题假定。此后，Waters方法 

受到关注，很多标准模型下安全的基于身份的密码方案被提 

出 ~10,n3。 

本文应用 Waters方法 ，在 Boyen和 Waters[-lO3基于身份 

的签名(IBS)方案(以下简称 BW 方案)的基础上，基于文献 

[73中的设计思想和安全模型，提出一个标准模型下安全的基 

于身份的可验证加密签名(II)、，1 )方案，方案的安全性可归 

约为计算 Diffie-Hdlma n(CDH)假定。 

2 预备知识 

设A是随机算法，以A(x1， ，⋯：O1，O2，⋯)表示A的 

输人为 ，娩 ，⋯，在运行过程中可以对预言机 ，02，⋯做 
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询问。 

2．1 基本定义 

定义 1(SR线性对) 设 G和G 是两个 P阶循环乘法群 ， 

其中 P为素数，g是 G的生成元。如果存在 函数 e：G× 

G1，且满足下面的性质 ，则称 e为双线性对或双线性映射，G 

为双线性群。 

(1)双线性性：对任意 ， ∈G，a，bEZ ，有 ( ， )一 

( ， )西。 

(2)非退化性：e(g，g)≠l。 

(3)可计算性：对任意 “，vEG，存在有效算法计算 e(u， 

口)。 

定义 2(0，￡)一CDH假定) 阶为P，生成元为 g的循环群 

G中的 CDH 问题定义为：给定 ， EG，计算 ∈G。如果 

不存在任何概率多项式时间算法在时间t内以至少e的概率 

解决 G中的 CDH问题，则称 G中的(￡，e)-CDH假定成立。 

2．2 IDVES方案及安全模型 

IDVES方案由以下 7个算法组成： 

(1)Setup(系统参数设置)：输入安全参数k，可信中心 

PKG由此产生公开的系统参数 PK和主密钥SK，仲裁者产 

生密钥对(tpk，tsk)，公开 tpk作为一个系统参数，相应的 

由仲裁者保密。 

(2)Ext(用户密钥产生)：给定用户的身份标识 ID，PKG 

根据系统参数和主密钥，产生身份标识为 ID的用户的私钥 

愚，并通过安全信道发送给用户。 

(3)Sig(普通签名)：给定消息 m，签名者根据其私钥 

和系统参数 PK 产生签名d。 

(4)vf(验证)：验证者根据系统参数 PK和签名者的身 

份标识ID对消息m的签名 予以验证。 

(5)VESig(可验证加密签名)：与普通签名类似，不同之 

处是该算法还依赖于仲裁者的公钥 tpk。给定消息 m，签名 

者根据其私钥 娩和参数 rⅡ 一(PK，tpk)产生签名 。 

(6)VEVf(验证)：根据参数 params和签名者的身份标 

识ID，验证者对消息 的签名d 予以验证。 

(7)Res(仲裁)：仅当签名者和验证者发生争端时由仲裁 

者运行该算法。仲裁者首先检验可验证加密签名 的有效 

性，然后利用 自己的私钥 tsk由 得到签名者 的有效普通签 

名d。 

一 个正确的 IDVES方案应该满足： 

vf(77z，Sig(优，sk)，ID)一1 

、／Ev=厂(m，gESig(m，sk，tpk)，ID，tpk)一1 

vf(m，Res(m，VESig(m，sk，tpk)，tsk)，119)=1 

普通签名方案的安全性要求是在自适应选择消息攻击下 

具有存在不可伪造性，而IDVES方案的安全性是在此基础上 

的一种扩展，由以下 3个方面来保证 ：抵抗签名者 的安全性、 

抵抗验证者的安全性、抵抗仲裁者的安全性。在下面的描述 

中，设 k为安全参数，以0 表示模拟普通签名算法的预言 

机，以0b表示模拟用户密钥产生算法的预言机，以G 表示 

模拟仲裁算法的预言机，以 磷 表示模拟可验证加密签名 

算法的预言机。 
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抵抗签名者的安全性。即签名者不应该产生这样一个签 

名 ，它是有效的可验证加密签名，但仲裁者却不能从中得到 

普通签名。确切地说，要求任何概率多项式时间(PPT)敌手 

A在下面的试验中成功的概率可忽略： 

(tpk，tsk)~--Setup(1 ) 

+一E (IDA) 

( ， )— ( ，tpk：( ，0 ) 

Res(m， ，tsk) 

Sucess ofA一~VEVf(m， ，IDa，tpk)一1̂ Vf(m，d， 

IDa)=03 

式中，Ext 表示不诚实的签名者运行的 Ext算法，之后得到 

的信息为 skl。 

抵抗验证者的安全性。即验证者不能将任意签名者的可 

验证加密签名转化为相应的普通签名(除非询问仲裁者)。确 

切地说，要求任何PPT敌手B在下面的试验中成功的概率可 

忽略： 

( 础 ，tsk)*~--Setup(1 ) 

skA~'-Ext(ID ) 

(m， )一B(Ⅱ)A，tpk，( )：( 鹳 ，( ，()b ) 

Sucess of B一[ (m，口，IDa)一1 A儿)A Query(B， 

0b)A(m， )硭Query(B， )] 

式中，Query(B， )表示 B对预言机 0一所做的所有有效 

询问的集合，Ouery(B，G )表示 B对预言机 0 所做的所有 

有效询问的集合。 

抵抗仲裁者的安全性。即仲裁者不能直接产生签名者的 

普通签名。确切地说，要求任何 PPT敌手 丁在下面的试验中 

成功的概率可忽略： 

(tpk。tsk )~．--Setup (1 ) 

skA*~-Ext(IDA) 

(优， )+·T( sk ，tpk：( ，0b ) 

Sucess of T—Evf(m， ，IDA)一1̂ IDA硭Query(T， 

0b)A(m，IDa ) Query(T，ow  )] 

式中，Setup 表示不诚实的仲裁者运行的Setup算法，之后得 

到的信息为tsk ，Query(T，0b)表示 T对预言机0助所做 

的所有有效询问的集合，Query(T，Ov~ig)表示 T对预言机 

。 所做的所有有效询问的集合。 

定义 3 一个 IDVES方案是安全的，如果它能够抵抗签 

名者攻击、验证者攻击和仲裁者攻击。 

2．3 BW方案 

假定用户身份标识是长度为 z的比特串，待签名的消息 

是长度为 的比特串。g是阶为素数P的双线性群G的生成 

元，双线性映射为e：G×G G1。BW方案是一个 4元组 BW 

一 (Setup，Ext，Sig，vf)。 

Setup：随机选择 aEZ ，y ，z EZ p，Z维向量 y一( l， 

⋯ ，yz)∈Z；， 维向量z一( 一， )EZ；。系统参数和主 

密钥分别为 ： 

PP一 (G，G1，P，e，g，U = ，“=( 1，⋯ ， z)， 一 ， 

一( 1，⋯ ， )，A=e(g，g)。) 

SK—a 



 

Ezt(PP，SK，ID)：对于 ID=(是1⋯岛)∈{0，1) 的用户， 

随机选取 rEZ；，计算并返回 

K皿=( (“ _Ⅱ ) ，g一) 

Sig(PP，K∞，M)：设 M一( 1⋯ )∈{0，1) ，Kro： 

(K ，K2)。随机选取sEZ ，计算并返回 

：(K1( Ⅱ ) ，K2，g ) 

V=厂(PP，ID，M， ：设 一( 1， ，∞)。计算并验证是否 

有： 

e(al，g)·P( ，UrII
， 她 )·P(∞， Ⅱ妒)=A 

如果等式成立 ，则返回”valid”；否则返回”invalid”。 

在 G中CDH 问题难解的假设下，BW 方案在 自适应选择 

消息和自适应选择身份攻击下具有存在不可伪造性(见文献 

[1O]定理 C 1)。 

3 基于身份的可验证加密签名 

不失一般性，假定待签名的消息是长度为 的比特串，用 

户身份标识是长度为z的比特串。对于任意长度的身份和消 

息，利用抗冲突 Hash函数进行处理，可以分别将它们映射到 

方案所要求的长度。 

3．1 方案描述 

方案∑由以下算法构成： 

(1)Setup 设G和G 是两个 P阶循环乘法群，其中P 

是与安全参数相关的随机素数，g是G的生成元，双线性映射 

为 F：GxG+G1。 

PKG随机选择 aEZ；，计算A=e(g，g)a。随机选择 ， 

∈G，l维向量 U一(地)， 维向量 一( )，其 中 玩， ∈G。 

系统公钥PK=(G，Cn，P，e，g，“ ，“， ， ，A)，主密钥 SK=a。 

仲裁者随机选择 6∈Z ，计算 g = 。仲裁者公钥 tpk 

—g ，仲裁者私钥 tsk=b。 

系统公开参数 PP=(PK，g )。 

(2)Ext 给定用户的身份标识 IDx= ( ⋯惫』)，PKG 

随机选取 ∈Z ，计算 

dx=( 1，d2) 

式中，d1=g-( Ⅱ ) ，d2一g～。 

(3)Sig和Ⅵ 给定签名者私钥 和消息M；( 

⋯％)，随机选取 r，5，／，5 ，t ∈Z；，计算并输出普通签名 一 

( ， ，∞)，可验证加密签名 一( ， ，国 ， )，其中： 

= 1(“ II ) ( II ) 
— l J l 

一 dzg一 

∞=g一 。 一 ( 立城 ) ( 立功 ) (g ) 
一 g一 ，0"3 = g一，

，0"4 一 g一 

(4)V_，和VEVl厂 定身份标识为 IDx的签名者对消息 

M 的普通签名 一(仇， ，∞)，验证者接受该签名当且仅当 

(al，g)’ (o2,u‘ II 本) (圆， 直中)=A (1) 
给定身份标识为 IDx的签名者对消息M 的可验证加密 

签名 口 一( ， ，∞ ，0"4 )，验证者接受该签名当且仅当 

e(毋 ，g)·e( ，t‘，鱼讹 )·e(如 ， 直 )·e( ，， 
g )=A (2) 

(5)Res 给定身份标识为IDx的签名者对消息M 的可 

验证加密签名 一( ， ，国 ， )，仲裁者首先验证式(2) 

是否成立。如果验证通过，则随机选取 r，s∈Z ，计算 

晚= ( ) ( 矗毋)r( 矗 ) 
2一 l ，一 l 

=  一

，国 一 国 g 

输出 =( ，眈，∞)作为 IDx对M 的普通签名。 

注：由(Setup，Esct，Sig，vf)组成的方案是BW方案。 

3．2 安全性分析 

根据定义 3给出的 IDVF~ 方案的安全性定义，有如下结 

论。 

定理 1 方案∑在( ，e)一CDH假定下是安全的。 

证明：首先，由文献El07中的已知结论知，BW方案在假 

设条件下是安全的。下面证明方案∑是安全的。 

(1)抵抗签名者攻击 

一 个恶意的签名者，其目的是在预言机 O 和0肠的帮 

助下产生有效的可验证加密签名(M， )，而仲裁者却不能恢 

复相应的有效普通签名(M， )。事实上，任意有效的可验证 

加密签名都满足式(2)，根据仲裁算法，由(M， )得到的(M， 

cr)满足式(1)，是有效的普通签名。因此，方案 ∑能够无条件 

抵抗签名者攻击。 

(2)抵抗验证者攻击 

一 个恶意 的验证者，其 目的是在预言机 ， 和 

。勋的帮助下产生有效的普通签名(M，cr)，而相应的可验证加 

密签名(M， )不曾向0 询问过。下面说明，如果这样一个 

敌手 B能够攻击成功 ，则可以构造一个算法 S来解决 CDH 

困难问题。 

对于给定的元素g， ， ∈G，S的目标是计算g 。 

s在与B交互之前，先进行参数设置。令 

gl= ，gz= ，A=e(gl，g2)， 

l=2qE， 2— 2 

式中，qE<<P， 《 ，分别表示 B所做的密钥询问和可验证加 

密签名询问的次数。首先，随机选取 

ID ：(惫 ⋯忌 )∈{0，1} 

∈{0，⋯，l}，Y ，Y1，⋯，YlEZ ， 

满足 
￡ 

一 n 1+ 十 是 ~0(mod p)。 

然后，随机取 

y2∈{0，⋯， }，z ，z1，⋯， ∈Z 

， 1，⋯ ， ∈Z p， ， ，⋯，Wl∈Z p 

令 

U
t
一  一 1 ，编 =  

一 霞一，2 ， —g和 

式中， =1，⋯，z， 一1，⋯， 。随机取g ∈G。系统参数 PP= 

(g，“ ，啦， ， ，A，g )，g／为仲裁者公钥，主密钥 SK一 (未 

知)。 

对于 
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ID=(忌1．．· )∈{0，1} ，M一(m1⋯ )∈{0，1} ，定义 

H(ID)=一y1 1+ +暑M是 
Z 

L(m )一 +∑wikf 
t— l 

F(M)=一y2 2+ 十 弓mJ 
J 一  

‘，( =2 + ∑zjm 
J— i 

S与 B进行交互，回答 B的各类询问。 

1．密钥询问(0 ) 

考虑对身份 ID=(忌 ⋯k )∈{0，1) 的密钥询问。若 H 

(ID)~0(mod )，S不能回答询问，失败退出。若 H(ID)≠0 

(rood )，S随机选取 rEZ ，计算 

d皿=( 1， )一(g1～L／H( _立 k ) ，gl Hg一 ) 

并将 dlv发送给B。 

注意到，对于随机数 一，．一口／H，有 

d1=g1一 (ga g ) 

=g1一L H(g2HgL) H(g2HgL) 

一 (“ Ⅱ ) 

dz=g1 ／Hg～ 

： g一( 一 功 ： g一 

因此，d皿是关于身份ID的有效私钥。 

2．可验证加密签名询问(Ovr~ ) 

考虑关于身份 ID=(忌 ⋯岛)∈{0，l} ，消息 M：(m ⋯ 

)∈{0，1} 的询问。若 H( )≠0(rood )，S随机选取 r， 

s，tEZ ，计算 

=g1--L／H t t毋r(Wt直妒 g ) t ，一l’ 
0"2= g1l／Hg一 ，∞ = g一 ， = g一 

返回口一(al，0"2，0"3，a4)。若 H(ID)~--O(mod p)，如果 F(M) 

~0(mod户)，S不能回答询问，失败退出。如果 F(M)≠0 

(mod )，S随机选取r tEZ ，计算 

al-~-g1--J／Fg ( 直中 g 
0"2 g一 ，t73 g1 ／Fg一 ，0"4 g一 

返 回 =(al， ，0"3，0"4)。 

注意到，若 H(ID)=／=0(mod p)，对于随机数 ：r一口／H， 

s，t，有 

d ：g} Hg一 一g一‘ 一。 H’一g一 

田 g_。，at4 g 

gl L／H(gz“g ) ( 里妒) (g ) 

~gl--L／H(gztfg‘) 日(gzHg ) ( 直妒) (g ) 
一  ( 立毋) ( 直 ) (g ) 

i一 1 ’一 l 

则， 一(ai，0"2，∞，m)是关于身份 ID、消息M 的有效可验 

证加密签名。 

若 H(ID)~O(mod p)，F(M)≠0(rood户)，对于随机数 

r ，；一s—a／F， ，有 

一g一 ，国=gl／Fg =g一‘ 。／／o—g；， 

0-4一 g 
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吼 F ( 吐： s(g 

一  I 0g2Fg1 s 《 

一  _ g (gzFgJ s(gzFgJ) g)t 
=gz"g (gzFg )；(g ) 

： (“ 直 kt) ( ln妒)；(g ) 
则， 一(al，o"z，0"3，0"4)是关于身份 ID、消息M 的有效可验 

证加密签名。 

3．仲裁询问(C ) 

考虑关于身份 ID=(忌 ⋯kf)∈{0，1} ，消息 M一(m ⋯ 

mD∈{0，1} 的可验证加密签名 一(m， ，∞， )的仲裁询 

问。在 o-有效的情况下 ，若 H(m )≠o(rood )，S随机选取 

r，sEZ；，计算 

L／H( 直 t，gn妒) 
=gl g一，口 g—s 

返回(al， ，∞)。若H(ID)~O(mod户)，如果F(M)~0(mod 

)，S不能回答询问，失败退出。如果 F( =；~0(rood夕)，S 

随机选取 r，sEZ ，计算 

一  “F ( i)s 
J= 1 

一g～，∞一g{ g 

返回(吼， ，∞)。 

注意到，B关于(ID，M)已经做过可验证加密签名询问。 

最后 ，B输出ID 对于M 一(m ⋯ )的有效伪造签 

名 =( ， ， )，而关于(m  ，M )未曾做过仲裁询问。 

若 F(M )≠0(mod )，S失败退出。否则，有 Ⅱ 印 一 

gJ 。从而有 

e( ，g)：P(g1，g2)=A 

：e( ，g)·g( ，“ II城 t )·e( ，t／Ⅱ ) 
z— l J — l 

—F( ，g)· ( ， )· ( ， ) 

一e(( )( ) ‘皿 ’( ) ‘M一 ，g) 

有 一( )( ) ‘∞ ’( )Ⅲ ’。算法 s成功解决 CDH 

困难问题。 

设敌手 B攻击成功的概率为￡ 。下面分析算法 S成功 

的概率。 

首先，S关于目标身份 ID 的猜测必须是正确的，其概率 

为 1／2 。其次，在与 B交互过程中，S均不能失败退出，这需 

要满足 3个条件 ： 

(1)密钥询问成功，即V1≤ ≤驰，H(IDi)=／=O(mod )。 

(2)可验证加密签名询问成功，即 

V 1≤ ≤qv，H(ID~)≠0(rood户)VF( )≠0(rood )。 

(3)伪造签名成功且 s正常返回，即F(M )三O(ⅡDd p)。 

在仲裁询问中，关于对应的输入已做过可验证加密签名 

询问且没有失败退出，因此，仲裁询问过程不会失败退出。 

注意到， 

H(IDi)≠0(rood 1) H(J )：／：0(mod ) 

F(M )≠0(rood 2) F( )≠0(m0d ) 

因此，有 



 

Pr[-Suc8 ]≥专 ·Pr[̂ qE(H(m)：／：0(mod 2,1))]·Pr 

[̂ 1(H( )≠0(mod )VF(Mj)≠0 

(rood ))]·P (F(M )~O(mod户))]·e， 

= 音 ·(1一Pr[V qE(H(ID；) 0(mod 

；t1))])·(1一pr[V 1(H( ) 0(rood 

1)^F( ) 0(mod 2))])·Pr[(F 

(M )~O(mod户))]·￡ 

≥古‘(1-- )·(1一 )’ ’s 
一  

2l+3nqv 

(3)抵抗仲裁者攻击 

一 个不诚实的仲裁者 丁，其 目的是借助预言机 (~vE$ig， 

C 的帮助，在没有相应的可验证加密签名的情况下，直接产 

生有效的普通签名(M， )。由于 T拥有仲裁私钥 tsk，它可以 

由任意可验证加密签名得到普通签名。对于 r，来说 ，预言机 

(~-Esig可以看作普通签名预言机。因此，T对方案∑的伪造签 

名就是对 BW方案的有效伪造签名。 

综上所述，在(￡，e)一CDH假定下，方案∑是安全的。 

结束语 本文应用 Waters方法，提出了一个基于身份的 

可验证加密签名方案，并在标准模型下，证明了方案的安全性 

可以归约为双线性群中CDH问题的难解性。本文方案满足 

可验证性和可恢复性，这是其区别于普通签名方案的主要特 

性，在电子商务中具有重要的应用价值。 
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图2 用户段的文件索引生成 

2．当被授权的用户检索他所感兴趣的文件时，首先根据 

用户输入的关键字生成模糊关键字集合，然后使用密钥 k 加 

密生成关键字陷阱门，将这个陷阱门上传到云服务器进行检 

索。 

3．云服务器接受到授权用户上传的陷阱门后，通过和数 

据拥有者上传的索引表进行对比(此时对比的是数据拥有者 

上传的数据模糊关键字集索引表和由检索用户输入关键字生 

成的模糊关键字集合陷阱门)，返回所有相关联的加密文件 

id，然后发送加密文件给授权的用户。用户使用密钥k 进行 

解密后得到期望的文件。对于用户的检索关键字信息，检索 

到的文件信息都是经过加密的，对服务器是不可见的。 

结束语 本文提出了一种在加密的云计算环境下进行高 

效模糊检索的方案。将生成的模糊关键字集与加密文档 I【) 
一 起生成安全的索引。在保证数据私密性的情况下，可以进 

行高效的数据模糊检索。 

在接下来的工作里面，会从服务器检索的方面来考虑提升 

系统的效率和安全性。安全性方面我们考虑将存储以及查询 

分离；效率方面我们将设计一种特殊的新的索引来辅助检索。 
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