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基 于控制结构的 Web服务可靠性预测模型 

谢春丽 。 王喜凤。 

(徐州师范大学计算机科学与技术学院 徐州221116) (东南大学计算机科学与工程学院 南京211189) 

(安徽工业大学计算机学院 马鞍山243002)。 

摘 要 在 web服务开发过程中，为了创建满足特定应用需求的新服务，需要将不同地理位置、不同服务提供者提供 

的web服务按照一定的结构关系组合起来。在服务组合过程中，首先要保证服务执行的可靠性，组合服务的可靠性 

是web服务最重要的QoS(Quality of Service)属性，是决定Web服务能否成功应用的关键。组合服务的可靠性不仅 

和服务之间的结构有关，而且和组合的条件也有一定的关系，因此传统的可靠性模型已经不再适用于web服务。为 

了提高web服务的可靠性预测精度，提出了一种基于控制结构的组合服务的可靠性模型，最后通过案例分析说明了 

该可靠性模型能够比较精确地预测服务可靠性。 
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Abstract In the devdopment phase of Web services。the services located in different 1ocations and provided by different 

organizations must be composed together in order to satisfy specific business requirements．The reliability must be en— 

sured for compo site services first．The reliability of composite services is the most important QoS(Quality of Service) 

which can determine the popularity of the services．The reliability of composite services is affected by the structure of 

services and by the composite conditions．So。the traditional models to predict the reliability are inapplicable to Web 

services．In this paper，to improve the accuracy of reliability prediction，a reliability prediction model for compo site serv- 

ice was presented based on control-structure．Lastly，a case study was designed to support our reliability mode1．The ex- 

perimental results show that our model carl obtain better reliability prediction accuracy． 
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1 引言 

Web服务作为一种分布式应用程序 ，具有松耦合、平台 

无关等特性，可以通过网络将位于不同地理位置的服务组合 

起来，形成具有新业务含义的大粒度服务。web服务组合不 

仅有效降低了用户使用系统的复杂性，还大大提高了Web服 

务的复用性，因此成为开发分布式应用软件的核心方法和技 

术[13。在服务组合过程中，首先要保证组合服务的可靠性，服 

务的可靠性是决定 Web服务能否成功应用的关键，但遗憾的 

是到目前为止对web服务可靠性的研究还处于起始阶段。 

目前，组合服务可靠性的预测主要有 3种方法：MarkOV 

模型[ 、Petri网[ ]和数据分析方法[ 。Ma rkOV模型使用 

控制流图来描述软件的结构，并假设组件之间的转移具有 

Markov性 ，软件的结构可以采用离散时间马尔可夫链 (DT- 

MC)[9-12]、连续时间马尔可夫链(CTMC)或者半马尔可夫过 

程(SMP)_1 描述。Tsai和 Grassi等扩展了传统的 Markov 

模型，使 Markov链可以描述服务之间的结构关系[2 314]，Li 

基于服务之间的结构关系建立模型，从而对组合服务进行可 

靠性分析[15,16]。这些方法通常只考虑组合服务里的基本服 

务的失效以及服务间的结构，而 Web服务一般由不同的服务 

提供者构建在不同的平台上，相互之间以一种松耦合的方式 

集成，服务之间按照一定的条件进行组合，我们称之为组合条 

件。条件的可靠性也会对组合服务造成一定的影响__8]，现有 

的可靠性模型基本都未考虑这一点，本文在组合条件的基础 

上提出了新的Web服务可靠性预测模型，不仅考虑服务之间 

的结构关系，而且考虑了组合条件的可靠性，使Web服务可 

靠性模型更加精确，更加符合实际应用环境。 

2 组合服务的可靠性模型 

2．1 基于控制结构的组合服务可靠性 

BPEL是 Web服务常用的服务组合语言，用基本活动和 

结构化活动分别表示原子服务和组合服务。结构化活动用来 

表示活动之间的逻辑关系，规定 了活动 之间的执行顺序。 

W~BPEL2．0定义了几种不同的控制流模式的结构化活动， 

本文受徐州师范大学自然科学研究基金项目(10XLA12)，安徽工业大学青年教师基金(QZ201015)资助。 
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按一定的顺序执行的有 Sequence、If／Switch、While、Repeat— 

Unti1和 ForEach结构；并发和同步的有 Flow结构。Li简要 

讨论了这几种结构化活动，但没有考虑条件对可靠性的影 

响I2o3。本文选择用可靠性框图(RBD)表示组合服务之间的 

可靠性关系。下面详细讨论如何计算组合服务的可靠性 ，首 

先把条件也看成是一个原子服务；然后将结构化活动图转换 

为扩展的可靠性框图(ERBD)；最后根据 ERBD计算组合服 

务的可靠性。其中每个图中的上面一个图表示服务间的控制 

关系，下面一个图是经过转换的 ERBD。 

①Sequence结构 

活动之间按顺序执行，因此当活动中任何一个活动出现 

故障时，Sequence活动就失效了，其结构如图 1所示，其可靠 

度表示为： 
n 

ReZ 一 ⅡRel 

式中， 是 Sequence活动包含的活动个数，可以是基本活动， 

也可以是包含其它活动的结构化活动。 

— + 卜_ 二 一 ⋯ )_一 

[!]_ [[]_+⋯[ ]—+ 

图 1 Sequence结构和ERBD 

②If／Switch结构 

如图 2所示，If／Switch结构根据条件表达式的取值情况 

进行不同活动的选择。If结构的可靠度可以表示为： 

Re／~s—ReZ州 *(尸 *Re +P 抽*Re／缸船) 

式中，R 为条件的可靠度 ，Re 与 Rel知 分别是条件为 

真／假时执行的活动的可靠度，可以是基本活动也可以是结构 

化活动，尸 与P 分别是条件取真／假值的概率，且 + 

P 一1。 

图 2 If结构和 ERBD 

Switch结构的可靠度可以表示为： 

R 枞 =Re／ *∑( *Re／i) 

式中，只 是每个条件取真值的概率，且∑Pi一1。 

真为止。RepeatUntil与 Whi1e之不同在于 RepeatUntil循环 

至少执行包含的活动一次 ，而 While结构有可能活动一次也 

未执行，如图5所示，其可靠度可以表示为： 
∞  

Re 婶 州=∑ ((1一P)*R *ReZ 咖 ) *P*R 
t一 0 

*Re t／v／ty 

—  

P*ReZ *Re 业  

1一(1一P)*R *ReZ 咖， 

式中，P是条件为真的概率。 

图 5 RepeatUntil结构和 ERBD 

⑤ForEach结构 

ForEach结构执行它包含的 Scope活动 N次，如图 6所 

示，其可靠度可以表示为： 

ReZ ～ =̂RelN 

式中，N是整数，表示活动执行次数。 

匹 卜 ．臣  匹 ]_+ 

图 6 ForEach结构和 ERBD 

⑥Flow结构 

Flow结构定义了一组可以并发执行的活动，当这些活动 

都执行完后，该并行活动就结束了。Flow结构也可以包含非 

常复杂的结构，下面分两种情况讨论，一种是 Flow定义的活 

动之间完全没有依赖关系，这种情形下，Flow结构表示一般 

的并行关系，可靠度可以表示为 ： 

ReZ 一 ⅡRe／i 

第二种情况，Flow语句用 Link定义元素间的控制流关 

系，包含以下控制流关 系：与分支(ANI)_SPLIT)、异或分支 

(XOR-SPLIT)、与 归并 (AND-JOIN)、异 或 归 并 (X0R_ 

JOIN)，如图 7所示。 

《  《  
(a)与分支 (b)异或分支 

鹤  鸹  》  L —( _-J __'臣 
图 3 Switch结构和 ERBD 

③Whi1e结构 

While结构在条件表达式为真值的情况下，反复执行某 

活动，直到条件不再满足为止。如图 4所示，其可靠度可以表 

示为： 

Re 一 ∑(P*ReZ *ReZ 砸 ) *(1一P)*ReZ 

一  (1一P)*ReZ 

1——P*ReZ侧 *ReL,, 抑 

式中，P是条件取真值的概率。 

+< >  ⋯， 匝 卜___P_— ]] +<≤ >-true ==) 匦 —_P_— ] 
L蜘se———+ 【一1．P—————． 

图 4 While结构和 ERBD 

④RepeatUntil结构 

RepeatUntil结构反复执行某一活动，直到指定的条件为 

(c)与归并 (d)异或归并 

图 7 活动之间的控制结构 

由 Link链接的活动需要考虑以下两因素，首先考虑是否 

有链接，由 source元素端的 TransitionCondition属性 (true／ 

false)决定；其次考虑是否被激活，由目标端 的JoinCondition 

属性(true)决定，BEPL规定如果活动图中的某个活动无法被 

激活，则用一个默认的空活动代替该活动执行，这样保证了控 

制流不会因为某个无法激活的活动而终止运行。图 7中首先 

检查活动A和B 之间是否有链接，如果有链接再检查活动 

B{是否可以被激活，如果 B 可以被激活，才执行活动 B，否 

则 B 不被执行 ，只有被执行的活动 B 才对 Flow结构的可靠 

性有影响。因此含有控制流关系的活动的可靠性估计在所有 

被激活的Bi中进行计算，没有激活的活动B则不参加计算， 

默认没有被激活的活动 且 的可靠度为 1。在讨论包含各种 

基本控制流关系的Flow结构之前，首先定义一些函数 ： 
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Link(A，B)：布尔函数，表示活动 A和 B之间的链接状 

态是肯定还是否定，若链接处于肯定状态 ，则 Link(A，B)： 

1，否则为 0。 

Active(B )：布尔 函数，表示 活动 B是否能被激活，若 

Active(B)一1表示可以被激活，否则表示不能被激活。 

一

X  

式中，V(z)函数用来表示当某一活动无法被激活时，其可靠 

度设为 1，如果可以被激活，为其本身的可靠度。 

a)与分支(ANI)IsPLrr) 

如图 7(a)所示，活动 A执行完成后，并行执行活动 B ， 
⋯

， ，所有 B 一， 活动都执行完后 ，Flow结构活动才完 

成，与分支的可靠度表示为： 

R 胁 AND s阢盯一RefA*ⅡV(Rel(B )) 

式中，Rel(B )一Link(A，Bi)*Active(B{)*Re／B．Re／(Bi)和 

Re／e 是两个不同的可靠度表达式，Rel 是活动B 固有的可 

靠度，而 Rel(B )是在与分支中B 的可靠度，受到 Link元素 

定义的影响。 

b)异或分支(XORsPLIT) 

如图 7(b)所示 ，当活动 A执行完成后，根据条件选择执 

行 B 一， ，只要有一个满足条件的活动被执行 ，其它活动 

就不再被执行，满足条件的活动执行结束，Flow结构活动就 

完成了。首先检查是否被激活，不能被激活的活动不在考虑 

范围内，异或分支的可靠度表示为： 

ReZ舰 黼 SPJ．『T=Re／a*∑( *RelB *Rely．f) 

式 中， 

P 一 *P ， 

口一1／∑(P *Link(i)*Active(Bi)) 

是分支i被执行的概率，这里 a是一个概率更改因子，确保 

了修改后的 只 依然满足∑P 一1，K=∑(Link ( )*Active 

(BJ))的性质，Rez _{是或分支中条件的可靠度。 

c)与归并(AND-JOIN) 

如图7(c)所示，所有经过与归并的活动都完成后转移到 

下一活动，与归并通常用来表示同步。当A ，⋯，A 都执行 

结束后 ，才执行活动 B。 

Relflo~AND JOIN=ⅡV(Re／al*Link(i))*V(Active (B)) 

*RelB) 

式中，Active (B)一ⅡLink(i)用来判断所有和 B相连的链接 

是否有效。 

d)异或归并(XOR-JOIN) 

如图7(d)所示，当A ”， 中有一个活动执行结束后， 

立即触发活动 B的执行，所有其它的活动不再触发 B的执 

行。异或归并的可靠度可以表示为： 

Reljlo~
_

XORjOIN= ( *Re／ai*Re／ 
一  

)*V(Activdt 

(B)*RelB) 

P{ 一口*P ，口：1／∑(P *Link(i)) 

Active'(B)一∑Link ( ) 

2．2 Web服务系统的可靠性 

Web服务系统可 以看作是很多原子服务或者组合服务 
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的工作流过程，任何一个Web服务系统都可以分解成很多组 

合服务，由这些组合服务按顺序结构组成。因此 Web服务系 

统的可靠性分为以下几步： 

1)按控制结构将 Web服务系统的工作流程划分为小粒 

度的组合服务 ； 

2)按照上节的计算模型计算划分 出的组合服务 的可靠 

度； 

3)根据顺序结构计算整个服务系统的可靠性。 

3 实验分析 

3．1 实验对象模型 

以一个在线商品的购买服务系统为例来说明本文提出的 

可靠性模型。首先用户登录网站，选择自己所需要的商品，可 

以重复选择直到满意为止，用户选择好预购买商品后，列出商 

品列表，生成订单同时进行在线支付，然后生成包含用户信息 

的订单明细并根据客户要求选择快递或者邮寄方式送货。将 
一 些具有简单结构关系的服务合在一起 ，比如，具有顺序关系 

的查询商品和选择商品根据顺序结构的可靠性计算原理组合 

成一个活动，如 图 8中的活动 2，在此直接给出服务系统的 

ERBD 

图8 在线商品的购买服务 

根据本文提出的Web服务系统可靠度模型，本案例的可 

靠度公式可以表示为： 

Re／~=R (
一

l-- P

l 

1) R

1

~  I

2

R3R4R5R6R 2[P2R7+(1一P2) 

R8] 

如果不考虑条件可靠性，上述公式可以表示为： 

Re／~=R i(
一

l-- P

】 

1)

2

R3R4R5R6 EP2R7+(1一P2)R8] 

3．2 实验设置 

对上述案例进行仿真实验，仿真中用变量 flag记录组合 

服务是否失效，实验中共仿真 N一1000次 ，变量 failure— 

count用来记录失效次数 ，则可靠度为： 

ReZ 一1--failure_count／N 

为了提高仿真精度，共仿真得到 100个 Rez一，然后取其 

均值作为实验结果。案例中所用的原子服务的可靠度和条件 

的可靠度见表 1和表 2。 

表 1 原子服务的可靠度 

—1 —— —— 

Condition Rel Probability 

CON1 0．98 

CON2 0．98 

0．6 

0．5 

3．3 实验结果分析 

实验一 预测精度 



 

实验中采用绝对误差(AE)和相对误差(RE)作为预测精 

度的度量标准，AE和RE分别被定义为： 

AE=1Rez —Rez 1 

R 一 ．
[Rely,--Re／,~[

．  

～  ReZ 

在表 1的设置下，由仿真实验得到的案例的可靠度均值 

为 Rez一一O．6912，根据公式得到的可靠度预测值为 Rek 

0．689，绝对误差AE=0．0022，相对误差 RE一0．00318。表 3 

中分别给出了条件 1和条件 2在不同的可靠度下案例预测的 

结果和仿真结果，从表中可以看出，可靠性预测结果和仿真结 

果之间的误差是比较小的，由此可以证明本文可靠性模型的 

有效性，从结果可以看出，条件的可靠性对整个组合服务的可 

靠性有较大影响，是必须要考虑的因素。 

表 3(a) 预测结果比较(CON2一1) 

表 3(b) 预测结果比较(CON1=1) 

实验二 条件可靠性的灵敏度分析 

主要分析条件可靠性取不同值时对整个组合服务的影 

响，R ∈[0，1]，初值取0，以0．05的间隔递增，结果如图9 

所示。从图9可以看出条件2的可靠性比条件 1对组合服务 

可靠性的影响更大，因此提高条件 2的可靠性对提高整个组 

合服务的可靠性至关重要。 

图 9 条件可靠性的灵敏度分析 

结束语 本文扩展了基于控制结构的组合服务的可靠性 

模型，不仅考虑了组合之间的结构关系，而且考虑了组合的条 

件对于可靠性的影响，因此可靠性模型更加精确。最后通过 

案例证明了组合条件对组合服务可靠性的影响，并做了灵敏 

度分析。从实验角度证明了我们提出的可靠性模型的有效 

性。下一步工作主要是对本文提出的可靠性模型在实际环境 

中进行验证，进一步分析影响 Web服务可靠性的其它因素， 

提高模型的精度，使其更好地适用于Web服务应用环境。 
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